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Prefata

Lucrarea de fatd a fost conceputd ca suport de curs pentru studentii din anul 3 la
specializarea Tehnologii si Sisteme de Telecomunicatii din cadrul Facultdtii de Inginerie
Electrica si Stiinta Calculatoarelor (IESC), oferind o privire ampla si integrata asupra celor mai
importante concepte si tehnologii din dezvoltarea software moderna. Intr-o erd in care
digitalizarea si inovatia tehnologica influenteaza constant modul in care comunicatiile se
desfdsoard, aceastd carte se adreseaza atat studentilor, cat si viitorilor profesionisti din
industrie, pregatindu-i sa faca fatd provocarilor unei lumi tot mai interconectate. Cartea
imbina teoria de baza cu exemple practice, studii de caz si detalii tehnice actualizate, astfel
incat fiecare capitol sa ofere o fundamentare solida si sd ilustreze aplicabilitatea conceptelor
in scenarii reale.

Lucrarea abordeaza evolutia dezvoltdrii software si  aplicati in  domeniul
telecomunicatiilor, pornind de la modelele clasice de comunicatie client-server, trecand prin
arhitecturi bazate pe servicii (SOA, REST, microservicii), pana la aspecte avansate precum API-
urile RESTful, securitatea serviciilor web, virtualizarea, containerele Docker si, nu in ultimul
rand, cloud computing. Fiecare capitol este structurat pentru a facilita intelegerea progresiva
a temelor, evidentiind modul in care tehnologiile moderne se imbind pentru a crea sisteme
scalabile si eficiente. in plus, se pune accent pe interactiunea dintre teoria fundamentala si
aplicatiile practice, astfel incat studentii sa poatd dezvolta o viziune holistica asupra
sistemelor IT actuale. Prin acest curs si disciplina ,Proiect de Software pentru
Telecomunicatii” din anul IV, studentii sunt incurajati sa isi dezvolte abilitatile de analiza si
sintezd si sd aplice aceste cunostinte in proiecte practice.

in final, lucrarea urmédreste s& serveascd drept ghid practic si teoretic pentru studenti,
pregdtindu-i sd faca tranzitia de la studiile academice la mediul profesional, unde vor avea
ocazia sd dezvolte si sa implementeze tehnologii software moderne.

Sper ca aceasta carte sa devind un instrument valoros in parcursul academic al
studentilor, inspirand inovatia si contribuind la formarea unei noi generatii de specialisti in
domeniul tehnologiilor si sistemelor de telecomunicatii.

Astfel, dragi studenti, va doresc un parcurs de succes si multd inspiratie in explorarea si
aplicarea cunostintelor prezentate!






1. Capitolul 1. Introducere — Evolutia Dezvoltarii Software

Dezvoltarea software a cunoscut o evolutie remarcabild in ultimele decenii, influentand
semnificativ toate aspectele vietii noastre de zi cu zi. In special in domeniul telecomunicatiilor,
software-ul joaca un rol crucial, de la gestionarea retelelor si serviciilor, pana la dezvoltarea
de aplicatii inovatoare pentru utilizatori.

Acest capitol exploreaza evolutia dezvoltdrii software in telecomunicatii, evidentiind
aspectele cheie, tehnologiile de baza siimpactul acestora asupra industtriei.

1.1. Istoria si evolutia sistemelor de calcul

Incepand cu perioada 1945-1985, cand computerele erau de dimensiuni foarte mari Si
costisitoare, a avut loc o transformare radicalda odata cu dezvoltarea microprocesoarelor.
Aceasta a condus la aparitia unor computere mai mici, mai performante si mai accesibile din
punct de vedere al costului.

Evolutia puterii de calcul a fost una foarte spectaculoasa. Daca in perioada 1945-1985
computerele erau masive si foarte scumpe, ocupand camere intregi, dezvoltarea
microprocesoarelor a permis construirea unor computere din ce in ce mai mici si mai
performante. In prezent, avem acces la computere portabile care depasesc cu mult
performantele calculatoarelor de odinioara.

Memoria computerelor a cunoscut, de asemenea, o evolutie semnificativa (Fig. 1.1). De
exemplu, in anul 1977 un megabyte de memorie costa 32.000 de dolari, iar in prezent putem
achizitiona Gigabytes (GB) de memorie la preturi modice. Aceastd evolutie a permis
dezvoltarea unor aplicatii software din ce in ce mai complexe si mai performante.

1977 16KB 32.000%
1987 640KB - 2MB 250%
1997 64MB - 256MB 2%

2007 512MB- 2CB 0.06%
2014 4CB —> ... 0.0091%
2024 16GB ... ~0.000...

Fig. 1.1. Evolutia capacitatii si a costului memoriei RAM.
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Stocarea datelor a devenit, de asemenea, mult mai accesibild. Dacad in 1977 un hard disk
de 40 MB costa 679 de dolari, in prezent putem achizitiona Terabytes (TB) de spatiu de
stocare la preturi accesibile (Fig. 1.2). Aceastd evolutie a permis stocarea si procesarea unor

cantitati din ce in ce mai mari de date.

1977 16KB 32.000%
1987 640KB - 2MB 2509
1997 64MB - 256MB 2%

2007 512MB - 2GB 0.06%
2014 4GB —> ... 0.0091%
2024 16GB —>... ~0.000...

Fig. 1.2. Evolutia capacitatii si costului stocdrii.

Retelele de calculatoare au cunoscut, de asemenea, o dezvoltare spectaculoasa. In 1985

viteza de transfer a datelor era de 10 Mbps, in timp ce in prezent avem acces la retele de fibra

optica cu viteze de transfer de ordinul Gigabitilor pe secunda (Gbps). Aceasta evolutie a

permis conectarea calculatoarelor la scard globala si dezvoltarea unor aplicatii software

distribuite. Cateva repere importante din evolutia ratelor de transfer sunt urmatoarele:

1985: thick Ethernet: 10 Mbps (1 Mbps cu twisted pair networking)
1991: 10BaseT - twisted pair: 10 Mbps

1995: 100 Mbps Ethernet

1998: 1 Gbps (Gigabit) Ethernet

2001: 10 Gbps

2005: 100 Gbps (fibrd optica)

Fig. 1.3 prezinta evolutia paradigmelor de calcul din anii 1970 pana in prezent, subliniind

tranzitia intre diferite arhitecturi si modele tehnologice. Conform citatului ,we can define

computing to mean any goal-oriented activity requiring, benefiting from, or creating

computers”” (,putem defini computing-ul ca orice activitate orientata spre un scop care

necesitd, beneficiazd de sau creeaza computere”), putem intelege aceasta evolutie ca un

T Sursa: Wikipedia
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proces continuu de adaptare a tehnologiilor pentru a rdaspunde nevoilor specifice ale
utilizatorilor si organizatiilor.

Mainframes Mini computere Computere personale
Distributed
Computing
Mini computere Computere Network
personale .
Computing

1970 1980 1995 2000+

Fig. 1.3. Evolutia paradigmelor de calcul.

Evolutia computerelor are urmatoarele etape principale:

1. Era Mainframe (1970-1980) - dominatd de sisteme mainframe, utilizate in medii
centralizate, precum marile companii si institutii guvernamentale. Pe masurd ce tehnologia a
avansat, a apdrut tranzitia catre mini-computere, care ofereau o solutie mai accesibila si
flexibila.

2. Era Mini-Computerelor (1980-1995) Mini-computerele au permis un model de calcul mai
descentralizat, fiind utilizate in medii industriale si universitare. Cresterea puterii de procesare
si scdderea costurilor au dus la adoptarea pe scara largd a calculatoarelor personale (PC-uri),
care au inceput sa inlocuiasca mini-computerele.

3. Era Calculatoarelor Personale si a Calculului in Retea (1995 - prezent) Odata cu dezvoltarea
retelelor, PC-urile au evoluat cdtre un model conectat, permitand partajarea resurselor si
colaborarea online. Network computing (calculul in retea) a devenit un standard, facilitand
schimbul de date si resurse intre sisteme.

4. Era Calculului Distribuit (2000+) Modelul dominant actual este cel de distributed computing
(calcul distribuit), in care resursele sunt impartite intre mai multe sisteme si servicii conectate
prin internet. Aceasta include cloud computing, edge computing si arhitecturi descentralizate,
ce permit scalabilitate si eficienta ridicata.
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Aceasta evolutie reflecta modul in care computerele au devenit din ce in ce mai accesibile,
interconectate si integrate in viata cotidiand, permitand utilizatorilor sa beneficieze de
tehnologii avansate pentru diverse aplicatii.

1.2. Aplicatii software: proprietare vs. open-source

In prezent, exista doud modele principale de aplicatii software: proprietare (closed-source)
si open-source. Aceste modele definesc modul in care utilizatorii pot accesa, modifica si utiliza
programele informatice.

Software-ul proprietar este dezvoltat de companii si distribuit sub licente stricte, care
limiteaza accesul utilizatorilor la codul sursa. O analogie relevanta este compararea acestui
model cu un puzzle complex, unde utilizatorii au acces doar la piesele exterioare si la imaginea
finala, dar nu pot modifica structura internd a aplicatiei. Acest lucru oferd o experienta de
utilizare controlata si optimizata, insa limiteaza posibilitatile de personalizare. Cateva exemple
de software proprietar sunt ilustrate in Fig. 1.4.: Suita Microsoft Office, Adobe Reader, Norton
Antivirus, Microsoft Windows, MacOS si McAfee Antivirus. Printre avantajele software-ului
proprietar se numadra:

e Functionalitdti personalizate si optimizate

e Suport tehnic dedicat si actualizari regulate

e Securitate imbunatatita datorita controlului strict asupra codului sursa.

1 3 year subscription

I McAfee

AntiVirus

BE Windows

Fig. 1.4. Software proprietar.

Totusi, aceste avantaje vin si cu anumite dezavantaje, precum:

e Costuri ridicate pentru achizitie si mentenanta
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e Dependenta de furnizorul software-ului, ceea ce poate limita flexibilitatea
utilizatorilor

e Lipsa accesului la codul sursa, ceea ce impiedica modificdrile sau adaptdrile
independente.

Pe de alta parte, software-ul open-source ofera o paradigma diferitd, fiind dezvoltat de
comunitdti globale de programatori si distribuit sub licente libere. O analogie potrivita este
aceea a unei gradini comunitare, unde fiecare utilizator poate contribui cu seminte, ingrijire si
idei noi, imbunatatind astfel ecosistemul software. Spre deosebire de software-ul proprietar,
open-source permite accesul complet la codul sursd, ceea ce favorizeazd inovatia si
colaborarea. Printre avantajele acestui model se numadra:

e Comunitate activa de dezvoltatori care contribuie constant la imbundtatiri;
o Costuri reduse sau chiar inexistente pentru utilizare si distributie;

e Flexibilitate ridicata, deoarece utilizatorii pot modifica si personaliza software-ul in
functie de nevoile lor specifice.

Cateva exemeple de software open-source utilizat frecvent sunt urmatoarele: Mozilla
Firefox, distributii Linux (ubuntu, debian, fedora), Java, Wordpress, PhP, mySQL (Fig. 1.5).

—~
' OpenOfficeor

N fedorc?

mozilla f,.- ~*)blender L—?A-’
Firefox :_:;} @n&:x
Java DAL= =

WORDPRESS mﬁm “ ubuntu

Fig. 1.5. Software open-source.

In ciuda beneficiilor, software-ul open-source prezint si dezavantaje:

e Necesitd, de multe ori, cunostinte tehnice avansate pentru configurare si administrare

e Suportul tehnic poate fi limitat, fiind oferit de comunitati sau contra cost de terti
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e Exista riscuri de securitate daca software-ul nu este intretinut si actualizat

corespunzator.

Astfel, alegerea intre software-ul proprietar si open-source depinde de nevoile
utilizatorilor. Dacd se doreste o solutie stabila, cu suport tehnic garantat, software-ul
proprietar poate fi alegerea potrivita. in schimb, pentru cei care doresc flexibilitate, costuri
reduse si libertatea de a modifica software-ul, open-source reprezintd o alternativa viabild.
Ambele modele au roluri importante in ecosistemul software modern, iar decizia finala trebuie
sa fie bazata pe cerintele specifice ale fiecdrui utilizator sau organizatie.

1.3. Evolutia de la Grid Computing la Cloud Computing

Evolutia cronologicd a tehnologiilor de computing este prezentata in Fig. 1.6. Computing-
ul a evoluat semnificativ in ultimele decenii, trecand prin mai multe etape esentiale care au
redefinit modul in care utilizam resursele de calcul. Aceste transformadri au condus la aparitia
Cloud Computing-ului, o tehnologie care permite accesul flexibil la resurse de calcul scalabile
prin intermediul internetului. Aceasta evolutie poate fi impartita in patru etape majore: Grid
Computing, Utility Computing, Software ca Serviciu (SaaS) si, in final, Cloud Computing.

Evolutia de la Grid Computing la Cloud Computing

Grid Computing Utility Computing Software as a Service Cloud Computing

Procesare paralela Subscriptii

_ Popularizat de pentru tfh_pzarea
Popularizat de Globus Alliance serviciilor
Globus Alliance

Next generation
computing

Next generation

o . ) data centres
] . A castigat avant din
Finalul anilor 1980 Finalul anilor 1990 2001

Fig. 1.6. Evolutia computing.

Figura evidentiaza transformdrile fundamentale in modul in care resursele informatice
sunt puse la dispozitie si utilizate:
e Grid Computing - reprezintd o arhitectura distribuitd, orientata spre rezolvarea
problemelor complexe prin utilizarea paraleld a resurselor de calcul distribuite
geografic.



15

Utility Computing introduce conceptul de a oferi resurse de calcul ca servicii
contorizate, similar cu utilitdtile traditionale (electricitate, apd)

Software as a Service (SaaS) - se concentreaza pe furnizarea de aplicatii software prin
internet, pe baza de abonament.

Cloud Computing O reprezinta o evolutie extinsa a conceptelor anterioare, oferind o
gama larga de servicii de calcul prin internet, inclusiv infrastructura, platforme si
aplicatii software.

1.3.1. Grid Computing - puterea calculului distribuit

Grid computing este un model de calcul distribuit care permite partajarea resurselor

(computere, stocare, aplicatii) intre mai multe organizatii sau utilizatori. Acesta este utilizat

pentru a rezolva probleme complexe care necesitda o putere mare de calcul sau acces la

volume mari de date. Grid computing functioneaza prin conectarea mai multor computere sau

servere intr-o retea distribuita. Fiecare computer din retea poate contribui cu resursele sale

(putere de calcul, stocare etc.) la rezolvarea unei probleme comune. Un software specializat,

numit middleware, este utilizat pentru a gestiona distribuirea sarcinilor si coordonarea

resurselor in cadrul grid-ului.

Exista mai multe tipuri de grid-uri, clasificate in functie de scopul si arhitectura lor:

Grid-uri de date: Sunt utilizate pentru a gestiona si partaja volume mari de date intre
mai multe organizatii.

Grid-uri de calcul: Sunt utilizate pentru a rezolva probleme complexe care necesitd o
putere mare de calcul.

Grid-uri de servicii: Sunt utilizate pentru a oferi acces la servicii software si aplicatii
prin intermediul unui grid

Grid computing este utilizat in diverse domenii, cum ar fi cercetarea stiintifica, ingineria,

finantele si telecomunicatiile. De exemplu, in telecomunicatii, grid computing poate fi utilizat

pentru a gestiona retelele de comunicatii, pentru a procesa datele de trafic si pentru a

dezvolta aplicatii inovatoare.

Grid computing prezinta mai multe avantaje, printre care:

Putere de calcul sporita: Permite utilizarea colectiva a resurselor pentru a rezolva
probleme complexe.

Acces la date si resurse distribuite: Faciliteaza colaborarea si partajarea de informatii
intre organizatii.
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o Flexibilitate si scalabilitate: Permite adaptarea resurselor la nevoile specifice ale
fiecarei probleme.

Dezavantajele acestui model sunt urmatoarele:
e Complexitate: Configurarea si gestionarea unui grid poate fi complexa.

e Securitate: Partajarea resurselor intre mai multe organizatii poate ridica probleme de
securitate.

e Costuri: Implementarea si intretinerea unui grid poate fi costisitoare.

Astfel, grid computing este o tehnologie puternica care permite rezolvarea unor probleme
complexe prin utilizarea colectiva a resurselor distribuite. Desi prezintd anumite provocari,
avantajele sale il fac o optiune atractiva pentru o varietate de domenii

1.3.2. Utility computing — resurse de calcul ca servicii

Utility computing este un model de furnizare de servicii in care un furnizor oferd resurse
de calcul si infrastructura la cerere, cu plata in functie de utilizare. Acesta permite utilizatorilor
sa acceseze resursele de care au nevoie, fard a fi nevoie sa investeasca in infrastructura
proprie.

Utility Computing reprezintd un model de servicii in care furnizorii pun la dispozitie
resurse de calcul, stocare si alte servicii IT la cerere, iar clientii platesc doar pentru ceea ce
utilizeaza. Acest model este similar cu serviciile de utilitati traditionale, cum ar fi electricitatea
sau apa, unde consumatorii platesc in functie de consum.

Principiile de baza ale acestui model sunt urmatoarele:

e Plata la utilizare: Clientii pldtesc doar pentru resursele pe care le consuma, similar cu
facturile de utilitati.

e Scalabilitate: Resursele pot fi scalate in sus sau in jos in functie de nevoile clientului.

o Flexibilitate: Clientii pot accesa o gama larga de servicii IT, de la infrastructura de baza
la aplicatii software.

e Automatizare: Furnizarea si gestionarea resurselor sunt automatizate, reducand
interventia umanad.

Printre avantajele ale utility computing se regasesc:
e Reducerea costurilor: Nu sunt necesare investitiile initiale mari in infrastructura IT.
e Flexibilitate sporita: Utilizatorii pot adapta rapid resursele la schimbarile de nevoi.

e Eficienta imbunatdtita: Automatizarea si scalabilitatea duc la o utilizare mai eficientd a
resurselor.
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Utility Computing este considerat un precursor al Cloud Computing-ului. Ambele modele
se bazeazad pe furnizarea de servicii IT la cerere, dar Cloud Computing-ul ofera o gama mai
larga de servicii si o mai mare flexibilitate.

In concluzie, Utility Computing reprezintda un model de servicii eficient si flexibil, care
permite clientilor sa acceseze resurse IT la cerere si sd plateasca doar pentru ceea ce
utilizeaza.

1.3.3. Software as a service (Saas) - aplicatii accesibile online

Software as a Service (SaaS) reprezinta un model de distributie software in care aplicatiile
sunt gdzduite de un furnizor de servicii si puse la dispozitia clientilor prin internet. in loc s&
achizitioneze si sa instaleze software-ul pe propriile lor dispozitive, utilizatorii acceseaza
aplicatiile SaaS printr-un browser web sau o aplicatie mobild, platind de obicei un abonament
lunar sau anual. Acest model a devenit popular datorita avantajelor sale legate de
accesibilitate, costuri reduse si actualizdri automate.

Caracteristici cheie ale acestui model sunt:

e Acces prin internet: Aplicatile SaaS sunt accesibile de oriunde, oricand, printr-o
conexiune la internet.

e Gestionare centralizata: Furnizorul de servicii SaaS este responsabil pentru
gestionarea, intretinerea si actualizarea software-ului.

e Model de abonament: Utilizatorii platesc de obicei un abonament pentru a accesa
aplicatia, eliminand costurile initiale mari de achizitie.

e Scalabilitate: Resursele pot fi scalate in functie de nevoile utilizatorilor, permitand
adaptarea rapida la schimbadrile de cerere.

e Personalizare: Multe aplicatii SaaS ofera optiuni de personalizare pentru a se potrivi
nevoilor specifice ale utilizatorilor.

SaaS a transformat modul in care diverse categorii de utilizatori folosesc software-ul,
oferind o alternativa mai flexibild, accesibila si rentabila la modelele traditionale de distributie
software. Subiectul este abordat mai pe larg in Capitolul 10

1.3.4. Cloud Computing - viitorul tehnologiilor IT

Cloud Computing reprezinta evolutia finala a acestor modele, combinand avantajele Utility
Computing si SaaS pentru a oferi infrastructuri IT flexibile, scalabile si accesibile prin internet.
Cloud Computing a revolutionat industria IT, oferind companiilor posibilitatea de a utiliza
resurse de calcul fard a investi in infrastructuri costisitoare.. Acesta permite accesul la o gama
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largd de servicii, de la infrastructurd (servere, stocare, retea) si platforme de dezvoltare, pand
la aplicatii software complete, fara a fi necesara gestionarea directa a infrastructurii fizice.

Caracteristici cheie:

e Acces la cerere: Resursele sunt disponibile oricand si de oriunde, printr-o conexiune la
internet.

e Platd in functie de utilizare: Utilizatorii platesc doar pentru resursele pe care le
consumad, eliminand costurile initiale mari.

e Scalabilitate si elasticitate: Resursele pot fi scalate rapid in sus sau in jos, in functie de
nevoile utilizatorilor.

e Partajarea resurselor: Mai multi utilizatori partajeaza aceeasi infrastructura fizica,
optimizand utilizarea resurselor.

e Automatizare: Furnizarea si gestionarea resurselor sunt automatizate, reducand
interventia umana.

Cloud Computing nu este doar o tendinta temporard, ci o infrastructura esentiald pentru
viitorul digital, alimentand aplicatiile moderne si deschizand noi posibilitati in domenii precum
inteligenta artificiald, analiza datelor, securitatea cibernetica si internetul lucrurilor (loT).
Aspectele Cloud Computing sunt prezentate in detaliu in Capitolul 10.
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2. Capitolul 2. Modelul de comunicatie client-server

Modelul de comunicatie client-server constituie o arhitectura fundamentala in domeniul
retelelor de calculatoare si al aplicatiilor distribuite. Acest model descrie un sistem in care
functiile si sarcinile sunt impdrtite intre doud entitdti: serverele, care furnizeaza resurse,
servicii sau date, si clientii, care initiaza cereri pentru a accesa aceste resurse. Arhitectura
client-server a devenit un standard in proiectarea si implementarea solutiilor software,
datoritd capacitatii sale de a permite scalabilitate, securitate si gestionare eficienta a
resurselor intr-un mediu distribuit.

Principiul de baza al modelului client-server consta in separarea clara a rolurilor intre
client si server. Serverul este responsabil pentru procesarea cererilor si furnizarea
raspunsurilor adecvate, in timp ce clientul initiaza cereri si consuma serviciile oferite. Aceasta
interactiune este sustinuta prin intermediul unor protocoale bine definite, care asigura o
comunicare eficienta si fiabild intre componente.

In cadrul acestui capitol, vom analiza in detaliu arhitectura client-server si rolul suitei de
protocoale IP in stabilirea unei conexiuni robuste intre clienti si servere. De asemenea, va fi
prezentat si protocolul HTTP, un standard esential pentru transferul de date pe web, si
mecanismul request-response, care std la baza interactiunilor dintre clienti si servere. Prin
aprofundarea acestor concepte, vom oferi o intelegere clara a modului in care modelul client-
server este utilizat in aplicatiile moderne, evidentiind importanta sa in contextul retelelor de
calculatoare si al serviciilor web.

2.1. Arhitectura client-server

Arhitectura client-server reprezintda un model de aplicatie distribuita in care sarcinile si
resursele sunt impartite intre furnizorii de servicii, denumiti servere, si solicitantii acestor
servicii, denumiti clienti. Acest model permite utilizarea eficienta a resurselor, centralizarea
datelor si scalabilitatea sistemelor, facilitand gestionarea si extinderea acestora.

Componentele principale ale acestui model sunt:

1. Serverul: Serverul este componenta responsabild pentru furnizarea de servicii si
resurse catre clienti. Exemplele includ servere web, servere de baze de date, servere
de fisiere si servere de aplicatii. Acestea sunt concepute pentru a putea raspunde
simultan unui numar mare de cereri, asigurand disponibilitatea, securitatea si
integritatea datelor.
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Clientul: Clientul este componenta care initiazd cereri catre server pentru a accesa
resursele si serviciile oferite. Clientii pot lua diverse forme, de la browsere web si
aplicatii mobile pana la sisteme software specializate utilizate in medii industriale sau
comerciale..

Reteaua: Reteaua este mediul de comunicatie prin care clientii si serverele
interactioneazd. Aceasta poate fi o retea locala (LAN), o retea extinsa (WAN) sau
internetul. Comunicarea dintre client si server este realizatd prin intermediul
protocoalelor de retea, care asigura transmiterea fiabila si securizatd a datelor.

Figura 2.1 ilustreaza arhitectura client-server, evidentiind modul in care clientii comunica

cu un server prin intermediul internetului. In exemplul prezentat, mai multe dispozitive client

(precum un laptop, un smartphone si un computer desktop) sunt conectate la un server

printr-o retea. Serverul gestioneaza si proceseaza cererile venite de la clienti, oferind acces la

resursele sau serviciile solicitate. Aceasta diagrama subliniaza rolul central al serverului in

distribuirea si gestionarea informatiilor intr-un sistem client-server modern.

2.2.

=

Clienti =
i / Server

Fig. 2.1. Modelul Client — Server.

Componenta server

In cadrul arhitecturii client-server, existd mai multe tipuri de servere, fiecare avand un rol

specific in furnizarea de servicii si resurse utilizatorilor. Printre cele mai comune tipuri de

servere se humara:

Serverele web — oferd pagini web si continut multimedia catre clienti prin intermediul
protocolului HTTP/HTTPS.

Serverele de fisiere — gestioneazd si distribuie fisiere intr-o retea, permitand
utilizatorilor sd acceseze si sd partajeze documente.
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e Serverele DNS - traduc numele de domenii in adrese IP, facilitand localizarea si
accesarea resurselor pe internet.

Server web

Serverele web reprezintd o componenta esentiald a internetului modern, avand rolul de a
gestiona si livra continut web catre utilizatori. Aceste servere sunt un ansamblu de hardware
si software care accepta cereri HTTP/HTTPS si raspund prin furnizarea resurselor solicitate.

Un server web primeste cereri de la clienti (de obicei, browsere web) si raspunde cu o
resursd, cum ar fi o pagind HTML, un fisier multimedia sau un document PDF. in cazul in care
resursa nu este disponibild, serverul returneaza un mesaj de eroare corespunzator (de
exemplu, eroarea 404 - Resursa negdsitd).

Resursele furnizate de un server web pot fi:
o Fisiere statice — fisiere preexistente pe server, cum ar fi pagini HTML, imagini, fisiere
CSS si JavaScript.

o Continut generat dinamic — pagini create la cerere de catre server, utilizand tehnologii

precum Java, PHP, Python sau Nodejs.

Serverele web utilizeaza in principal protocolul HTTP (Hypertext Transfer Protocol) sau
versiunea sa securizata HTTPS pentru a transmite date intre server si client. Aceste
protocoale definesc modul in care cererile si raspunsurile sunt structurate si transferate.

In plus, tehnologii precum REST (Representational State Transfer) si SOAP (Simple Object
Access Protocol) utilizeaza HTTP pentru a permite interactiunea intre aplicatii software
distribuite, facilitand schimbul de date intre diferite sisteme.

Fig. 2.2 ilustreaza modelul client-server in contextul unui server web. Mai multi clienti
(Client 1, Client 2, ..., Client n) se conecteaza prin retea la un proces, care face parte dintr-un
server web. Acest server proceseaza cererile clientilor si acceseaza sistemul de fisiere pentru
a furniza resursele solicitate, precum pagini web sau fisiere.

Client 1
|—|7 Berver Web]
Retea
« HTTP semver
Client 2 Process
L
Client 3

I

Fig. 2.2. Server Web.
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Server de fisiere

Un server de fisiere este, de reguld, un computer conectat la o retea, specializat in
stocarea si partajarea fisierelor intre utilizatori si dispozitive. Spre deosebire de alte tipuri de
servere, un server de fisiere nu realizeaza operatiuni de procesare intensa sau executia de
programe, Ci se concentreazad exclusiv pe gestionarea si distribuirea fisierelor intr-o retea.

Serverele de fisiere pot fi clasificate in doud categorii:

e Servere de fisiere dedicate — sunt utilizate exclusiv pentru stocarea si distribuirea

fisierelor, fard aindeplini alte functii.

e Servere de fisiere nededicate — sunt sisteme care, pe langa functia de partajare a

fisierelor, indeplinesc si alte sarcini, cum ar fi rularea unor aplicatii locale.

Aceste servere sunt accesate frecvent prin protocoale specializate de transfer de fisiere,
cum ar fi File Transfer Protocol (FTP) sau prin intermediul HTTP, in cazul in care fisierele sunt
accesate printr-un browser web. Utilizarea serverelor de fisiere faciliteaza colaborarea si
partajarea eficientd a resurselor in organizatii, oferind un mediu sigur si centralizat pentru
stocarea datelor.

Prin adoptarea acestor solutii, organizatiile pot asigura acces controlat la informatii,
gestionarea eficientda a permisiunilor si cresterea productivitdtii printr-un sistem bine
organizat de distribuire a fisierelor.

Fig 2.3 prezinta modelul client-server in contextul unui server de fisiere. Mai multe statii
de lucru (Computer 1, Computer 2 si Computer 3) sunt conectate printr-o retea locala (LAN) la
un server de fisiere (File-server). Statiile de lucru trimit cereri pentru date catre server, iar
acesta le returneaza fisierele solicitate. Serverul de fisiere poate accesa si o baza de date
pentru a obtine informatiile necesare. Acest model permite gestionarea centralizata a

fisierelor si partajarea datelor intre mai multi utilizatori.
Computer 2

T T ¥ J ’.'.-
[ - -H““"--.."/ \\ . .,

Computer 1 [ LAN ] Computer 3

N4

Cerere de figiere_|_

| Trimiterea fisierelor

b 1 Baza d; date
Server figier

Fig. 2.3. Server Fisiere.
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Server DNS
Un server DNS (Domain Name System) functioneaza similar unei agende telefonice

pentru internet, facilitand conversia numelor de domenii usor de retinut in adrese IP numerice

utilizate de computere pentru a se identifica si comunica intre ele. Atunci cand un utilizator

introduce un nume de domeniu, precum www.unitbv.ro, in browserul sau, acesta trimite o

solicitare cdtre un server DNS pentru a obtine adresa IP asociatd, permitand astfel accesul la

site-ul dorit.

Functionarea unui server DNS implicd mai multi pasi esentiali (Fig. 2.4):

1.

Interogarea DNS: Browser-ul trimite o cerere catre serverul DNS configurat pentru a
afla adresa IP asociata numelui de domeniu introdus.

Rezolutia numelui: Serverul DNS cautd in baza sa de date adresa IP corespunzdtoare
numelui de domeniu solicitat. Daca nu o gdseste, serverul poate transmite cererea
cdtre alte servere DNS pdna cand informatia este gasita.

Raspunsul DNS: Odata gasitd adresa IP, serverul DNS o trimite inapoi cdtre browser,
care apoi se conecteazd la serverul web corespunzator pentru a accesa site-ul

solicitat.
1. Requests akamai.com :
221.0 é%
i |P: 1041 01
9. provides —

-

i 3. Makes HTTps request t
o 0104.101.227 ¢

browser web

4. HTTPS respODSe

[l

Server
(IP: 104.101.221.0)

Fig. 2.4. Server DNS.

Tipuri de servere DNS:

Servere DNS primare: Acestea detin copia originald a datelor de zona pentru un
domeniu si raspund direct la interogdrile DNS referitoare la acel domeniu.

Servere DNS secundare: Acestea stocheaza copii ale datelor de zona de la serverele
primare si servesc drept backup in cazul in care serverul primar devine indisponibil,
asigurand astfel redundanta si fiabilitatea serviciului DNS.

Asadar, serverele DNS sunt esentiale pentru functionarea eficienta a internetului,

asigurand traducerea rapida si precisa a numelor de domenii in adrese IP, ceea ce permite

utilizatorilor sa acceseze resursele online dorite fara a fi necesara memorarea adreselor

numerice complexe.
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2.3. Componenta client

In arhitectura client-server, clientul reprezintd componenta care initiazd cereri cdtre un
server pentru a accesa servicii sau resurse specifice. De obicei, un client este o aplicatie
software, precum un browser web, care ruleaza pe dispozitivul local al utilizatorului—fie un
computer personal, smartphone sau alt dispozitiv conectat la retea. Rolul principal al clientului
este de a furniza o interfata prin care utilizatorul poate interactiona cu serviciile oferite de
server, facilitand astfel o experienta de utilizare eficienta si intuitiva.

Operatiunile efectuate pe partea clientului sunt adesea necesare atunci cand accesul la
informatii sau functionalitati specifice este disponibil doar pe client si nu pe server. Acest lucru
se intampla deoarece utilizatorul trebuie sa observe direct rezultatele operatiunilor sau sa
furnizeze date de intrare, sau deoarece serverul nu dispune de resursele de procesare
necesare pentru a efectua rapid toate cererile primite de |a toti clientii pe care i deserveste. in
plus, daca anumite operatiuni pot fi realizate de catre client fdra a trimite date prin retea,
acestea pot fi executate mai rapid, utilizand mai putind Iatime de banda si reducand riscul de
securitate asociat transmiterii datelor.

Un aspect important al arhitecturii client-server este faptul ca serverul poate servi date
intr-un mod standardizat, conform unor protocoale precum HTTP sau FTP. Aceasta
standardizare permite utilizatorilor sa aleaga dintre o varietate de programe client; de
exemplu, majoritatea browserelor web moderne pot solicita si primi date folosind atat HTTP,
cat si FTP. Astfel, flexibilitatea in alegerea aplicatiilor client contribuie la o interoperabilitate
crescuta si la o experientd de utilizare imbunatatita.

Este esential de mentionat ca programele care ruleaza pe computerul local al unui
utilizator fara a trimite sau a primi date printr-o retea nu sunt considerate clienti in contextul
arhitecturii client-server. Prin urmare, operatiunile unor astfel de programe nu ar fi denumite
operatiuni pe partea clientului. In schimb, acestea functioneaza in mod independent de retea
sinu se incadreaza in modelul de comunicatie client-server.

Astfel, componenta client joaca un rol esential in arhitectura client-server, asigurand
interfata prin care utilizatorii interactioneaza cu resursele si serviciile furnizate de servere.
Prin gestionarea eficienta a operatiunilor pe partea clientului, se imbunatdteste performanta
generald a sistemului si se asigura o experientd de utilizare optima.

Comunicarea Client-Server

Comunicarea dintre un client si un server se bazeaza pe un model cerere-raspuns, unde
clientul initiaza o solicitare, iar serverul proceseaza aceastd cerere si returneaza un raspuns
adecvat. In acest context, un serviciu reprezintd o abstractizare a resurselor sistemului, ceea
ce inseamna ca un client nu trebuie sa fie preocupat de modul in care serverul executd
cererea, ci doar de raspunsul primit conform protocolului de aplicatie utilizat.
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Pentru ca aceastd comunicare sa fie eficientd, clientul si serverul trebuie sa utilizeze un
limbaj comun definit printr-un protocol de comunicare. Protocoalele, precum HTTP, FTP sau
SMTP, functioneazd la nivelul aplicatiei si stabilesc regulile de schimb de date intre p&rti. in
multe cazuri, serverele implementeazd interfete de programare a aplicatiilor (API) care ofera o
metodd standardizatd de acces la servicii si faciliteaza interoperabilitatea intre platforme.

Un server poate gestiona simultan cereri provenite de la mai multi clienti. Deoarece
resursele de procesare sunt limitate, serverul utilizeaza un sistem de programare pentru a
prioritiza si gestiona cererile. In plus, pentru a preveni supraincarcarea serverului si posibilele
atacuri de tip refuzare a serviciului (DoS), pot fi implementate mecanisme de limitare a
accesului si criptare a datelor transmise, mai ales atunci cand sunt implicate informatii
sensibile.

Un exemplu concret de comunicare client-server este accesarea unui serviciu bancar
online. Atunci cand un utilizator introduce datele de autentificare intr-un browser web
(clientul), acesta trimite o cerere cdtre serverul web al bancii. Serverul web poate accesa un
server de baze de date pentru a verifica datele de autentificare ale utilizatorului, iar un server
de aplicatii poate procesa aceste date aplicand logica de afaceri a bancii. in cele din urma,
serverul web returneaza rdspunsul browserului client, care il afiseaza utilizatorului. Acest
exemplu demonstreaza principiul separarii functionalitatilor, unde fiecare componenta
indeplineste o functie specifica in procesul general.

Interactiunea Client-Server presupune urmatorii pasi (Fig. 2.5):

1. Utilizatorul introduce adresa URL — Atunci cand un utilizator doreste sd acceseze un

website, introduce adresa URL in bara de adrese a browserului.

2. Browserul solicita adresa DNS - Browserul trimite o cerere cdtre un server DNS
pentru a obtine adresa IP corespunzatoare domeniului specificat in URL.

3. Serverul DNS returneaza adresa IP a serverului web — Sistemul DNS efectueaza o
cdutare si returneaza browserului adresa IP a serverului web care gdzduieste site-ul
solicitat.

4. Browserul trimite o solicitare HTTP cdtre serverul web — Odatd ce browserul
cunoaste adresa IP a serverului, initiaza o cerere HTTP catre acesta pentru a solicita
resursele necesare (fisiere HTML, CSS, JavaScript etc.).

5. Serverul trimite fisierele si browserul le redda - Serverul web rdspunde prin
trimiterea fisierelor necesare, iar browserul le interpreteaza si reda pagina pentru
utilizator.

Acest proces are loc intr-un interval foarte scurt de timp si ilustreaza fluxul tipic de

interactiune intre un client si un server intr-o retea de calculatoare.
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Utilizatorul cere un domeniu

* » SERVER DNS
I Raspunde cu |P-ul serverului Web
Utilizator ‘
t Raspuns HTTP
* e
Trimite cerere catre IP SERVER WEB
Fig. 2.5. Interactiunea client-server.
2.4. IP Suite

Suita de protocoale Internet (IP Suite) reprezinta un set de reguli si standarde care
definesc modul in care datele sunt transmise printr-o retea de calculatoare. Aceasta oferd
comunicatii de date end-to-end, stabilind mecanismele prin care informatiile sunt pachetate,
adresate, transmise, directionate si receptionate. IP Suite este fundamentul tehnologiilor
moderne de retea si serveste drept baza pentru Internet si retelele private bazate pe TCP/IP.

Aceasta suitd este organizata in patru straturi de abstractizare. Fiecare strat este
responsabil pentru anumite functii specifice, iar interactiunea dintre ele asigurda un flux
eficient de date intre dispozitivele conectate.

e Stratul de legatura (Link Layer) — Reprezintd nivelul inferior al modelului si se ocupa
cu metodele fizice de comunicare. Acest strat defineste modul in care datele sunt
transmise pe suportul fizic, inclusiv prin tehnologii precum Ethernet, Wi-Fi sau
conexiuni celulare.

e Stratul de retea (/nternet Layer) — Permite interconectarea intre retele diferite si
defineste mecanismele necesare pentru rutarea pachetelor de date. Protocolul
Internet (IP) este principalul protocol al acestui strat, responsabil pentru identificarea
dispozitivelor si directionarea pachetelor cdtre destinatia corecta.

e Stratul de transport (7ransport Layer) — Gestioneaza comunicarea host-to-host,
asigurand un transfer fiabil al datelor intre aplicatii. Protocoalele principale ale acestui
strat sunt TCP (Transmission Control Protocol), care ofera transmisie securizata cu
verificare a erorilor, si UDP (User Datagram Protocol), care permite un transfer rapid,
dar fara garantia livrarii corecte a fiecdrui pachet.
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e Stratul de aplicatie (Application Layer) — Este stratul superior si faciliteaza schimbul
de date intre aplicatii. Protocoalele acestui strat includ HTTP (pentru navigarea web),
FTP (pentru transferul de fisiere), SMTP (pentru trimiterea e-mailurilor) si multe altele.
Acest strat permite utilizatorilor sa acceseze si sa utilizeze serviciile retelei.

Prin organizarea sa stratificatd, IP Suite asigura o functionare robusta si scalabila a
retelelor, permitand comunicatii eficiente intre dispozitive diverse, indiferent de locatia lor
fizica sau tehnologia de retea utilizata.

in cadrul retelelor de calculatoare, identificarea dispozitivelor si directionarea corectd a
datelor se realizeaza prin intermediul a doud tipuri de adrese fundamentale: adresa MAC si
adresa IP. Acestea joaca roluri complementare in procesul de comunicare, asigurand atat
identificarea unica a dispozitivelor, cat si rutarea eficienta a datelor in retea.

Adresa MAC este un identificator unic atribuit conexiunilor de retea si este incorporata
direct in placa de retea (NVetwork Interface Card — NIC) in momentul fabricatiei. Aceasta este o
adresa hardware, ceea ce inseamna cd este fixa si nu se modifica in mod normal in timpul
utilizdrii dispozitivului. Adresa MAC este utilizata la nivelul stratului de legdturd (Link Layer)
pentru a permite comunicarea intre dispozitive aflate in aceeasi retea fizica.

Aceasta are o lungime de 48 de biti si este exprimata sub forma hexadecimala, fiind
formatd din sase grupuri de doua cifre (exemplu: 00:1A:2B:3C:4D:5E). Primele trei grupuri
identifica producdtorul dispozitivului, iar ultimele trei sunt unice pentru fiecare placd de retea
produsa de acel producator.

Unul dintre rolurile principale ale adresei MAC este de a directiona mesajele primite cdtre
interfata de retea corectd, asigurand astfel functionarea eficienta a comunicarii la nivel local.

Adresa IP este o eticheta numerica atribuita unui dispozitiv conectat la o retea,
permitandu-i sa comunice cu alte dispozitive prin intermediul Internetului sau al unei retele
private. Spre deosebire de adresa MAC, care este fixa, adresa IP poate fi schimbata in functie
de reteaua la care se conecteaza dispozitivul.

Exista doua versiuni principale de adrese IP:

e |Pv4, care utilizeaza o adresa de 32 de biti, exprimata sub forma zecimala (exemplu:

192.168.1.1).

e |Pv6, care foloseste o adresa de 128 de biti, exprimatda in format hexadecimal

(exemplu: 2001:0db8:85a3:0000:0000:8a2e:0370:7334).

Atunci cand un dispozitiv se conecteaza la o retea diferita, adresa sa IP poate fi
modificatd, fie manual, fie automat prin intermediul unui server DHCP (Dynamic Host
Configuration Protocol).

Adresa MAC si adresa IP functioneaza impreund pentru a asigura transmiterea corectd a
pachetelor de date. intr-o retea locald, dispozitivele utilizeaza adrese MAC pentru a comunica
direct, in timp ce adresele IP sunt folosite pentru a permite rutarea datelor intre retele
diferite.
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Un aspect important este ca, atunci cand un mesaj este trimis printr-o retea, adresa IP
indica destinatia finalq, iar adresa MAC identifica dispozitivul specific care va primi mesajul in
reteaua locald. Aceastad asociere intre adresa MAC si adresa IP este gestionata de protocolul
ARP (Address Resolution Protoco), care permite conversia unei adrese IP intr-o adresa MAC

corespunzdtoare.
Data|  Strat aplicatie
UDP | UDP
| Strat transport
P
IP data Strat de retea
header ;
Frame frame | Strat de
Frame data < <
header . footer | legatura
Fig. 2.6. Suita IP.
2.5. TCP/IP

Protocolul TCP/IP (Transmission Control Protocol/Internet Protocol) este cel mai utilizat
protocol de comunicatie in retelele de calculatoare, fiind fundamentul Internetului si al
retelelor private. Acesta defineste modul in care datele sunt transmise, impachetate, adresate
si directionate intre dispozitive conectate la retea.

TCP/IP este o suitd de protocoale organizata in patru straturi functionale, fiecare avand
un rol specific in procesul de transmitere a datelor. Aceste straturi lucreaza impreunad pentru a
asigura comunicarea eficienta si corectd intre dispozitivele dintr-o retea.

Modelul TCP/IP are urmatoarele straturi:

e Stratul de aplicatie — codifica datele transmise

e Stratul de transport - imparte datele in bucati si adaugd informatii despre numarul de

port

e Stratul de retea - adaugd adrese IP care indica de unde provin datele si unde se duc

e Stratul de legdturd - adauga informatii despre adresa MAC.
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2.5.1. Stratul de aplicatie

Stratul de aplicatie este responsabil pentru asigurarea comunicarii dintre utilizator si
retea, garantand cd datele sunt transmise intr-un format corect si inteligibil de catre
destinatar. Acest strat defineste modul in care aplicatiile utilizeaza reteaua si oferd servicii
specifice, precum transferul de fisiere, trimiterea de e-mailuri sau accesarea paginilor web.

Datele transmise prin acest strat sunt structurate intr-un mod standardizat, specific
aplicatiei utilizate. De exemplu, in cazul navigdrii pe internet, protocolul HTTP (HyperText
Transfer Protocol) este utilizat pentru schimbul de pagini web, in timp ce FTP (File Transfer
Protocol) faciliteaza transferul de fisiere intre dispozitive.

in plus, pentru a permite interoperabilitatea intre sisteme diferite, datele pot fi
impachetate in formate structurate precum XML (Extensible Markup Language) sau JSON
(JavaScript Object Notation). Aceste formate sunt utilizate pe scard larga in aplicatii web si
servicii bazate pe API-uri, asigurand schimbul de informatii intr-un mod eficient si usor de
procesat de catre aplicatii diverse.

De exemplu, considerand urmadtoarele nume John, Mark, Mary, Mia, vom impacheta

fiecare parte de date in format XML, astfel:
<name>John</name>
<name>Mark</name>
<name>Mary</name>
<name>Mia</name>

2.5.2. Stratul Transport

Stratul de transport joaca un rol esential in asigurarea unei comunicari fiabile intre
dispozitivele conectate la retea. Acesta are responsabilitatea de a analiza datele care trebuie
transmise si de a le imparti in fragmente mai mici, denumite segmente sau pachete de date,
astfel incat sd poata fi gestionate eficient de straturile inferioare.

Pentru a mentine ordinea si integritatea datelor, fiecarui pachet i se ataseaza un numar
secvential, ceea ce permite receptorului sa reconstituie corect informatia primita. De
asemenea, stratul de transport include informatii despre numdrul de port, specificand
destinatia exactd a datelor in cadrul unui dispozitiv. De exemplu, daca o aplicatie ruleaza pe
portul 90, datele transmise vor fi directionate cdtre acest port pentru a fi prelucrate
corespunzator.

Acest strat utilizeaza protocoale precum TCP (Transmission Control Protocol), care
asigura livrarea fiabild a pachetelor si verificarea integritatii datelor, sau UDP (User Datagram
Protocol), care ofera o transmisie mai rapidd, dar fdra garantia receptiei fiecarui pachet.

Pentru exemplu, vom trimite date la portul 90. Antetul de transport si datele pentru
fiecare pachet sunt prezentate Tabelul 2.1.
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Tabel 2.1. Datele transmise de stratul de transport.

90| 1/4 <name>John</name>
90 | 2/4 <name>Mark</name>
90| 3/4 <name>Mary</name>
90 | 4/4 <name>Mia</name>

2.5.3. Stratul de retea

Stratul de retea are rolul de a asigura rutarea corectda a pachetelor de date intre
dispozitivele conectate la retea. Acesta ataseaza adresa IP a expeditorului, astfel incat
dispozitivul receptor sa poatd identifica sursa mesajului.

Pentru ca datele sa ajungd la destinatia corectd, stratul Internet trebuie sa includa si
adresa IP a gazdei cdtre care sunt trimise datele. Fard aceasta informatie, pachetele ar putea
fi pierdute sau trimise cdtre un destinatar gresit.

O componentd importanta a acestui strat este crearea unui socket, care este format din
combinatia dintre adresa IP si numarul portului. Acest mecanism permite identificarea exacta
a punctului de origine si a destinatiei fiecarui pachet de date, facilitand astfel comunicarea
intre dispozitive si aplicatii de retea.

in exemplul din Tabelul 2.2 trimitem date de la 98.1.232.99 citre 102.231.4.189.
Combinat cu numarul portului, aceasta creeaza un socket de la care sunt trimise datele si un
socket cdtre care sunt trimise datele, sianume 102.231.4.189:90.

Tabel 2.2. Datele transmise de stratul de retea.

Antet de
transport

Antet de retea

102.231.4.189

90| 1/4 <name>John</name>
98.1.232.99
102.231.4.189

90 | 2/4 <name>Mark</name>
98.1.232.99
102.231.4.189

90 | 3/4 <name>Mary</name>

98.1.232.99

102.231.4.189 90 | &4/4 <name>Mia</name>
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98.1.232.99

2.5.4. Stratul de legatura

Stratul de legdtura reprezintd nivelul de baza al modelului TCP/IP si se ocupa cu
transmiterea fizica a pachetelor de date intre dispozitivele conectate la aceeasi retea locala.
Acesta ataseaza atat adresa MAC a expeditorului, cat si adresa MAC a destinatarului,
permitand astfel ca pachetele sd fie directionate corect cdtre interfata de retea
corespunzdtoare a masinii gazda.

Adresa MAC (Media Access Control) este un identificator unic atribuit fiecdrei interfete de
retea in timpul transmiterii. Aceasta permite ca dispozitivele dintr-o retea locald sa comunice
intre ele fara a fi nevoie de un protocol de rutare complex.

Tabelul 2.3 prezinta exemplul din Tabelul 2.2 la care s-a adaugat si antetul stratului de
legatura:

e Adresa expeditorului: 00-17-4F-08-5D-69

e Adresa destinatarului: 11-22-33-44-55

Prin utilizarea acestor adrese, stratul de legatura asigura ca datele sunt transmise corect
la nivel local, Tnainte ca pachetele sa fie procesate la nivelul superior pentru o eventuala
trimitere prin internet.

Tabel 2.3. Datele transmise de stratul de legatura.

Antet de

Antet de legatura

Antet de retea

11-22-33-44-55
00-17-4F-08-5D-69

11-22-33-44-55
00-17-4F-08-5D-69

11-22-33-44-55
00-17-4F-08-5D-69

11-22-33-44-55
00-17-4F-08-5D-69

transport

102.231.4.189

90| 1/4
98.1.232.99
102.231.4.189

90| 2/4
98.1.232.99
102.231.4.189

90| 3/4
98.1.232.99
102.231.4.189

90 | 4/4

98.1.232.99

<name>John</name>

<name>Mark</name>

<name>Mary</name>

<name>Mia</name>
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2.6. Protocolul HTTP

Hypertext Transfer Protoco/ (HTTP) este un protocol de nivel de aplicatie din suita de
protocoale Internet, utilizat pentru comunicarea intre sisteme distribuite, colaborative si
hipermedia. Acesta este fundamentul World Wide Web, facilitand transferul de pagini web,
imagini, fisiere media si alte resurse intre servere si clienti (navigatoare web).

Prin HTTP, documentele hipertext pot contine hyperlinkuri catre alte resurse, permitand
utilizatorilor sa acceseze informatii suplimentare printr-un simplu clic de mouse sau atingere
a ecranului.

Dezvoltarea HTTP a fost initiatd de Tim Berners-Lee la CERN in 1989. Prima versiune a
protocolului, HTTP/0.9, a fost extrem de simpld, permitand doar transferul unui fisier HTML
de la server la client.

Ulterior, protocolul a fost imbunatatit, ajungand la HTTP/1.0 in 1996 si la HTTP/1.1 in
1997, versiune care a devenit standardul dominant pentru multi ani. Actualizari ale
specificatiei HTTP/1.1 au fost publicate in 1999, 2014 si 2022.

Pentru a asigura o conexiune securizatd, a fost introdus HTTPS (Hypertext Transfer
Protocol Secure), care utilizeazd TLS (Transport Layer Security) pentru criptarea datelor. in
prezent, peste 85% dintre site-urile web folosesc HTTPS pentru a proteja confidentialitatea si
integritatea datelor utilizatorilor.

HTTP/2, introdus in 2015, a imbunatatit performanta web prin multiplexare si compresia
antetelor. HTTP/3, o versiune mai avansatd, utilizeaza protocolul QUIC pentru reducerea
latentei si accelerarea incdrcarii paginilor web. Daca este activat pe server, HTTP/3 poate fi de
peste trei ori mai rapid decat HTTP/1.1 in anumite scenarii.

HTTP este protocolul responsabil cu transferul datelor intre serverele web si diverse tipuri
de clienti, cum ar fi browserele web. Acest protocol joacd un rol esential in navigarea pe
internet, asigurand un mecanism standardizat pentru transmiterea documentelor si altor
resurse intre servere si utilizatori.

Desi HTTP este un protocol la nivel inalt, acesta opereaza deasupra protocolului TCP/IP,
ceea ce garanteazd cd datele transmise nu vor fi deteriorate in timpul transmiterii prin retea.
Protocolul TCP/IP ofera un mecanism de control al fluxului si corectare a erorilor, iar HTTP
profitd de aceste caracteristici pentru a asigura o livrare fiabild a datelor.

HTTP este, de asemenea, un protocol bazat pe text, lucrand cu date de tip ASCIl (American
Standard Code for Information Interchange). Acest lucru face ca mesajele trimise intre client si
server sa fie usor de citit si de inteles de catre oameni, dar si usor de procesat de cdtre
computere.
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La baza functiondrii HTTP stau doud concepte fundamentale: cererea (request) si
raspunsul (response). Cand un client doreste sa acceseze o resursa disponibild pe un server
(de exemplu, o pagind web), acesta trimite o cerere HTTP catre server. Serverul proceseaza
cererea si returneaza un rdspuns, care contine informatiile solicitate sau un mesaj de eroare,
in functie de circumstante. Aceste interactiuni bidirectionale formeaza fundamentul
comunicarii pe web (Fig. 2.7).

Cerere HTTP

>

(oee
X
’ Raspuns HTTP — .I —

Fig. 2.7. Cerere/Raspuns HTTP.

9

Astfel, HTTP a evoluat semnificativ de la o simpla metoda de transfer a fisierelor HTML la
un protocol modern, eficient si securizat, esential pentru functionarea internetului.

2.6.1. Schimbul de date prin HTTP

HTTP este un protocol stateless, ceea ce inseamnd ca nu retine informatii despre starea
sesiunii sau despre cererile anterioare. Fiecare cerere si rdspuns sunt tratate ca entitati
izolate, fara a depinde de interactiunile precedente. Aceasta poate reprezenta atat un avantaj,
cat si o limitare, deoarece serverele nu trebuie sa pdstreze informatii despre utilizatori sau
sesiuni, dar in acelasi timp, aceasta caracteristicd necesitd ca fiecare cerere sd includd toate
informatiile necesare pentru a putea fi procesata.

Desi HTTP este un protocol stateless, schimbul de date intre client si server necesita o
conexiune de transport fiabild. De obicei, aceasta conexiune este asigurata prin intermediul
protocolului TCP/IP, care garanteaza livrarea corectd a datelor si ordinea corecta a acestora.
In cazul HTTPS, se adauga un strat de securitate prin criptarea comunicatiilor, utilizand portul
443,

Versiunea HTTP/1 utilizeaza conexiuni TCP/IP pe porturile standard 80 pentru HTTP
(necriptat) si 443 pentru HTTPS (criptat). Aceste porturi sunt configurate pentru a asigura
transferul de date intre client si server printr-o conexiune stabila si sigurd.

Datele sunt schimbate in cadrul unei interactiuni intre client si server sub forma unui
schimb de mesaje de tip cerere si raspuns. Cererea HTTP este trimisa de client catre server,
iar serverul rdspunde cu un mesaj care contine doud componente principale: antetul (header)
si corpul (bod)).
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Antetul (headen contine informatii despre cererea sau rdspunsul respectiv, precum tipul
de continut, tipurile de codificare utilizate, informatii despre server si client, sau sesiunea
curenta.

Corpul (body) reprezintd, de obicei, resursa solicitata de client, cum ar fi o pagina web, o
imagine sau un fisier, sau poate contine un mesaj de eroare in cazul in care cererea nu a fost
procesata cu succes.

In majoritatea cazurilor, corpul rdspunsului contine exact resursa solicitatd, iar antetul
rdspunsului contine informatii suplimentare despre aceasta.

Desi HTTP este un protocol stateless, multe aplicatii web trebuie sa pdstreze informatii
despre utilizatori intre cereri pentru a oferi o experientd continua si personalizata. in acest
sens, gestionarea sesiunilor utilizatorilor devine esentiala. Sesiunile HTTP sunt implementate
adesea prin intermediul unor mecanisme cum ar fi cookie-urile HTTP sau variabilele ascunse
din formularele web, care permit stocarea unor informatii pe termen scurt.

Cookie este un bloc mic de date creat de server si salvat de browser pe dispozitivul
utilizatorului. Aceste date pot include informatii despre sesiunea utilizatorului, preferintele
sale, sau un identificator unic care permite serverului sa recunoasca acelasi utilizator la cereri
succesive. Cookie-urile sunt trimise inapoi la server cu fiecare cerere ulterioard, permitand
serverului sa mentind starea sesiunii intre cereri.

Cookie-urile pot fi configurate pentru a expira dupa un anumit interval de timp sau pot fi
setate ca cookie-uri persistente, care sunt salvate pe termen lung, pana la expirarea lor.
Acestea joaca un rol important in autentificarea utilizatorilor si in stocarea informatiilor legate
de sesiune.

Pentru a incepe o sesiune, utilizatorul trebuie sa se autentifice, adicd sa-si verifice
identitatea prin furnizarea unor informatii, cum ar fi numele de utilizator si parola. Dupa
autentificare, serverul poate crea un identificator unic de sesiune si il poate trimite clientului
sub forma unui cookie. Acest identificator va fi folosit pentru a recunoaste utilizatorul in
cadrul sesiunii sale.

La sfarsitul unei sesiuni, utilizatorul poate solicita o operatiune de deconectare, moment
in care sesiunea este incheiatd si informatiile asociate sunt sterse, fie din partea serverului, fie
din partea clientului. Acest proces de deconectare este esential pentru a proteja
confidentialitatea si securitatea utilizatorului, prevenind accesul neautorizat la conturile
acestuia.

2.6.2. HTTP Request

Mesajele de solicitare HTTP sunt trimise de un client catre un server tintd pentru a solicita
resurse sau a efectua anumite actiuni asupra acestora. Sintaxa unui mesaj de solicitare este
bine definita si contine mai multe componente importante, fiecare avand rolul sau specific.

1. Linia de solicitare (Request Line)
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Linia de solicitare este prima linie a mesajului si constd in trei elemente esentiale:

e Metoda de solicitare: Este verbul care descrie actiunea ce va fi efectuata asupra
entitatii de la server. Cele mai frecvent utilizate metode HTTP sunt:

0 GET: solicitd resurse de la server fdrd a modifica serverul (de exemplu, pentru
a vizualiza o pagina web)

0 POST: trimite date catre server pentru a crea sau actualiza resurse (de
exemplu, trimiterea unui formular)

0 PUT: trimite date catre server pentru ainlocui complet o resursa existenta

0 DELETE: solicitd serverului sa elimine o resursa.

e URI-ul solicitat (Uniform Resource Identifier): Reprezintd calea si eventual parametrii
necesari pentru a localiza resursa doritd pe server. De exemplu, in cazul unei cautdri
pe un site, URI-ul ar putea contine parametrii de cdutare, care sunt separati de cale
prin semnul ,?" (de exemplu, example.com/search?q=A)).

e \ersiunea protocolului HTTP: Indica versiunea protocolului utilizata. De obicei, este
folosit HTTP/1.1, dar pentru securitate se poate utiliza HTTPS (HTTP securizat prin

TLS/SSL), care functioneaza pe portul 443 in loc de portul 80 folosit de HTTP.
GET /images/logo.png HTTP/1.1

2. Campuri de antet (Headers)

Dupa linia de solicitare urmeaza campurile de antet. Acestea sunt folosite pentru a
transmite informatii suplimentare despre cerere, asa cum sunt descrise in urmatoarele trei
categorii:

0 Request Headers:. Aceste antete descriu modul in care se face cererea si cum ar trebui
sa raspunda serverul. Un exemplu de antet de acest tip este User-Agent, care indica
informatii despre clientul care trimite cererea (de exemplu, browserul sau aplicatia
mobila utilizata).

0 General Headers. Aceste antete contin informatii generale despre cerere, cum ar fi
durabilitatea unei sesiuni sau optiuni de conexiune. Exemplu: Keep-Alive, care
sugereaza serverului sa mentind conexiunea deschisa pentru cereri succesive.

O Entity Headers. Aceste antete sunt folosite pentru a descrie datele transmise cu
cererea (daca existd). Exemple includ Content-Type, care indica tipul de continut trimis
(de exemplu, application/json sau text/htm), si Content-Length, care specifica

lungimea corpului mesajului.
Host: www.example.com
Accept-language: en
3. Optional: Corpul mesajului (Message Bod))

in functie de tipul cererii, mesajul HTTP poate contine un corp (body). De exemply, in cazul
unei cereri POST sau PUT, corpul poate contine datele trimise de client (cum ar fi informatiile


http://www.example.com/
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unui formular completat). in schimb, pentru cererile GET, corpul mesajului este de obicei
absent, deoarece datele sunt obtinute direct din URL sau din antetele cererii.

In cazul unei cereri efective HTTP, toate aceste elemente se combind pentru a forma
mesajul complet. Cand un client (precum un browser web) trimite o cerere HTTP, browserul
construieste efectiv cererea in baza acestor informatii si o trimite cdtre server pentru
procesare.

Schema protocolului URL

1 |

https //{NWW.[facebook.com]/{search/top/}?[q=programare%ZOweb%ZOZOZC

 —

Host Cale Parametri de cerere

2.6.3. Metode HTTP

HTTP defineste o serie de metode (uneori denumite ,verbe”, desi termenul ,verb" nu este
folosit oficial in specificatie) care sunt utilizate pentru a indica actiunea dorita asupra unei
resurse identificate. Resursa poate fi orice entitate accesibila prin HTTP, inclusiv fisiere statice
sau date generate dinamic de server. Definitia exactd a resursei depinde de implementarea
serverului, iar resursa poate corespunde unui fisier, unei pagini web sau rezultatului unui
script sau executabil care ruleaza pe server.

De-a lungul evolutiei protocolului HTTP, au fost definite mai multe metode pentru a
permite interactiunea intre client si server. Specificatia HTTP/1.0 a introdus metodele GET,
HEAD, si POST, iar mai tarziu, HTTP/1.1 a addugat metode noi si a reglementat utilizarea
acestora. Astfel, unele dintre cele mai importante metode HTTP includ:

1. GET - Metoda GET solicita ca serverul sa transfere o reprezentare a resursei tinta
cdtre client. Acesta este folosit pentru a obtine date de la server, fara a modifica
resursa. GET ar trebui sa fie utilizat pentru operatiuni care nu au efecte secundare si
care doar returneaza informatii. De exemplu, atunci cand un utilizator acceseaza o
pagind web, browserul trimite o cerere GET pentru a solicita continutul acelei pagini.
Solicitarile GET nu ar trebui sa aiba efecte asupra starii serverului sau asupra datelor.

2. POST - Metoda POST solicitd ca serverul sa proceseze reprezentarea inclusa in
cerere, conform semanticii resursei tinta. POST este utilizata pentru a trimite date
catre server, iar serverul poate sa proceseze aceste date intr-un mod specific. Este
folosita frecvent pentru a trimite formulare pe internet, pentru a posta un mesaj pe un
forum sau pentru a finaliza o tranzactie (de exemplu, un cos de cumpdraturi). Spre
deosebire de GET, care este folosit pentru a obtine informatii, POST poate modifica
starea serverului sau a bazei de date.

3. PUT - Metoda PUT solicitd ca serverul sa creeze sau sa actualizeze resursa tinta
conform cu datele incluse in cererea trimisd. Deosebirea principala fata de POST este
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cd, in cazul metodei PUT, clientul specifica locatia resursei pe server, ceea ce face ca
PUT sd fie folosit pentru actualizarea unui fisier sau resurse existente. Este important
de mentionat ca PUT, spre deosebire de PATCH, inlocuieste complet resursa existenta
la locatia specificatd de client.

4. PATCH - Metoda PATCH solicita serverului sa aplice o modificare partiald asupra
resursei tintd. In loc s& trimitd intreaga resursd pentru actualizare, PATCH permite
clientului sa transmitd doar partile modificare ale acesteia, economisind astfel latimea
de banda si resursele de retea. De exemplu, atunci cand se actualizeaza doar un camp
dintr-o baza de date sau dintr-un document, cererea PATCH este utilizata pentru a
modifica acea sectiune specifica a resursei, fara a fi necesar sd se reincarce intreaga
resursa.

5. DELETE - Metoda DELETE solicita serverului sa steargd resursa specificatd. Este
folosita pentru a elimina un fisier, o pagind web sau orice alt tip de resursa de pe
server. De exemplu, atunci cand un utilizator sterge un fisier dintr-o aplicatie web sau
elimind un comentariu pe un forum, o cerere DELETE este trimisa pentru a elimina
acearesursd.

In plus fatd de aceste metode comune, existd si altele, precum CONNECT, OPTIONS, si
TRACE, care au roluri specifice, cum ar fi gestionarea conexiunilor sau obtinerea informatiilor
despre optiunile serverului.

De asemenea, nu exista o limita stricta asupra numarului de metode care pot fi definite in
HTTP. Astfel, organizatiile pot adauga metode personalizate, iar protocoale suplimentare,
cum ar fi WebDAV, au introdus metode suplimentare pentru a sustine functionalitati extinse.

2.6.4. Raspuns HTTP

Un mesaj de rdspuns reprezinta informatiile trimise de server unui client ca raspuns la
cererea acestuia. Dupa ce serverul a procesat solicitarea, acesta trimite inapoi un mesaj care
contine mai multe componente esentiale pentru a informa clientul despre starea solicitdrii i
despre rezultatul acesteia.

Un mesaj de raspuns HTTP consta in:

1. Linia de stare

Linia de stare este formata din trei elemente:

0 \Versiunea protocolului HTTP: Indica versiunea protocolului utilizata pentru a raspunde
cererii. De exemplu, "HTTP/1.1".

0 Codul de stare al raspunsului: Reprezinta rezultatul cererii, indicand daca aceasta a
fost procesata cu succes sau nu. Codul de stare este un numadr de trei cifre, fiecare
avand o semnificatie specifica. De exemplu, 200 OK indica faptul ca cererea a fost
procesata cu succes, in timp ce 404 Not Found indica faptul ca resursa solicitatd nu a
fost gasitd pe server.
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0 Expresia de motiv (optional): Acesta este un text descriptiv care poate insoti codul de
stare, oferind o explicatie suplimentard a rezultatului cererii. De exemplu, in cazul unui
cod de stare 404, expresia motiv poate fi "Not Found", explicand astfel de ce resursa
nu a fost gasita.

2. Anteturile de raspuns
Dupa linia de stare, urmeaza zero sau mai multe campuri de antet de raspuns. Aceste

campuri sunt formate dintr-un nume de camp, urmat de doud puncte si valoarea asociata.

Spre deosebire de anteturile de solicitare, acestea sunt folosite pentru a furniza informatii

despre rdaspunsul trimis de server si pentru a descrie detalii suplimentare despre

raspunsul in sine.

Exemple de antete de raspuns:

o0 (ontent-Type: Specificd tipul de continut al rdspunsului (de exemplu, text/htm,
application/json).

0 (Content-Lengtfr Indica lungimea corpului raspunsului in octeti.

0 Set-Cookie: Permite serverului sa seteze cookie-uri pe client. Un cookie este transmis
pe linia sa proprie si poate include atribute suplimentare, cum ar fi secure, httpOnly, si
domain, care definesc comportamente speciale ale cookie-ului (de exemplu, secure
asigurd cd cookie-ul va fi trimis doar printr-o conexiune HTTPS).

3. Corpul raspunsului

In final, raspunsul poate include si un corp, care reprezinta efectiv continutul solicitat de

client. Acesta poate fi orice tip de resursa solicitata, de exemplu o pagina HTML, o imagine,
sau date JSON, in functie de cererea originala. Daca cererea a fost procesatd cu succes si
resursa este disponibild, corpul va contine acea resursa (de exemplu, textul unei pagini HTML
sau datele unui API).

Un exemplu de raspuns HTTP care include toate aceste elemente este ilustrat in Fig. 2.8.

HTTP/1.1 200 OK ~——————> Linie de stare "

Date: Sun, 88 Feb xxxx 01:11:12 GMT N
Server: Apache/1.3.29 (Win32)
Last-Modified: Sat, 07 Feb xoo __ AnTEtU]
g et - et raspuns " el e
Content-Length: 35
Connection: close

Content-Type: text/html /
> Linie goald ce separa antetul de corp

<h1>My Home page</hl> _+ Corpul mesajului de raspuns

Fig. 2.8. Mesajul de raspuns HTTP.

In concluzie, mesajele de raspuns HTTP sunt utilizate pentru a informa clientul despre
starea cererii si pentru a furniza informatiile solicitate sau un mesaj de eroare, dupa caz.
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2.6.5. Coduri de stare HTTP
In cadrul protocolului HTTP, primul element al liniei de stare a réspunsului reprezinta un

cod de stare, urmat de o expresie de motiv care descrie starea cererii.

Codurile de stare HTTP sunt formate din trei cifre numerice, iar fiecare cifra sau grup de

cifre are semnificatie specificd. Prima cifra indica clasa codului de stare, iar restul cifrelor

precizeaza un detaliu mai specific al starii respective. Aceste coduri permit clientului (de obicei

un browser) sd gestioneze raspunsurile corespunzator.

Codurile de stare HTTP sunt impartite in urmatoarele clase:

1.

1XX - Informational: Aceste coduri indica faptul cd cererea a fost primita si procesul
este in curs de desfdsurare. Clientii nu trebuie sa actioneze asupra acestor raspunsuri
decat daca primesc alte raspunsuri semnificative.

2XX - Reusit: Aceste coduri indica faptul ca cererea a fost procesata cu succes.
Clientul a trimis o cerere validda, iar serverul a rdspuns corespunzadtor.
Exemple: 200 OK (Cererea a fost procesatd cu succes, iar raspunsul contine resursa
solicitatd), 201 Created (resursa a fost creatd cu succes pe server), 204 No Content.
3XX - Redirectionare: Aceste coduri indica faptul ca clientul trebuie sa intreprinda o
actiune suplimentara pentru a finaliza cererea. In majoritatea cazurilor, aceasta
implica redirectionarea cdtre o altd adresa URL.

Exemple: 301 Moved Permanently (resursa solicitatd a fost mutata permanent la o
altd locatie), 302 Found (resursa a fost temporar mutata la o altd locatie)

4XX - Eroare client: Aceste coduri indica faptul ca cererea clientului contine erori care
impiedica serverul sa o proceseze. Aceasta poate include probleme de sintaxa sau
parametri incorecti. Exemple: 400 Bad Request (cererea clientului nu este valida din
cauza unei erori de sintaxd), 401 Unauthorized (clientul nu este autorizat sa acceseze
resursa solicitatd), 403 Forbidden (serverul a inteles cererea, dar refuza sa o
proceseze), 404 Not Found (resursa solicitata nu a fost gasita pe server).

5XX - Eroare server: Aceste coduri indica faptul ca serverul a intampinat o eroare in
procesarea unei cereri valide. Aceasta poate fi din cauza unei erori interne a serverului.
Exemple: 500 Internal Server Error (serverul a intampinat o eroare internd si nu
poate procesa cererea), 502 Bad Gateway (serverul, actionand ca un gateway sau
proxy, a primit un rdspuns invalid de la serverul upstream), 503 Service Unavailable
(serverul nu este disponibil temporar din cauza unei suprasarcini sau unei intretineri).

Clientul trebuie sd inteleaga si sa gestioneze corect aceste coduri de stare. In timp ce

clientul poate sa nu fie familiarizat cu toate codurile de stare, trebuie sa fie capabil sa trateze

corect clasele acestora. In cazul in care clientul intalneste un cod de stare necunoscut, acesta

trebuie tratat ca apartinand clasei respective si gestionat corespunzator.
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3. Capitolul 3. Arhitecturi bazate pe servicii

3.1. Service Oriented Arhitecture (SOA)

Arhitectura bazata pe servicii (Service-Oriented Architecture - SOA) este un stil
arhitectural care permite dezvoltarea de aplicatii software sub forma de servicii reutilizabile si
interoperabile. Conceptul a fost introdus de Yefim Natis intr-o lucrare de cercetare din 1994,
unde SOA a fost definita ca o arhitectura software care se bazeaza pe interfete bine definite.
Aplicatiile construite folosind acest model sunt organizate in jurul unei topologii de interfete,
implementadri de interfete si apeluri de interfete, ceea ce permite o mai mare modularitate si
flexibilitate in dezvoltare.

Desi termenul Service-Oriented Architecture a fost introdus inca din anii 1990, adoptarea
sa pe scard larga a avut loc abia la inceputul anilor 2000. Cresterea a fost impulsionata de
dezvoltarea si popularizarea serviciilor web (W/eb Services), alaturi de standardele asociate
acestora, precum WSDL (Web Services Description Language). Aceste tehnologii au facilitat
schimbul de date si comunicarea intre aplicatii, indiferent de platforma sau limbajul de
programare utilizat.

SOA se bazeaza pe un model de cerere/rdspuns, in care un consumator de serviciu invoca
un furnizor de serviciu prin retea si asteaptd pana cand furnizorul finalizeaza operatia si
returneaza rezultatul. Acest mecanism de comunicare permite construirea unor aplicatii
distribuite, in care functionalitatile sunt separate in module independente.

O aplicatie bazatd pe SOA este compusa din doud entitati principale (Fig. 3.1):

e Consumatorul de serviciu, care este responsabil de interactiunea cu utilizatorul si de

orchestrarea apelurilor catre diverse servicii;

e Furnizorii de servicii, care implementeaza efectiv logica de afaceri si procesele

asociate fiecdrui serviciu individual.

Implementarea
functionalitatii

Cerere

Furnizorul
de serviciu

Raspuns

Functionalitatea
ilizator

Fig. 3.1. Entitdtile SOA.
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Un aspect important al SOA este faptul ca serviciile pot fi reutilizate si partajate intre
multiple aplicatii. In timp ce coordonatorul de serviciu este specific unei anumite aplicatii,
furnizorii de servicii pot fi integrati si utilizati de mai multe aplicatii compozite. Acest lucru
contribuie la reducerea redundantei codului, imbundtdtirea mentenantei si optimizarea
resurselor de calcul.

Intr-un sistem SOA, coordonatorul serviciului nu doar c& gestioneaza interactiunile dintre
utilizator si servicii, dar si specifica in mod explicit ce servicii sunt necesare si le invocad la
momentul potrivit. Aceastd abordare permite o mai mare flexibilitate in proiectarea
sistemelor software si faciliteaza integrarea unor servicii externe, inclusiv cele furnizate de
terti.

3.2. SOA - un stil arhitectural

Arhitectura orientatd pe servicii (SOA) nu este doar un set de tehnologii, ci reprezinta un
stil de design care influenteaza toate aspectele dezvoltarii software, de la definirea serviciilor,
implementarea acestora, pand la integrarea si gestionarea lor pe parcursul ciclului de viata al
aplicatiei.

Prin adoptarea SOA, aplicatiile sunt proiectate astfel incat sa fie compuse din servicii
independente, care pot fi accesate si utilizate de alte sisteme, indiferent de tehnologia in care
acestea sunt dezvoltate. Aceasta abordare permite o separare clara intre componente,
oferind o mai mare scalabilitate, modularitate si reutilizare.

Unul dintre principalele beneficii ale arhitecturii SOA este capacitatea de a construi o
infrastructurd IT care permite interactiunea si schimbul de date intre aplicatii diverse. in mod
traditional, aplicatiile software erau monolitice si greu de integrat cu alte sisteme. Cu SOA,
sistemele pot fi decuplate, iar componentele individuale pot comunica intre ele prin
intermediul unor interfete standardizate.

Acest model este esential in medii complexe, unde exista multiple sisteme informatice
care trebuie sd colaboreze. De exemplu, in cadrul unei organizatii mari, un sistem de gestiune
a relatiilor cu clientii (Custoner Relationship Management - CRM) trebuie sd interactioneze cu
un sistem de facturare, cu un sistem de logistica si cu o platforma de e-commerce. Folosind
SOA, aceste sisteme pot schimba date intr-un mod eficient si flexibil, fard a fi necesara
rescrierea codului sau realizarea unor integrari personalizate complexe.

SOA permite nu doar schimbul de date, ci si participarea aplicatiilor in procese comune. De
exemplu, un proces de plasare a unei comenzi intr-un magazin online poate implica mai multe
servicii distincte: un serviciu de autentificare a utilizatorului, un serviciu de verificare a
stocului, un serviciu de procesare a platii si un serviciu de expediere a produsului. Aceste
servicii pot fi dezvoltate, actualizate si scalate independent, fara a afecta intregul sistem.
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Astfel, SOA ofera o baza solida pentru dezvoltarea aplicatilor moderne, promovand
interoperabilitatea, flexibilitatea si reutilizarea serviciilor software. Aceasta este una dintre
principalele motive pentru care arhitectura SOA este utilizata pe scard larga in industrii
precum finante, telecomunicatii, sandtate si comert electronic.

Conceptul de reutilizare software nu este nou si a fost o preocupare constanta in ingineria
software de-a lungul timpului. Pe mdsura ce complexitatea aplicatiilor a crescut, a apdrut
nevoia de a dezvolta solutii care sa permita refolosirea componentelor existente, reducand
astfel costurile de dezvoltare si timpul necesar pentru implementare.

In arhitecturile orientate pe obiecte (Object-Oriented - 00), reutilizarea este realizatd prin
clase si obiecte, care pot fi instantiate si refolosite in diferite pdrti ale unei aplicatii. Acest
model permite crearea unor biblioteci de clase care pot fi utilizate in mai multe proiecte, insa
reutilizarea este limitata la nivel de cod sursa si nu ofera intotdeauna o modularitate
suficienta pentru aplicatii complexe.

Ulterior, arhitecturile bazate pe componente au apdrut ca o solutie la nevoia de a reutiliza
entitati mai mari, care includ nu doar cod sursa, ci si functionalitati complete, independente.
Aceste arhitecturi permit dezvoltarea de module reutilizabile, care pot fi integrate in diverse
aplicatii. Exemple de astfel de componente includ bibliotecile software, framework-urile si
modulele reutilizabile dezvoltate pentru platforme specifice.

In cazul SOA, reutilizarea atinge un nou nivel, deoarece servicile sunt unititi
independente care pot fi partajate si refolosite intre aplicatii diferite, indiferent de platforma
sau tehnologie. Spre deosebire de clasele si obiectele din programarea orientatd pe obiecte,
care sunt refolosite la nivel de cod, sau de componentele software, care sunt integrate intr-o
anumitd aplicatie, serviciile SOA sunt reutilizabile la nivel de sistem.

Un aspect important al serviciilor in SOA este granularitatea lor. Serviciile pot avea diferite
nivele de granularitate:

e Servicii fine (fine-grained), care oferd operatii specifice (ex.: un serviciu de validare a

unui numar de telefon).

e Servicii brute (coarse-grained), care combind mai multe functionalitati intr-un singur
serviciu (ex.: un serviciu de gestionare a contului unui utilizator, care include operatiuni
de creare, actualizare si stergere a contului).

Un alt element esential in reutilizarea serviciilor SOA este comunicarea prin interfete bine
definite. Spre deosebire de componentele software traditionale, care pot fi dependente de un
anumit limbaj de programare sau platforma, serviciile SOA sunt accesate prin intermediul
protocoalelor standardizate (precum HTTP, SOAP, REST) si sunt descrise folosind formate
independente de tehnologie, cum ar fi WSDL (Web Services Description Language). Aceasta
abordare permite reutilizarea serviciilor intr-o varietate de aplicatii, indiferent de mediul
tehnologic in care acestea sunt dezvoltate.
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3.3. Fundamentele SOA

La nivel conceptual, Service-Oriented Architecture (SOA) este construitd pe baza unui
model clar de interactiune intre diferite entitati care faciliteaza livrarea si consumul serviciilor.
Aceste entitdti sunt esentiale pentru functionarea eficientd a unui sistem bazat pe SOA si
definesc modul in care serviciile sunt publicate, descoperite si utilizate. Arhitectura SOA este
alcatuitd din trei componente de baza (Fig. 3.2):

1. Furnizor de servicii (Service Providen

Furnizorul de servicii este componenta care creeaza si oferd servicii cdtre consumatori.
Acesta implementeaza functionalitdti specifice si le expune prin intermediul unor interfete
standardizate, astfel incat sd poata fi accesate in mod transparent de alte sisteme. Furnizorul
poate fi o aplicatie software, un sistem enterprise sau un serviciu extern care proceseaza
cererile si furnizeaza rezultatele catre clienti.

2. Consumator de servicii (Service Consumer)

Consumatorul este entitatea care apeleaza serviciile oferite de furnizor. Acesta poate fi o
aplicatie client, un alt serviciu sau un utilizator final care interactioneaza cu infrastructura
SOA. Consumatorul trimite cereri catre furnizorul de servicii si primeste raspunsuri conform
specificatiilor definite. Comunicarea intre consumator si furnizor este realizatda prin
intermediul unor protocoale standardizate, cum ar fi HTTP, SOAP sau REST.

3. Director de servicii (Service Director)) sau Broker

Directorul de servicii joaca rolul de intermediar intre furnizor si consumator. Acesta ofera
un registru centralizat unde furnizorii isi publica serviciile, iar consumatorii pot cduta si
descoperi serviciile disponibile. Directorul de servicii poate fi implementat sub forma de
registru UDDI (Universal Description, Discovery, and Integration) sau alte mecanisme similare
care faciliteaza identificarea si utilizarea serviciilor intr-un mod eficient.

Broker

Publish Discover

Furnizor

4 Consumator]
Bind L/

Fig. 3.2. Componentele SOA.
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Acest model cu trei componente ofera flexibilitate, scalabilitate si interoperabilitate,
permitand aplicatiilor sa fie integrate si sa colaboreze intr-un mediu distribuit, fara a fi
dependente de platforme specifice sau implementari rigide.

3.3.1. Abstractizarea serviciului

In arhitectura bazatd pe servicii, fiecare serviciu este insotit de un set de metadate care
definesc modul in care acesta poate fi utilizat. Metadatele contin informatii esentiale despre
serviciu si permit consumatorilor sd inteleaga si sa interactioneze corect cu acesta.

Una dintre cele mai importante informatii incluse in metadate este localizarea in retea a
serviciului, adicd adresa prin care acesta poate fi accesat. Aceasta poate fi un URL, o adresa IP
sau un alt identificator care permite consumatorilor s& trimit3 cereri citre serviciu. in plus,
metadatele ofera o descriere intr-un format citibil de masind a mesajelor acceptate si,
optional, a celor returnate. Aceastd descriere este esentialda pentru a permite
interoperabilitatea intre sisteme dezvoltate in tehnologii diferite.

Metadatele definesc, de asemenea, sabloanele pentru schimbul de mesaje, ceea ce ajuta
la standardizarea comunicdrii intre furnizori si consumatori. O componenta importanta a
acestui proces este schema datelor continute in mesaje, care face parte din contractul dintre
furnizor si consumator. Aceasta schema specifica formatul si structura datelor transmise,
asigurandu-se cd ambele pdrti implicate pot interpreta corect informatiile. in plus, metadatele
unui serviciu SOA includ operatiile suportate, adica actiunile pe care consumatorii le pot
executa asupra serviciului. Acestea sunt expuse printr-un contract de servicii, cum ar fi un
document WSDL pentru serviciile web bazate pe SOAP.

Un alt aspect important specificat in metadate sunt cerintele suplimentare, cum ar fi
masurile de securitate necesare pentru utilizarea serviciului. Acestea pot include mecanisme
de autentificare, autorizare, criptare sau cerinte privind confidentialitatea datelor.

Prin furnizarea acestor informatii, metadatele faciliteaza descoperirea, utilizarea s

integrarea serviciilor SOA intr-un mod eficient si sigur, asigurand interoperabilitate si
conformitate cu standardele de comunicatie utilizate in industrie.

Unul dintre cele mai mari beneficii ale abstractizdrii in arhitectura SOA este capacitatea de
a accesa si utiliza o varietate de servicii, indiferent de originea sau implementarea acestora
(Fig. 3.3). Aceastd caracteristica permite integrarea flexibild a serviciilor noi dezvoltate, care
pot fi create pentru a raspunde unor nevoi specifice ale unei aplicatii. in acelasi timp, SOA
faciliteaza reutilizarea aplicatiilor existente, permitand incorporarea acestora in ecosistemul
de servicii fara a necesita modificari majore. De asemenea, un alt avantaj semnificativ este
posibilitatea de a construi aplicatii compozite, care combina servicii noi si existente pentru a
furniza functionalitati mai complexe. Prin abstractizare, serviciile devin independente de
tehnologia utilizata pentru implementare, oferind o solutie scalabila si adaptabila pentru
dezvoltarea software moderna.
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Serviciu nou dezvoltat

Service Aplicatie legacy integrata

Requester

Fig. 3.3. Varietatea de servicii in SOA.

Serviciu compozit

3.3.2. Agentul executabil si Handler de Servicii

In arhitectura bazaté pe servicii (SOA), implementarea unui serviciu este cunoscutd sub
denumirea de agent executabil. Acesta reprezintd componenta software care ruleaza intr-un
mediu de executie si care implementeazad efectiv logica serviciului. Mediul de executie poate
varia in functie de tehnologia utilizatd, incluzand servere de aplicatii, containere software sau
platforme cloud.

Un aspect important al SOA este faptul ca descrierea serviciului este separata de agentul
executabil. Aceasta separare permite ca un serviciu sa aiba mai multi agenti executabili
asociati, fiecare ruland in medii diferite sau fiind implementat in mod redundant pentru a
asigura scalabilitate si disponibilitate ridicata.

Pentru a facilita comunicarea intre consumatori si serviciul propriu-zis, SOA utilizeaza un
strat de mapare, cunoscut si sub denumirea de strat de transformare. Acest strat joaca un rol
esential in procesarea mesajelor si asigura compatibilitatea intre formatele de date utilizate
de consumatori si cele necesare agentului executabil. Stratul de mapare este responsabil
pentru:

e Acceptarea mesajului trimis de consumatorul serviciului

e Transformarea datelor dintr-un format standardizat (de exemplu, XML sau JSON) intr-

un format nativ, compatibil cu implementarea serviciului

e Expedierea datelor catre agentul executabil pentru procesare.

Prin utilizarea acestui mecanism, SOA permite o interoperabilitate ridicata intre sisteme
eterogene, facilitand integrarea serviciilor in medii diverse si asigurand o comunicare eficienta
si scalabild intre componentele software.

In arhitectura de tip SOA, comunicarea dintre furnizorul de servicii si consumator este
gestionata prin intermediul unui handler de servicii. Acesta actioneaza ca un agent de
colaborare, avand rolul de a intermedia schimbul de mesaje intre cele doua parti. Handler-ul
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faciliteaza procesarea cererilor si raspunsurilor, asigurand ca mesajele sunt transmise corect
si conform standardelor definite.

Un handler de servicii contine logica necesara pentru procesarea mesajelor si gestionarea
fluxului de date. Atunci cand un serviciu este solicitat, handler-ul verifica cdile de transmitere
a mesajelor, analizand si traversand diferiti handleri intermediari daca este necesar. Acest
proces permite o rutare eficientd a mesajelor catre sistemul tinta si poate include operatiuni
suplimentare, cum ar fi transformarea datelor, validarea mesajelor sau aplicarea unor reguli
de securitate.

Pe langa simpla rutare a mesajelor, un handler poate efectua si procesari aditionale,
precum autentificarea utilizatorilor, verificarea drepturilor de acces sau optimizarea
formatului datelor pentru o performantd mai buna.

3.4. Obiectivele si avantajele SOA

Arhitectura bazata pe servicii urmadreste o serie de obiective esentiale care contribuie la
dezvoltarea unor sisteme software flexibile, scalabile si usor de intretinut. Unul dintre
principalele avantaje ale SOA este cuplarea slabd, care permite descompunerea aplicatiilor in
servicii independente. Aceasta abordare reduce dependentele dintre componente, facand ca
modificarile intr-un serviciu sd nu afecteze intregul sistem, ceea ce faciliteazd mentenanta si
evolutia aplicatiilor.

Un alt obiectiv al SOA este neutralitatea de platforma. Deoarece serviciile comunica intre
ele prin schimb de mesaje folosind standarde precum XML, JSON sau SOAP, ele pot fi
implementate in orice limbaj de programare si pot rula pe diferite sisteme de operare sau
infrastructuri hardware. Aceasta caracteristica face ca SOA sa fie ideald pentru integrarea
unor aplicatii dezvoltate pe tehnologii diferite (Fig. 3.4).

> Serviciu Java
Mesa] |
| XML
-
[ 1 Serviciu NET

Fig. 3.4. Neutralitatea de platforma in SOA.

De asemenea, arhitectura SOA se bazeazd pe standarde deschise si acceptate la nivel
global, ceea ce asigura interoperabilitate si compatibilitate intre diverse sisteme. Standardele
utilizate in SOA includ WSDL pentru descrierea serviciilor, UDDI pentru inregistrarea si
descoperirea serviciilor si protocoale de transport precum HTTP, HTTPS, Java Message
Service (IMS) sau Message Queuing Telemetry Transport(MQTT).
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Un alt obiectiv important este reutilizarea serviciilor, care contribuie la reducerea
costurilor si a timpului necesar pentru dezvoltare. Deoarece logica aplicatiei este impartitd in
unitati functionale mici si independente, aceste servicii pot fi reutilizate in diferite contexte,
fara a fi necesara rescrierea lor, asa cum este ilustratin Fig. 3.5.

R

Proces Proces
Business A Business B |

p  Serviciu Single
/ Sign-On

Fig. 3.5. Reutilizarea componentelor SOA.

Nu in ultimul rand, SOA promoveaza scalabilitatea. Adaugarea de noi functionalitati intr-
un sistem SOA este simpld, deoarece se poate extinde fie prin actualizarea unui serviciu
existent, fie prin addugarea unui nou serviciu care interactioneaza cu cele deja existente.
Aceasta caracteristica face ca arhitectura SOA sa fie potrivita pentru organizatiile in continua
crestere, care necesita sisteme capabile sa se adapteze rapid la cerintele pietei.

Adoptarea arhitecturii bazate pe servicii (SOA) aduce multiple avantaje, atat din punct de
vedere software, cat si hardware, contribuind la dezvoltarea unor aplicatii mai flexibile,
scalabile si usor de intretinut.

Unul dintre principalele beneficii ale SOA este capacitatea de a permite dezvoltarea de
aplicatii slab-cuplate, care pot fi distribuite si accesibile prin retea. Aceasta inseamna ca
serviciile individuale pot fi implementate, gestionate si scalate separat, fara a afecta
functionalitatea intregului sistem. Prin aceasta abordare, aplicatiile devin mai rezistente la
schimbari si mai usor de extins pe mdsurd ce cerintele evolueaza.

Un alt avantaj major este interoperabilitatea dintre aplicatii si sisteme diferite. SOA este
proiectata astfel incat sa faciliteze integrarea intre servicii indiferent de platforma, limbajul de
programare sau infrastructura utilizatd. Folosind standarde deschise precum XML, SOAP,
REST si WSDL, solutiile bazate pe SOA pot comunica eficient si pot fi integrate in medii IT
complexe, unde este necesard interactiunea intre aplicatii dezvoltate pe tehnologii diverse.

Din punct de vedere software, SOA contribuie la scurtarea perioadei de dezvoltare,
deoarece serviciile existente pot fi reutilizate in noi proiecte, reducand astfel efortul necesar
pentru dezvoltare de la zero. De asemenea, aceasta arhitectura permite o adaptare mai
usoard la schimbadri, ceea ce inseamna ca solutiile bazate pe SOA sunt mai durabile in timp si
pot fi gjustate rapid pentru a rdspunde cerintelor in continua evolutie ale afacerilor.
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Pe partea hardware, SOA ofera beneficii legate de balansarea incarcdrii proceselor intr-o
organizatie. Serviciile pot fi distribuite pe mai multe servere sau in infrastructuri cloud,
asigurand o utilizare mai eficienta a resurselor si o mai bund performanta. Aceasta
caracteristicd este esentiald pentru aplicatiile care trebuie sa gestioneze volume mari de trafic
Si sd asigure un timp de rdspuns optim utilizatorilor.

Implementarea arhitecturii SOA aduce multiple beneficii, insa procesul de tranzitie de la
un sistem traditional la un sistem SOA poate fi complex si provocator. Principala dificultate
constd in fragmentarea aplicatiilor monolitice existente in servicii mici si independente, astfel
incat acestea sa poatad fi reutilizate si gestionate eficient. Aceasta transformare necesita o
analizd atentd a functionalitatilor existente si a modului in care acestea pot fi separate fdra a
afecta integritatea sistemului.

Pentru a realiza aceasta tranzitie, exista doua abordari principale utilizate in practica:

1. Abordarea 7op-Dowrr. Aceasta presupune o strategie planificatd si controlata, in care
arhitectii sistemului stabilesc cazuri de utilizare clare si definesc specificatiile pentru
crearea serviciilor. Acest proces incepe cu identificarea cerintelor de afaceri si
proiectarea unei arhitecturi SOA care sd rdspunda acestor cerinte. Avantajul acestui
model este ca oferd o viziune clard si coerentd asupra sistemului, insa implementarea
poate fi costisitoare si consumatoare de timp, deoarece necesitd o reproiectare
semnificativa a infrastructurii IT existente.

2. Abordarea Bottom-Up: in aceasts strategie, tranzitia la SOA porneste de la sistemele
curente, identificand procese de business adecvate pentru conversie in servicii
independente. Practic, aceasta abordare presupune o modernizare treptatd, prin
extragerea si reutilizarea functionalitdtilor existente sub forma de servicii. Avantajul
principal este ca permite o adoptare graduala a SOA, reducand astfel impactul asupra
infrastructurii existente. Totusi, aceastd metoda poate duce la lipsa unei viziuni
arhitecturale coerente si poate crea dificultati in integrarea pe termen lung.

Indiferent de abordarea utilizata, tranzitia la SOA necesita o strategie bine definita,
implicarea echipei de dezvoltare si utilizarea celor mai bune practici pentru a asigura o
implementare eficienta a serviciilor.

Unul dintre principalele avantaje ale implementarii SOA folosind servicii web este ca
acestea sunt pervasive, simple si independente de platformd, permitand interoperabilitatea
intre aplicatii dezvoltate in tehnologii diferite. Deoarece servicile web se bazeaza pe
standarde deschise si pe infrastructura World Wide Web (WWW), ele oferda un mediu robust
pentru schimbul de date. Utilizarea limbajelor de marcare precum HTML si XML faciliteaza
interoperabilitatea, iar protocoale precum HTTP permit un transfer de date universal si
eficient. Astfel, serviciile web elimina dependentele de sistemul de operare, serverul web,
limbajul de programare sau browserul utilizat, oferind o solutie flexibild si scalabila pentru
implementarea arhitecturilor bazate pe servicii.
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3.5. Modelul Arhitectural MVVC

Arhitectura MVC (Model/-View-Controllen este un model fundamental utilizat in ingineria
software, avand ca scop organizarea clarda a codului unei aplicatii prin separarea logicii
business de interfata utilizator. Acest model ofera o structura modulard, in care fiecare
componenta are un rol bine definit, ceea ce permite o mai buna gestionare, intretinere si
extindere a aplicatiilor software. MVC este utilizat pe scara largd in dezvoltarea aplicatiilor
web si desktop, fiind adoptat de numeroase framework-uri si platforme datorita avantajelor
salein ceea ce priveste reutilizarea codului.

Principiul de baza al arhitecturii MVC este izolarea logicii aplicatiei (business logic) de
interfata utilizator. Aceasta inseamna cd modificdrile efectuate la nivelul interfetei grafice sau
la nivelul regulilor de afaceri pot fi realizate independent, fara a afecta alte componente ale
aplicatiei. Aceasta separare face ca aplicatiile sa fie mai usor de intretinut, deoarece diferite
echipe de dezvoltare pot lucra simultan pe straturi separate fard a introduce conflicte majore.
in plus, MVC asigurd o mai buna organizare a codului, reducand riscul de interdependente
inutile intre componente si permitand reutilizarea logicii aplicatiei in mai multe contexte.

MVC este o arhitecturd care separa reprezentarea informatiilor de interactiunea
utilizatorului cu acestea, ceea ce duce la o aplicatie mai flexibila si usor de extins. Aceasta
structura modulara permite dezvoltatorilor sa implementeze schimbari in aspectul vizual al
unei aplicatii sau in logica sa fard a perturba intregul sistem. Datorita acestor caracteristici,
MVC a devenit unul dintre cele mai utilizate modele arhitecturale in dezvoltarea software
moderng, fiind adoptat de framework-uri populare precum Angular, React, Django, Spring
MVC si ASP.NET MVC.

Arhitectura MVC defineste aplicatiile software prin separarea acestora in trei straturi
distincte, fiecare avand un rol bine definit in procesul de gestionare a datelor si interactiunii
utilizatorului. Aceasta divizare asigurd o mai buna organizare a codului, facilitand mentenanta,
extinderea si reutilizarea componentelor aplicatiei.

1. Model (stratul business/logica aplicatiei) - responsabil pentru gestionarea datelor si a

logicii aplicatiei.
View (cfisarea) - responsabild de prezentarea informatiilor cdtre utilizator

3. Controller (controlor de intrare) - actioneaza ca un intermediar intre Model si View,

gestionand cererile utilizatorului si directionandu-le catre Model pentru procesare.

Prin aceasta structurd, MVC asigura o separare clard a responsabilitatilor si permite
dezvoltarea de aplicatii scalabile, modulare si usor de intretinut.

Fig. 3.6 prezinta arhitectura de ansamblu a modelului MVC, precum si modul de
interactionare intre componente.
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Fig. 3.6. Modelul arhitectural MVC.

3.5.1. Componenta Model

in cadrul arhitecturii MVC, Modelul reprezintd componenta centrald a aplicatiei, fiind
responsabil de gestionarea datelor si logicii de business. Acesta defineste structura datelor,
proceseazad cererile venite de la utilizator si mentine coerenta informatiilor din sistem.
Modelul este considerat nucleul aplicatiei, deoarece in aceastd componentda sunt
implementate regulile business si operatiile specifice domeniului aplicatiei.

Modelul are un rol esential in fluxul aplicatiei, interactionand atat cu View-ul, cat si cu
Controller-ul. Atunci cand un utilizator trimite o cerere prin interfata grafica (View), controlerul
preia aceasta cerere si o transmite catre Model pentru procesare. Modelul acceseaza baza de
date, aplica regulile de afaceri necesare si returneaza datele actualizate cdtre controler, care
apoi le transmite cdtre View pentru afisare. Aceasta separare clara a responsabilitatilor
permite o dezvoltare modulara si usor de intretinut a aplicatiilor.

Un aspect important al Modelului este interactiunea cu baza de date sau cu alte surse de
date externe. Modelul se ocupd de stocarea, actualizarea, stergerea si recuperarea
informatiilor, asigurandu-se ca datele utilizate in aplicatie sunt corecte si conforme cu regulile
aplicatiei. De aceea, Modelul este uneori denumit si stratul de domeniu, deoarece defineste
structura si comportamentul datelor specifice unui anumit domeniu de aplicatie, cum ar fi
comert electronic, management de resurse umane sau gestiunea financiard.

Prin separarea Modelului de celelalte componente, arhitectura MVC permite
dezvoltatorilor sa modifice structura datelor sau regulile aplicatiei farda a afecta interfata
utilizator sau controlerul. Aceasta face ca aplicatile bazate pe MVC sa fie mai usor de
intretinut, testat si extins, contribuind la crearea unor solutii software robuste si eficiente.
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3.5.2. Componenta View

Componenta View este responsabild pentru afisarea datelor si interactiunea cu
utilizatorul. Aceasta este partea vizibila a aplicatiei, unde utilizatorii pot vedea informatiile
procesate de Model si pot efectua actiuni care vor fi prelucrate ulterior de Controler. View-ul
preia datele furnizate de Model si le afiseaza intr-un format accesibil si intuitiv, fard a contine
logica business sau detalii despre cum sunt prelucrate datele in fundal.

In mod obisnuit, View-ul este construit folosind limbaje de marcare precum HTML, care
definesc structura paginii, si CSS, care se ocupd de stilizare si aspect vizual. in plus, in
aplicatile moderne, View-ul poate include componente dinamice realizate cu JavaScript,
jQuery sau diverse framework-uri front-end (ex. React, Angular, Vue,js), care permit o
interactivitate sporitd si o experienta de utilizare mai fluida. Prin utilizarea acestor tehnologii,
interfata aplicatiei poate reactiona rapid la actiunile utilizatorului, fara a necesita reincarcarea
intregii pagini.

Pentru a mentine codul organizat si usor de intretinut, este recomandat ca scripturile
JavaScript si jQuery sa fie stocate in fisiere separate si referite in View acolo unde este
necesar. Aceastd practica ajuta la separarea clara a interfetei de logica interactiva, ceea ce
duce la o mai buna reutilizare a codului. De exemplu, in loc ca un cod JavaScript sa fie scris
direct intr-o pagind HTML, acesta poate fi plasat intr-un fisier extern (script/s), care poate fi
inclus in mai multe pagini ale aplicatiei.

Prin aceastd separare clard a responsabilitatilor, View-ul din arhitectura MVC permite o
dezvoltare modulara si flexibila, facilitand modificarea aspectului vizual al aplicatiei fard a
afecta logica aplicatiei sau structura datelor. Acest lucru este deosebit de util in cazul in care
interfata trebuie actualizata frecvent pentru a imbunatati experienta utilizatorului sau pentru
a adopta noi tendinte de design.

3.5.3. Componenta Controller

Controller-ul reprezintda componenta care gestioneaza interactiunea dintre utilizator si
aplicatie. Acesta preia cererile utilizatorului, le proceseaza si determina actiunile care trebuie
efectuate, stabilind cum trebuie manipulate datele din Model si ce informatii trebuie afisate in
View. Practic, acesta actioneaza ca un intermediar intre celelalte doua componente, asigurand
logica de control si gestionarea fluxului aplicatiei.

Atunci cand un utilizator introduce date sau efectueaza o actiune intr-o aplicatie bazata
pe MVC, Controller-ul citeste informatiile primite, le proceseaza si le transmite cdtre Model,
unde sunt efectuate operatiile necesare, cum ar fi validarea datelor sau interactiunea cu baza
de date. Dupa ce Modelul a returnat rezultatul, Controller-ul preia aceste date si le
directioneaza catre View, care se ocupa de afisarea informatiilor intr-un format prietenos
pentru utilizator.
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Fiecare Controller contine actiuni, care sunt functii responsabile pentru gestionarea
anumitor operatiuni. Actiunile definesc rutele pe care utilizatorii le pot accesa in aplicatie. in
mod obisnuit, structura unei rute intr-o aplicatie MVC urmeaza formatul:

{controller}/{action}/{id}
, unde:

e controller — reprezinta numele controller-ului care gestioneaza cererea

e action — este metoda care va fi executata in cadrul controller-ului

e id — este un parametru optional care poate fi utilizat pentru identificarea unei resurse

specifice.

De exemply, o ruta de tip Home/ Index/4 va apela metoda /ndex()din HomeController si
va transmite valoarea 4 ca parametru. Acest mecanism ofera o organizare clara si usor de
gestionat a interactiunilor utilizatorului cu aplicatia.

Prin separarea logicii de control in Controller, arhitectura MVC permite o gestionare
eficienta a cererilor, facilitand extinderea si intretinerea aplicatiilor, precum si imbunatdtirea
securitdtii si modularitdtii acestora.

MVC N 4

MODEL VIEW CONTROLLER
PATTERN
Controller < Dale  _ Model
e —
.
Fong,

Fig. 3.7. Flux MVC.

Fluxul de lucru al arhitecturii MVC, ilustrat in Fig. 3.7, este urmatorul:
1. Utilizatorul interactioneaza cu interfata grafica printr-o anumita actiune (de exempluy,
apasa un buton).
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2. Actiunea utilizatorului este preluatda de un Controller, care interpreteazd cererea si
determind ce operatii trebuie efectuate. Controller-ul poate valida datele introduse si apoi sa
decida ce Model trebuie utilizat si poate declansa actiunile necesare.

3. Controller-ul creeaza sau actualizeaza Modelul, care gestioneaza datele aplicatiei. De
exemplu, intr-o aplicatie de comert electronic, daca utilizatorul adauga un produs in cosul de
cumpdraturi, Modelul va actualiza lista de produse din cos si va recalcula totalul comenzii.
Aceste modificdri sunt stocate si pregdtite pentru a fi afisate utilizatorului.

4. Dupd ce Modelul este actualizat, datele sunt transmise cdtre View, care genereaza o
interfata grafica adecvatd. De exemplu, View-ul poate afisa lista actualizata de produse din
cosul de cumpdraturi. Un aspect important al arhitecturii MVC este faptul ca View-ul primeste
datele din Model, insa Modelul nu cunoaste direct View-ul, ceea ce asigura o separare clara
intre logica si interfatd.

5. Dupa afisarea datelor actualizate, aplicatia ramane in asteptare pentru urmdtoarea
interactiune a utilizatorului. Acest proces se repetd in mod continuu, permitand utilizatorului
sa interactioneze cu aplicatia si sa efectueze diverse actiuni fdra a afecta structura generald a
sistemului.

3.6. Simple Object Access Procotol (SOAP)

Intr-un mediu software modern, comunicarea intre aplicatii prin Internet este esentiald
pentru asigurarea interoperabilitatii intre diferite sisteme. Aplicatiile dezvoltate pe platforme
diferite trebuie sa poata schimba date si sa interactioneze in mod eficient, indiferent de
tehnologia utilizata. Pentru a facilita aceastd comunicare, a fost creat SOAP (Simple Object
Access Protocol), un protocol standardizat care permite transferul de mesaje intre aplicatii
distribuite.

Acest protocol este conceput pentru a permite comunicarea intre aplicatii care ruleaza pe
sisteme de operare si tehnologii diferite. Spre deosebire de alte metode de transfer de date,
SOAP oferd o abordare structurata si bazata pe standarde, ceea ce asigurd compatibilitatea
intre platforme diverse. Cel mai eficient mod de a realiza aceastda comunicare este prin
utilizarea protocolului HTTP, deoarece acesta este suportat universal de browserele web si
serverele de Internet. Astfel, SOAP se bazeaza pe HTTP ca mecanism principal de transport,
facilitand schimbul de informatii prin retele publice si private.

SOAP este definit ca un protocol de comunicare intre aplicatii, care stabileste un format
standardizat pentru trimiterea si primirea mesajelor. Mesajele SOAP sunt scrise in XML
(Extensible Markup Language), ceea ce le face independente de platforma si de limbajul de
programare. Aceastd abordare permite aplicatiilor dezvoltate in tehnologii diferite, cum ar fi
Java, .NET, PHP sau Python, sa interactioneze fdra probleme.
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SOAP este o recomandare oficiald a W3C (World Wide Web Consortium), ceea ce ii confera

un statut de standard recunoscut la nivel global. Desi initial a fost creat pentru comunicarea

prin HTTP, poate functiona si pe alte protocoale de transport, precum SMTP (pentru e-mail)

sau JMS. Aceastd flexibilitate face ca SOAP sa fie o alegere potrivitda pentru integrarea

sistemelor enterprise, in special in medii care necesita fiabilitate, securitate si standardizare a

mesajelor transmise.

Pentru a asigura compatibilitatea si interoperabilitatea intre diferite sisteme, mesajele

SOAP respectd un set strict de reguli de sintaxa. Aceste reguli sunt esentiale pentru ca

mesajele sa fie interpretate corect de aplicatiile care le proceseaza.

Mesajele SOAP trebuie sa fie codificate folosind XML - SOAP utilizeaza XML ca format
principal de reprezentare a datelor. XML este un limbaj de marcare creat special
pentru stocarea si transportul datelor, fiind atat usor de citit de catre oameni, cat si
procesabil de cdtre masini. Aceastd alegere oferd flexibilitate si portabilitate,
permitand schimbul de informatii intre aplicatii dezvoltate in tehnologii diferite.
Mesajele SOAP trebuie sd foloseasca spatiul de nume SOAP Envelope - fiecare mesaj
SOAP trebuie sa includd un spatiu de nume XML (namespace), care identifica
documentul ca fiind un mesaj SOAP valid. Acesta este necesar pentru a evita
conflictele cu alte documente XML si pentru a permite parserelor XML sa recunoasca
Si sd interpreteze corect structura mesajului.

Mesajele SOAP nu trebuie sa contina o referinta DTD - spre deosebire de alte formate
XML, SOAP nu permite utilizarea unei definitii de tip Document Type Definition (DTD).
Acest lucru se datoreaza faptului ca DTD-urile pot introduce restrictii suplimentare
asupra structurii documentului, ceea ce ar putea afecta interoperabilitatea dintre
sisteme diferite.

Mesajele SOAP nu trebuie sd contina instructiuni de procesare XML - SOAP interzice
utilizarea instructiunilor de procesare XML, deoarece acestea ar putea introduce
comportamente necontrolate sau dependente de platforma. Aceasta regula asigura
cd toate mesajele SOAP sunt procesate intr-un mod uniform si previzibil, indiferent de
implementarea software utilizata.

Un mesaj SOAP este structurat sub forma unui document XML, avand o serie de

elemente standardizate care definesc continutul si structura mesajului. Aceasta

organizare permite interpretarea corecta a mesajelor de catre orice sistem compatibil cu

SOAP, indiferent de platforma sau limbaj de programare. Un mesaj SOAP contine

urmatoarele patru elemente principale, asa cum sunt prezentate in Fig. 3.8:

1.

Elementul SOAP Envelope

e Acesta este elementul rdddcind al unui mesaj SOAP si defineste intregul
document XML ca fiind un mesaj SOAP valid.

e Este obligatoriu siincadreaza toate celelalte elemente din mesaj.
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e Contine atributul xmlns, care specifica spatiul de nume XML pentru document.
Acest atribut trebuie sa aiba valoarea "Attp.//www.w3.org/2003/05/50ap-
envelope'. Daca se utilizeaza un alt spatiu de nume, aplicatia care primeste
mesajul va genera o eroare si va respinge mesajul.

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope”
soap:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">

<soap:Header>

</soap:Header>

<soap:Body>
<soap:Fault>

</soap:Fault>
</soap:Body>

¢</soap:Envelope>
Fig. 3.8. Structura unui mesaj SOAP.

Elementul SOAP Header (optional)

e Contine informatii specifice aplicatiei, cum ar fi autentificarea, securitatea,
tranzactiile sau gestionarea platilor.

e Dacd este prezent, trebuie sa fie primul element copil al elementului Envelope.

e Permite includerea unor detalii suplimentare fdard a afecta continutul principal al
mesajului.

Elementul SOAP Body

e Este componenta principald a mesajului SOAP, continand mesajul propriu-zis
destinat punctului final (serverului care proceseaza cererea).

e Elementele continute in SOAP Body pot fi calificate pentru spatii de nume, pentru
a se evita ambiguitatile si conflictele de interpretare a datelor.

e Toate datele relevante pentru cererea SOAP sunt incluse in acest element.

Elementul SOAP Fault (optional)

e Este utilizat pentru a indica erorile apdrute in timpul procesarii mesajului SOAP.
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e Dacd este prezent, trebuie sa fie un element copil al Body si poate aparea o
singura datd intr-un mesaj SOAP.
¢ Contine informatii despre eroare, impdrtite in urmdtoarele subelemente:
o <faultcode> - cod de eroare utilizat pentru identificarea tipului de
problema.
o <faultstring> - explicatie in format text, lizibilda pentru utilizatori,
despre natura erorii.
o <faultactor> - informatii despre ce a cauzat eroarea, utile pentru
diagnosticare.
o0 <detail> - contine informatii specifice aplicatiei, relevante pentru
elementul Body.

Exemple de request si response in contextul SOAP sunt ilustrate in Fig. 3.9 si, respectiv,
Fig. 3.10.

Fig. 3.9 prezintd un request SOAP pentru a obtine pretul unei actiuni de pe un server web.
Cererea este trimisa prin metoda POST catre endpoint-ul //nStock al serverului
www.example.org, utilizand un mesaj SOAP formatat in XML. Mesajul contine un Envelope,
care defineste documentul ca fiind un mesaj SOAP, si un Body, unde se afla cererea propriu-
zisd: apelul metodei GetStockPrice, cu un parametru StockName avand valoarea "IBM".

Serverul va procesa aceasta cerere si va returna raspunsul cu pretul actiunii IBM.
POST /InStock HTTP/1.1
Host: www.example.org
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>
Fig. 3.9. Request SOAP.
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Exemplul din Fig. 3.10 reprezinta un raspuns SOAP la cererea anterioard de obtinere a
pretului actiunii IBM. Raspunsul are un cod de stare HTTP 200 OK, indicand ca cererea a fost
procesatd cu succes. Mesajul SOAP contine un Envelope, iar in Body se afld elementul
GetStockPriceResponse, care include valoarea pretului actiunii, 34.5. Astfel, serverul confirma

ca pretul actual al actiunii IBM este 34.5 unitati monetare.
HTTP/1.1 200 OK

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope™
soap:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding”>

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>
Fig. 3.10. Response SOAP.
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4, Capitolul 4. Aplicatii monolitice si Microservicii.

4.1. Servicii Web

Serviciile web reprezinta un set de protocoale si standarde deschise, concepute pentru a
facilita schimbul de date intre aplicatii sau sisteme distribuite. Aceste protocoale permit ca
aplicatii dezvoltate in limbaje de programare diferite si ruland pe platforme variate sa
comunice intre ele, facand posibila integrarea sistemelor intr-un mediu heterogen, asa cum
este prezentat in Fig. 4.1. Prin utilizarea standardelor deschise, cum ar fi HTTP/HTTPS pentru
transport si XML sau JSON pentru formatarea datelor, serviciile web asigura interoperabilitate
si portabilitate, eliminand barierele impuse de diferitele tehnologii.

Fig. 4.1. Interoperabilitatea serviciilor Web.

Unul dintre avantajele majore ale serviciilor web este capacitatea lor de a functiona ca
interfete intre sisteme disparate. Orice software, aplicatie sau tehnologie cloud care foloseste
protocoale web standardizate pentru a se conecta si a face schimb de informatii este
considerat un serviciu web. Acest lucru inseamna cd, indiferent daca este vorba despre o
aplicatie desktop, o platforma mobild sau un sistem bazat pe cloud, serviciile web pot fi
integrate pentru a permite transferul de date in mod securizat si eficient. Aceasta abordare
faciliteaza crearea unor ecosisteme IT robuste, unde informatiile pot circula liber intre diverse
componente ale unei infrastructuri mari.
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De asemenea, serviciile web pot fi implementate in mai multe moduri. Pe de o parte, un
serviciu web poate fi oferit de un dispozitiv cdtre alt dispozitiv electronic, permitand astfel
comunicarea intre ele prin internet. Acest tip de implementare este intalnit adesea in scenarii
de Internet of Things (loT), unde diferite echipamente se conecteaza pentru a schimba date in
timp real. Pe de alta parte, un serviciu web poate fi un server care asculta cererile venite pe un
anumit port si care serveste resurse precum documente web (HTML, XML, JSON, imagini). in
acest caz, serverul raspunde solicitdrilor clientilor prin transmiterea de date structurate,
facilitand astfel crearea de aplicatii web dinamice si interactive.

Utilizarea tehnologiilor web standardizate pentru implementarea serviciilor web aduce
beneficii semnificative, printre care se numard facilitarea dezvoltarii si intretinerii.
Protocoalele HTTP si HTTPS sunt acceptate pe scara larga si ofera un mecanism universal
pentru transmiterea datelor, indiferent de mediul de operare sau de limbajul de programare
utilizat. Aceasta face ca serviciile web sa fie o solutie ideala pentru dezvoltarea de aplicatii
moderne, scalabile si interoperabile, capabile sa functioneze eficient intr-un mediu IT din ce in
ce mai complex si diversificat.

Serviciile web sunt proiectate sa fie accesibile atat prin internet, cat si prin retele intranet,
ceea ce le confera o flexibilitate mare in mediile distribuite. Aceasta capacitate permite ca
aplicatiile sa fie accesate de la distantd, facilitand colaborarea intre organizatii sau
departamente, dar si sd opereze eficient in retele interne, unde securitatea si controlul
traficului sunt prioritare. Accesibilitatea universalda asigura astfel integrarea fdara bariere a
serviciilor in infrastructuri diverse, indiferent de locatia fizica a utilizatorilor sau a resurselor.

Unul dintre elementele cheie ale serviciilor web este utilizarea unui protocol de mesagerie
standardizat, bazat pe XML. Acest format standardizat ofera un cadru robust pentru
transmiterea datelor, fiind la fel de eficient in a fi procesat de catre masini, cat si usor de
inteles de cdtre oameni. Datorita caracterului sau independent de sistemul de operare sau de
limbajul de programare, XML permite ca servicile web sa functioneze intr-un mediu
heterogen, unde diverse tehnologii se pot integra fard probleme. in plus, prin utilizarea WSDL,
serviciile web se auto-descriu, specificand in mod clar operatiile disponibile, tipurile de date
implicate si metodele de comunicare, ceea ce faciliteaza descoperirea si utilizarea lor de catre
alte aplicatii.

Localizarea serviciilor web este un alt aspect esential. O abordare simpla a locatiei
permite identificarea rapida a serviciului dorit, iar aceasta poate fi realizata prin intermediul
unor directoare sau registre centralizate, cum ar fi UDDI. Aceastd metoda asigurd cd aplicatiile
pot gdsi si consuma serviciile necesare fard a fi nevoie de configuratii complicate, contribuind
la o integrare eficienta a componentelor sistemului. Astfel, XML si HTTP sunt fundamentale
pentru serviciile web, oferind o baza tehnologica universal acceptata.
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4.2. Arhitectura monolitica

O aplicatie monolitica reprezinta o arhitectura software in care toate componentele sunt
integrate intr-un singur modul unitar. Aceastd abordare traditionald de dezvoltare a fost
utilizatd pe scara largd de-a lungul timpului, oferind un mediu bine structurat si coerent
pentru construirea aplicatiilor. intr-un astfel de sistem, fiecare functionalitate a aplicatiei face
parte dintr-o baza de cod comund, iar toate modulele sunt strans legate intre ele, ce poate
duce la dificultdti in mentenanta si scalabilitate pe masurd ce aplicatia creste in complexitate.

Una dintre caracteristicile esentiale ale aplicatiilor monolitice este interdependenta
componentelor, asa cum aratd Fig. 4.2. Aceasta inseamna ca fiecare sectiune a aplicatiei - fie
ca este vorba de autorizare, prezentare, logica de business sau acces la baza de date —
trebuie sa functioneze corect impreund. De exemplu, orice modificare intr-un modul poate
necesita testarea si recompilarea intregii aplicatii, ceea ce poate ingreuna procesul de
dezvoltare si lansare de noi functionalitati.

Intr-o aplicatie monolitica, componentele principale includ:

e Autorizarea, care gestioneaza autentificarea si autorizarea utilizatorilor, asigurand

accesul securizat la resurse.

e Componenta de prezentare, responsabila de tratarea cererilor HTTP, interactiunea cu
utilizatorii si servirea raspunsurilor catre client. Aceasta include interfata utilizator (Ul)
si mecanismele de routing.

e Logica de business, care defineste regulile si procesele fundamentale ale aplicatiei.
Aceasta componenta este nucleul sistemului si gestioneazd operatiile esentiale.

e Accesul la baza de date, care ofera interactiunea cu sistemele de stocare a datelor,
permitand citirea, scrierea si modificarea informatiilor necesare functionarii aplicatiei.

. O Interfata Utilizator
e
o 0 \\\“
. | L1

. =
BROWSERE DESKTOP \ ) Logica de business |

Baza de date

Acces date

el

APLICATI MOBILE

Fig. 4.2. Aplictie monolitica.
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Arhitectura monolitica poate fi considerata fie un pattern arhitectural, fie un stil de
dezvoltare a aplicatiilor, in functie de modul in care este perceputa si aplicata. Desi a fost
folosita cu succes timp indelungat, in prezent, multi o considera un anti-pattern, din cauza
limitarilor sale in ceea ce priveste mentenanta pe termen lung.

Pentru a intelege mai bine caracteristicile acestui stil arhitectural, se pot identifica trei
categorii esentiale:

1. Modul - intr-o arhitecturda monolitica, codul este organizat in module, fiecare avand o
anumitd functionalitate. Desi aceste module sunt separate logic, ele sunt compilate
impreuna intr-un singur artefact executabil. Aceasta inseamna cd, desi dezvoltatorii
pot lucra pe module distincte, la final, intreaga aplicatie este generata ca un intreg si
nu existd separare fizica intre componente. Aceastd abordare poate ingreuna procesul
de actualizare si extindere.

2. Alocare - toate componentele unei aplicatii monolitice sunt livrate si configurate
impreund, sub forma unui singur artefact. Acest lucru inseamna ca orice actualizare
sau modificare necesita o noua versiune a intregii aplicatii, indiferent daca doar un
singur modul a fost schimbat. Numarul versiunii este strict legat de numarul livrarilor
aplicatiei, ceea ce poate duce la dificultati in gestionarea actualizdrilor si a
compatibilitatii intre diferite componente.

3. Runtime - o aplicatie monolitica ruleaza, de obicei, ca o singurd instantda care
gestioneaza toate sarcinile. Acest lucru inseamna ca toate functionalitdtile aplicatiei
sunt executate in cadrul aceluiasi proces, ceea ce poate duce la probleme de
performanta si scalabilitate. Dacd o anumita componenta a aplicatiei devine
supraincdrcatd, intregul sistem poate fi afectat, deoarece nu exista posibilitatea de a
scala doar partea respectiva independent de restul aplicatiei.

Arhitectura monoliticd prezintd numeroase avantaje, in special in etapele initiale ale
dezvoltarii unei aplicatii. Este usor de dezvoltat, deoarece toate componentele sunt integrate
intr-o singura baza de cod, ceea ce simplifica gestionarea proiectului. De asemenea, testarea
este mai simpld, deoarece intreaga aplicatie poate fi verificata intr-un singur mediu, iar in
ceea ce priveste implementarea, o aplicatie monoliticd este usor de pus in functiune,
necesitand doar copierea si rularea unui singur artefact pe un server.

Totusi, pe mdsura ce aplicatia creste in complexitate, arhitectura monolitica incepe sa
prezinte dezavantaje semnificative. Mentenanta devine dificild, deoarece orice modificare a
codului poate afecta alte componente, necesitand teste extinse si un proces atent de
integrare. Dimensiunea tot mai mare a aplicatiei duce la timp de pornire mai lung, ceea ce
poate afecta livrarea rapida a actualizarilor. Aceste dificultatile au condus la adoptarea unor
arhitecturi mai flexibile, precum microserviciile, care permit o mai buna modularitate si o
gestionare mai eficientd a resurselor.
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4.3. Microservicii

4.3.1. Premise microservicii. Aplicatii monolitics vs microservciii

In prezent, utilizatorii se asteapta ca software-ul sa fie intotdeauna disponibil si receptiv,
indiferent de volumul de cereri sau de complexitatea operatiunilor. Aceastd cerintd impune ca
aplicatiile sa fie proiectate pentru a oferi performante ridicate si sa raspunda prompt la orice
solicitare, garantand o experienta optima a utilizatorului.

Cuplarea stransa a componentelor intr-o arhitecturda monoliticd face ca modificdrile sa fie
dificile si costisitoare, intrucat orice schimbare minord poate afecta intregul sistem. Acest tip
de structura limiteaza flexibilitatea si adaptabilitatea aplicatiei, ceea ce devine o problema
majord in contextul inovatiilor tehnologice si al cerintelor tot mai dinamice ale pietei.

Service-Oriented Architecture (SOA) a venit ca o solutie, descompunand aplicatia in
module mai mici si independente, care pot fi dezvoltate si integrate separat. Totusi,
implementdrile traditionale de SOA, bazate pe SOAP, prezinta unele probleme — de exemplu,
ignorarea codului de raspuns HTTP si contractele rigide impuse de XML si WSDL, care pot
reduce flexibilitatea si pot ingreuna evolutia sistemului.

Microserviciile reprezinta o evolutie a conceptelor SOA, abordand partial aceste limitari.
Ele ofera o structura modulard, in care fiecare microserviciu are o functionalitate bine definita,
gestionand propriile date si fiind implementat independent. Aceasta abordare permite
scalarea si dezvoltarea rapidd a componentelor individuale, insa nu reprezinta un o solutie
pentru toate problemele, deoarece introduce si noi provocdri legate de gestionarea
comunicdrii intre servicii si de mentinerea consistentei datelor in intregul sistem.

Termenul ,microserviciu” a fost folosit pentru prima data in 2011, la un workshop
organizat de Software Architects, marcand inceputul unei noi paradigme in dezvoltarea
aplicatiilor software. in 2014, microserviciile au cipatat o popularitate semnificativd, fiind
adoptate pe scard largd in proiecte complexe datorita avantajelor pe care le oferd in termeni
de flexibilitate si intretinere. Aceasta abordare a permis dezvoltatorilor sa dezvolte solutii
modulare, in care fiecare componentd este responsabila pentru o functionalitate specifica,
fard aimpune o dependenta stricta de sistemul monolitic.

Arhitectura bazatd pe microservicii reprezintd o abordare modernd in dezvoltarea
software, in care o aplicatie este impartitd intr-o colectie de servicii independente si
modulare. Fiecare microserviciu este o entitate micd, autonoma si proiectatd sa functioneze
impreuna cu celelalte componente ale sistemului. Aceasta structurare permite o mai buna
separare a responsabilitatilor, facilitand gestionarea si dezvoltarea fiecarui serviciu in mod
individual, fard a afecta intregul sistem.

Microserviciile sunt ideal utilizate pentru aplicatii mari, unde mai multe echipe lucreaza
simultan la dezvoltarea diferitelor componente ale sistemului. Aceastd abordare permite
integrarea si livrarea continua (Continuous Integration/Continuous Deljvery - Cl/CD), reducand
timpul necesar pentru implementarea si actualizarea functionalitdtilor. De asemenea,
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arhitectura bazatd pe microservicii incurajeaza diversitatea tehnologicd, oferind fiecdrei
echipe libertatea de a alege cele mai potrivite tehnologii si framework-uri pentru
microserviciile lor, fard constrangeri impuse de un ecosistem monolitic. Acest lucru contribuie
la 0 mai bund adaptabilitate a aplicatiei la cerintele in continua schimbare ale pietei.

Beneficiile microserviciilor se reflecta in special prin imbundtdtirea mentenantei
sistemelor complexe. Prin separarea functionalitdtilor in module independente, echipele de
dezvoltare pot lucra paralel, gestionand si testand fiecare serviciu in mod izolat, ceea ce
reduce riscul de erori si simplifica procesul de depanare. Astfel, microserviciile nu doar cd aduc
o rezilienta sporita a aplicatiilor, dar faciliteaza si scalarea si evolutia rapida a sistemelor
software, oferind o solutie modernd pentru provocarile impuse de arhitecturile traditionale
monolitice.

Microserviciu

v - w
“ Silo logic

oy .

Microserviciu.  Microserviciu |
|

“Aplicatie bazata

pe microservicii

Fig. 4.3. Organizarea aplicatiilor software.

Aplicatie  Aplicatie divizata
monolitica intern

Fig. 4.3 ilustreaza trei moduri diferite de organizare a aplicatiilor software, evidentiind
gradul de separare a componentelor si a bazelor de date. Prima reprezentare ilustreaza o
aplicatie monolitica, in care toate functionalitatile — logica business, interfata de utilizator si
gestionarea datelor — sunt grupate intr-un singur modul de cod si impart o singurd baza de
date. A doua reprezinta o aplicatie partial modularizatd, unde componentele sunt separate
intr-o oarecare masurd, insd continua sa impartd aceeasi baza de date si raman strans legate
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intre ele. In cea de-a treia variant3, fiecare componentd a aplicatiei este implementata ca
microserviciu independent, fiecare avand propriile date si fiind capabil sda comunice cu
celelalte prin protocoale usoare.

In cazul arhitecturii monolitice, intreaga aplicatie este dezvoltatd si mentinutd intr-un
singur modul. Aceasta simplifica initial procesul de dezvoltare, deoarece toate componentele
sunt gestionate impreund, insd devine problematica pe madsura ce aplicatia creste in
complexitate. Orice schimbare minord poate necesita recompilarea si redeploy-ul intregului
monolit, iar scalarea se face la nivelul intregii aplicatii, chiar si atunci cand doar o parte a
functionalitatilor are nevoie de resurse suplimentare. In plus, depanarea Si testarea pot
deveni dificile, din cauza dependentelor puternice dintre module.

Intr-o aplicatie intern componentizatd, structura monolitica este partial divizata in module
logice. Aceste module pot avea propriile responsabilitati, insa impart adesea aceeasi baza de
date, iar schimbarile semnificative necesitd totusi ajustdri la nivelul intregului sistem. Desi
aceasta abordare reduce usor complexitatea si faciliteaza in parte intretinerea, limitarile
arhitecturii monolitice inca persista: dificultdti in scalare independenta, dependente intre
module si posibilitatea ca un singur modul sa afecteze restul aplicatiei atunci cand apar erori.

Arhitectura bazatd pe microservicii rezolva o parte din aceste provocari prin impartirea
aplicatiei in servicii independente, fiecare avand propria baza de date si propriul ciclu de viata.
Asa cum subliniaza Martin Fowler ,stilul arhitectural bazat pe microservicii reprezintd o
abordare de dezvoltare a unei singure aplicatii ca un ansamblu de servicii mici, fiecare ruland
in propriul proces si comunicand prin mecanisme usoare, deseori un AP/ de resurse HTTP'.
Aceasta definitie evidentiazd faptul ca aplicatia este impartita intr-o serie de servicii
independente, fiecare avand propria logica si ruland separat, in timp ce interactiunile dintre
ele sunt realizate prin protocoale simple, precum HTTP.

Fiecare microserviciu se concentreaza pe o functionalitate specifica, iar echipele de
dezvoltare pot lucra, testa si implementa aceste servicii independent unele de altele.
Comunicarea dintre servicii se realizeaza prin protocoale standard (de obicei HTTP/HTTPS), iar
scalarea se poate face punctual, doar acolo unde este nevoie de resurse suplimentare.

Comparativ, diferenta majord intre o arhitectura monolitica si una bazata pe microservicii
constd in gradul de modularizare si independenta. in timp ce monolitul obligd toate
componentele sd evolueze impreuna, microserviciile permit o dezvoltare mai agild si mai usor
de intretinut, deoarece fiecare serviciu ruleaza intr-un proces separat si poate fi adaptat fara
a afecta restul aplicatiei. Totusi, microserviciile aduc propriile provocdri, precum gestionarea
complexitatii retelei, mentinerea coerentei datelor si necesitatea unor mecanisme avansate
de monitorizare. Prin urmare, alegerea intre monolit si microservicii depinde de dimensiunea,
cerintele si ritmul de dezvoltare al proiectului.
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4.3.2. Structurd microservicii

Arhitectura bazata pe microservicii oferd o modalitate mai eficienta de decuplare a
componentelor dintr-o aplicatie, permitand dezvoltatorilor sa isi segmenteze sistemul in
unitdti independente care gestioneaza functionalitati specifice. Aceastd separare interna
faciliteazd modificdrile si scalarea individualda a componentelor, reducand impactul
schimbdrilor asupra intregii aplicatii si crescand agilitatea dezvoltdrii.

Chiar dacd aplicatia este impartitd in microservicii separate, din exterior, ea poate pdrea la
fel ca o aplicatie monolitica (Fig. 4.4). Aceasta se datoreaza faptului ca numarul si
granularitatea API-urilor expuse nu trebuie sa difere semnificativ de cele ale unei aplicatii
traditionale. Interfetele sunt proiectate sa fie standardizate si coerente, astfel incat
consumatorii serviciilor sa nu observe complexitatea interna a sistemului, beneficiind de o
experientd uniforma si simplificata.

Servicii expuse/API-uri Servicii expuse/API-uri
x4—>TTIT TTQ(-——x4
Microserviciu
Silo
X1 w— MICTOSErVICiu s x3
component
Microserviciu
Aplicatie monolitica Aplicatie bazata pe microservicii

Fig. &4.4. Expunere API-uri.

Prefixul ,micro” din microserviciu se refera strict la granularitatea componentelor interne,
nu la granularitatea interfetelor expuse. Astfel, desi logica si functionalitatile sunt
fragmentate in module mici si independente, API-urile pot fi construite astfel incat sa ofere
un set unitar de operationalitati, mentinand o interfatd externa consistenta si usor de integrat
in cadrul altor sisteme. Acest model permite o gestionare flexibild si eficienta a aplicatiilor
complexe, combinand beneficiile modularitatii cu un nivel de expunere simplificat.

Arhitectura bazata pe microservicii se defineste printr-o serie de atribute esentiale, care ii
conferd o mai buna gestionare a aplicatiilor distribuite. Unul dintre cele mai importante
principii este functionalitatea izolatd, ceea ce inseamnd ca fiecare microserviciu trebuie sa
aiba o singura responsabilitate clar definita si sa nu depinda de alte functionalitati. Aceasta
separare strictd permite o mai buna modularitate si previne ,efectul de domino” in cazul unor
modificari sau erori apdrute intr-un microserviciu.

Un alt atribut esential este izolarea datelor. Fiecare microserviciu trebuie sa isi gestioneze
propriile date, fara a imparti baza de date cu alte servicii. Aceasta abordare reduce riscul de
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conflicte si ofera fiecdrui serviciu libertatea de a utiliza tehnologii si modele de stocare a
datelor adaptate nevoilor specifice.

in plus, microserviciile trebuie si fie independente in ceea ce priveste deployment-ul si
executia. Acestea ruleazd in procese separate, ceea ce permite scalarea individuala si evitarea
dependentelor stricte intre servicii. Prin aceasta segregare a serviciilor, microserviciile devin
usor de gestionat atat din perspectiva designului si dezvoltarii, cat si din punct de vedere al
deploy-ului siintretinerii.

Un aspect important este ca microserviciile sunt o arhitectura logicd, ceea ce inseamna cd
nu trebuie sa existe o corespondenta 1:1 intre un microserviciu si o entitate fizica. De
exemplu, un microserviciu business nu trebuie neapdrat implementat ca un singur APl Web,
fiindca o astfel de regula ar fi prea rigida si ar limita flexibilitatea arhitecturalda. Aceasta
libertate permite echipelor de dezvoltare sa ia decizii tehnice optimizate pentru fiecare caz de
utilizare in parte, fara constrangeri impuse de o arhitectura monolitica traditionala.

4.3.3. Beneficii si provocari ale microserviciillor

Arhitectura bazata pe microservicii aduce numeroase beneficii pentru dezvoltarea si
mentenanta aplicatiilor complexe. Printre cele mai importante avantaje se numara:

1. Agilitate si productivitate Microserviciile permit echipelor de dezvoltare sa lucreze
independent pe componente specifice ale aplicatiei. Deoarece fiecare echipa poate intelege
complet baza de cod a microserviciului sdu, acest lucru duce la o dezvoltare mai rapida si la un
proces mai eficient de testare si implementare. Independenta componentelor reduce blocajele
in fluxul de lucru si permite livrarea mai rapida a noilor functionalitati.

2. Scalabilitate Fiecare microserviciu poate fi scalat independent, fara a afecta intregul
sistem. Acest lucru inseamna ca resursele pot fi alocate in mod eficient acolo unde este
nevoie, permitand o utilizare optimizata a infrastructurii IT. De exemplu, un serviciu care
gestioneaza autentificarea poate necesita mai multe resurse in perioadele de varf, in timp ce
alte componente pot rdmane neschimbate.

3. Rezilienta. Un sistem construit pe microservicii poate continua sa functioneze chiar
dacd una dintre componentele sale esueazd. Prin utilizarea unui design decuplat si evitarea
dependentelor sincrone, fiecare microserviciu poate gestiona erorile local, fara a afecta
intreaga aplicatie. Un exemplu este utilizarea modelului circuit breaker, care previne
propagarea esecurilor si imbunatdteste disponibilitatea generala a sistemului.

Implementarea arhitecturii bazate pe microservicii nu doar avantaje, dar si provocdri
semnificative. Una dintre principalele dificultati este delimitarea corecta a ariilor fiecarui
microserviciu. Este esential sa se identifice datele care nu sunt strans cuplate si sa se
stabileasca domeniile de responsabilitate ale fiecdrui microserviciu. Aceasta separare clara
ajuta la prevenirea dependentelor nedorite intre servicii si la mentinerea unei arhitecturi
scalabile si usor de gestionat.
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O alta provocare majorad este gestionarea interogdrilor ce necesitd date din mai multe
microservicii. Deoarece fiecare microserviciu are propria sa baza de date, combinarea
informatiilor din mai multe surse poate deveni dificild. Pentru a rezolva aceasta problema, se
pot utiliza mai multe tehnici:

e APl Gateway pattern, care agrega datele din mai multe microservicii intr-un punct

central.

e Materialized View pattern, unde datele sunt pregadtite in avans sub forma unor tabele
read-only, denormalizate, pentru a optimiza performanta interogdrilor.

e Utilizarea "Cold datd" in baze de date centralizate, unde informatiile istorice (mai putin
frecvent accesate) sunt stocate separat pentru raportare, reducand astfel incdrcarea
pe microserviciile operationale.

Un aspect critic al arhitecturii bazate pe microservicii este gestionarea consistentei intre
multiple servicii. Majoritatea microserviciilor pun accent pe disponibilitate si scalabilitate, in
detrimentul consistentei stricte. Pentru a asigura o consistenta rezonabild, se utilizeaza
mecanisme precum comunicarea asincrond, unde datele sunt replicate sau actualizate fara a
bloca executia aplicatiei principale.

Un alt aspect esential este modul in care microserviciile comunicd intre ele. O greseala
frecventa este crearea unor lanturi de apeluri HTTP intre microservicii, ceea ce poate duce la
probleme majore:

e Blocaje si performanta scdzuta, deoarece un request HTTP asteaptd finalizarea

tuturor apelurilor interne.

e Autonomia microserviciilor este compromisd, deoarece acestea devin dependente
unele de altele.

e Esecul unui microserviciu poate duce la caderea intregului sistem, dacd arhitectura nu
este conceputa corect pentru a gestiona aceste scenarii.

Pentru a evita aceste probleme, comunicarea intre microservicii ar trebui sa se bazeze pe
mesaje asincrone si arhitecturi bazate pe evenimente (event-driven). Astfel, fiecare
microserviciu poate procesa cereri independent, fara a fi blocat de alte servicii. Aceasta
abordare imbunadtateste rezilienta si scalabilitatea intregului sistem.

in concluzie, desi microserviciile ofera multiple beneficii, ele adaugd si complexitate
arhitecturald. Prin urmare, nu este recomandata adoptarea acestui model decat atunci cand o
aplicatie monolitica devine dificil de gestionat si scalat.

4.3.4. API Gateway

In arhitectura bazatd pe microservicii, gestionarea interactiunii dintre clienti si serviciile
backend poate deveni complexd, deoarece un client trebuie sa trimita cereri cdtre multiple
microservicii pentru a obtine datele necesare. API Gateway este o solutie care simplifica
aceastad interactiune prin oferirea unui singur punct de intrare pentru un grup de microservicii.
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Acest serviciu intermediar actioneaza ca un proxy inteligent, directionand cererile si agregand
raspunsurile intr-un mod eficient, asa cum arata Fig. 4.5.
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Fig. 4.5. API Gateway.

Una dintre functiile principale ale unui API Gateway este rutarea cererilor clientului catre
microserviciile corespunzatoare. De exemplu, atunci cand o aplicatie mobild solicita date
despre un utilizator, API Gateway analizeaza cererea si o redirectioneaza catre microserviciul
responsabil de gestionarea utilizatorilor. Astfel, clientul nu trebuie sa stie locatiile exacte ale
microserviciilor, iar complexitatea este ascunsa in spatele acestui punct unic de acces.

Pe langa rutare, API Gateway realizeaza si agregarea datelor. Unele operatiuni necesita
informatii din mai multe microservicii. in loc ca aplicatia client s& trimitd multiple cereri si s&
gestioneze combinarea rezultatelor, un API Gateway face acest lucru automat. De exemplu,
dacd o pagina web trebuie sd afiseze informatii despre utilizatori, comenzi si produse, API
Gateway impdrteste cererea initiald, trimite sub-cereri cdtre microserviciile relevante,
colecteaza raspunsurile si le trimite inapoi catre client sub forma unui raspuns unificat.
Aceastda metoda reduce numadrul de solicitari HTTP pe care clientul trebuie sa le facg,
optimizand performanta si utilizarea resurselor.

Un alt avantaj al APl Gateway este capacitatea sa de gestionare a autentificarii si
autorizrii. In loc ca fiecare microserviciu s3 implementeze propriile mecanisme de securitate,
API Gateway poate verifica token-urile de autentificare, gestiona permisiunile si bloca cererile
neautorizate inainte ca acestea sd ajunga la microservicii. Acest lucru imbundtateste
securitatea si reduce complexitatea microserviciilor individuale.

in plus, un API Gateway poate imbundtati performanta si disponibilitatea sistemului prin
mecanismul de /oad balancing, distribuind cererile intre mai multe instante ale microserviciilor
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pentru a preveni supraincarcarea unui singur server. Astfel, se asigura o utilizare optima a
resurselor si se evitd blocajele cauzate de cresterea volumului de trafic.

Prin aceste functionalitati, APl Gateway devine o componenta esentiald intr-o arhitectura
bazata pe microservicii, facilitand comunicarea eficientd intre client si backend, imbunatatind
securitatea si optimizand performanta sistemului.

4.4, Exemplu practic microservicii

Arhitectura bazata pe microservicii este ideala pentru aplicatii complexe, precum un
sistem de gestionare a unui magazin. intr-un astfel de sistem, fiecare functionalitate poate fi
implementata ca un microserviciu independent, ceea ce permite scalabilitate si o mai buna
intretinere a aplicatiei. Un magazin care utilizeaza microservicii poate avea urmatoarele
componente:

1. Microserviciul de scanare a produselor si addugare pe factura

e Permite scanarea codurilor de bare si addugarea produselor intr-o lista de
cumparaturi.

e (Comunica cu microserviciul de catalog, pentru a verifica disponibilitatea
produsului si pretul sau actualizat.

2. Microserviciul de scanare pentru verificarea pretului

e Ofera clientilor posibilitatea de a scana produsele pentru a afla pretul, fara a le
adduga in cosul de cumparaturi.

e Acest serviciu poate fi utilizat in aplicatii mobile sau in dispozitivele de scanare din
magazine.

3. Microserviciul de generare a facturii

e Proceseaza lista de cumpardturi si genereaza o factura fiscala.
e Seintegreaza cu microserviciul de plati pentru validarea tranzactiei.
4. Microserviciul de plata cu cardul
e (Gestionarea tranzactiilor prin card bancar, verificarea soldului si aprobarea platii.
e Seconecteaza cu bancile sau procesatorii de plati prin API-uri securizate.
5. Microserviciul de inregistrare a platii
e Confirma tranzactiile reusite si actualizeaza baza de date privind plata.
e Asigurd integrarea cu sistemul de contabilitate al magazinului.
6. Microserviciul de gestionare a cupoanelor de reducere
e Permite aplicarea codurilor de discount, cupoanelor si promotiilor speciale.
e Seintegreaza cu microserviciul de facturare pentru a reflecta reducerea in pretul
final.
7. Microserviciul de printare a chitantei si trimiterea facturii electronice
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e Permite tipdrirea bonurilor si trimiterea electronica a facturii pe e-mail sau in

aplicatia mobild a clientului.

8. Microserviciul de cdutare a produselor in catalog

e Ofera functionalitati de cdutare si filtrare a produselor, afisand informatii despre

pret, stoc si detalii tehnice.

e Se integreaza cu microserviciul de gestionare a stocurilor, pentru a verifica

disponibilitatea produselor.

Arhitectura generald a acestei aplicatii, incluzand actiunile posibile si microserviciile

asociate fiecdrei actiuni, este ilustrata in Fig. 4.6.

Céautare in catalogul de produse

Scanare si addugare pe factura

Scanare pentru verificare pret

Adaugare cupon reducere

Pregatire factura

Confirmare plata card

Inregistrare plata cash

Tiparire chitanta

Trimitere confirmare electronica

Fig. 4.6. Arhitectura aplicatiei bazata pe microservicii.
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Prin utilizarea microserviciilor, acest sistem permite scalarea eficientd a fiecdrei

componente, independent de celelalte. De exemplu, in perioadele de varf (Black Friday sau

alte sarbadtori), microserviciul de plati poate fi scalat separat pentru a face fatda volumului

mare de tranzactii, fara a afecta celelalte functionalitdti. Totodata, fiecare microserviciu poate

fi dezvoltat si intretinut de echipe separate, utilizand tehnologii diferite. Acest model

arhitectural asigurd o mai mare agilitate in dezvoltare, flexibilitate in mentenantd si o

experientd imbundtatita pentru clienti.
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5. Capitolul 5. Arhitectura REST.

REST (Representational State Transfer) este un model arhitectural utilizat pentru
dezvoltarea serviciilor web, avand la baza principiile care pe care s-a bazat succesului World
Wide Web. Conceptul a fost definit in anul 2000 de Roy Fielding in teza sa de doctorat, unde
acesta a descris o abordare simpla si eficienta pentru construirea aplicatiilor distribuite. Spre
deosebire de alte paradigme, cum ar fi Remote Procedure Call (RPC) sau serviciile bazate pe
SOAP, REST elimina complexitatea suplimentard, oferind o metoda clara si usor de utilizat
pentru schimbul de date intre sisteme.

Arhitectura REST este una orientata pe resurse, in care fiecare resursa este accesata
printr-un identificator unic, denumit Uniform Resource Identifier (URI). Aceastd abordare
reflectd modul in care functioneaza web-ul in sine, unde fiecare pagind web este o resursa
accesibila printr-o adresa unica (URL). Inspiratd de simplitatea si eficienta World Wide Web,
arhitectura REST imprumuta concepte esentiale care au contribuit la succesul internetului,
aplicandu-le in dezvoltarea serviciilor web.

Desi REST nu este un standard propriu-zis, el utilizeaza standarde existente pentru a
structura interactiunile intre client si server. Printre acestea se numadra:

e HTTP (Hypertext Transfer Protocol) — protocolul fundamental al web-ului, utilizat

pentru schimbul de mesaje intre client si server.

e URI (Uniform Resource Identifier) — mecanismul de identificare a resurselor unice pe

Internet.

e Formate de date precum XML, HTML, GIF, JPEG — REST nu impune un format specific,

insa permite utilizarea diverselor tipuri de continut pentru reprezentarea resurselor.

Aceasta abordare asigura interoperabilitate, scalabilitate si usurinta in utilizare, facand din
REST una dintre cele mai populare solutii pentru crearea de API-uri si aplicatii web moderne.

5.1. Principiile REST

Arhitectura REST (Representational State Transfer) se bazeaza pe un model client-server
bine definit, in care implementarea fiecdrei parti este independentd. Aceasta inseamna cd
dezvoltatorii pot modifica si imbundtati codul clientului fara a afecta functionarea serverului si
invers. Aceastd separare clara intre client si server asigurd o mai mare flexibilitate in
dezvoltarea siintretinerea aplicatiilor web.

O caracteristica esentiald a sistemelor REST este faptul ca acestea sunt apatride
(stateless). Aceasta inseamnd ca fiecare cerere trimisd de client cdtre server este
independenta si nu depinde de cererile anterioare. Serverul nu trebuie sa mentind informatii
despre starea clientului, iar fiecare solicitare trebuie sa contind toate datele necesare pentru a
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fi procesata corect. Acest model permite scalabilitate ridicatda si reduce complexitatea
gestiondrii sesiunilor la nivel de server.

In cadrul arhitecturii REST, interactiunea dintre client si server se face prin intermediul
protocolului HTTP, utilizand metode standard precum GET, POST, DELETE si PUT. Resursele
sunt accesate prin identificatori unici (URI), iar datele sunt transferate in formate uzuale
precum JSON sau XML.

Fig. 5.1 oferd o reprezentare vizuald a arhitecturii REST. In partea stang este reprezentat
clientul (un computer), care initiaza o cerere HTTP cdtre server. Acesta utilizeaza metode
HTTP specifice (GET, POST, DELETE, PUT) pentru a interactiona cu resursele disponibile la
diferite adrese (URI), cum ar fi /surveys sau /surveys/123. Serverul proceseaza cererea
si returneazad un raspuns cdtre client. Comunicarea dintre cele doua parti se realizeaza prin
schimbul de date in format JSON, care contine informatii precum ID-ul sondajului (survey_ id),
scorul acordat (score), un mesaj text (message) si ID-ul raspunsului (response_id).

CLIENT SERVER
- «
— yrre | [ URL | >
0 @y ElED
GET /surveys —
POST /surveys/123
DELETE /surveys/123/resp ...
PUT
L ( )
.~ JSON |
o )

{
survey_id: 123,
score: 9,
message: "amaze...",
response_id: 4

}

Fig. 5.1. Exemplu de intractiune client-server bazata pe REST.

Arhitectura REST nu este doar un set de principii generale, ci se bazeaza pe un set de sase
constrangeri care definesc modul in care trebuie proiectat un sistem RESTful. Respectarea
acestor constrangeri aduce beneficii esentiale precum performanta, scalabilitatea,
simplitatea, modificabilitatea, vizibilitatea, portabilitatea si fiabilitatea.

Constrangerile impuse de modelul arhitectural REST sunt urmatoarele:

1. Modelul Client/Server - arhitectura REST se bazeaza pe separarea clara dintre client si
server, ceea ce permite dezvoltarea independenta a fiecarei componente. Clientul
este responsabil pentru interfata utilizatorului si experienta acestuia, in timp ce
serverul gestioneaza datele si logica de afaceri. Aceastda separare imbunatdteste
modularitatea aplicatiei.
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2. Stateless (Fara stare) - sistemele REST sunt apatride (state/ess), ceea ce inseamna cd
fiecare cerere HTTP de la client cdtre server trebuie sa contina toate informatiile
necesare pentru a fi procesatd, fdra ca serverul sa pastreze un istoric al interactiunilor
anterioare. Aceasta reduce complexitatea serverului, imbunatdteste scalabilitatea si
permite distribuirea facila a solicitarilor catre mai multe servere farda a depinde de
sesiuni individuale.

3. (Cacheabilitate - un alt principiu esential este cache-ul, care permite stocarea
temporara a rdspunsurilor pentru a reduce incdrcarea serverului si a imbunatati
performanta. Fiecare raspuns al serverului ar trebui sa specifice daca poate fi cache-
uit si pentru cat timp, astfel incat cererile ulterioare pentru aceleasi resurse sa nu
necesite o0 noud interogare a serverului. Aceasta imbundtateste viteza de acces si
optimizeaza utilizarea resurselor de retea.

4, Interfata Uniforma - una dintre cele mai importante caracteristici ale arhitecturii REST
este utilizarea unei interfete uniforme, ceea ce inseamna cad toate interactiunile dintre
client si server se realizeaza printr-un set standardizat de metode HTTP (GET, POST,
PUT, DELETE). Aceasta simplificd integrarea diferitelor sisteme si permite
interoperabilitate ridicata intre aplicatii.

5. Sistem stratificat - arhitectura REST permite utilizarea unui sistem stratificat, ceea ce
inseamna ca un client nu trebuie sa stie daca interactioneaza direct cu serverul de
origine sau cu un intermediar (proxy, load balancer, gateway). Acest lucru ajuta la
imbunatatirea securitatii, optimizarea performantei si distribuirea eficientd a sarcinilor
intre diferite componente ale sistemului.

6. Cod la cerere (optional) - ultima constrangere, care este optionald, permite serverelor
sa extinda sau sa personalizeze functionalitatea clientului prin trimiterea de scripturi
sau cod executabil care poate rula pe dispozitivul clientului. Acest mecanism poate fi
utilizat pentru a livra functionalitdti suplimentare fard a fi necesara actualizarea
aplicatiei clientului, de exemplu, prin descdrcarea de scripturi JavaScript pentru
interfata web.

De-a lungul anilor, REST a devenit un standard de facto pentru dezvoltarea aplicatiilor

web si a serviciilor API.

Totusi, este important de mentionat ca utilizarea metodei HTTP nu este echivalentd cu
respectarea intocmai a principiilor REST. In multe cazuri, API-urile considerate RESTful in
industrie nu respectd pe deplin modelul arhitectural REST definit initial de Roy Fielding, fiind
influentate de cerintele practice ale dezvoltarii software moderne.
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5.2. Comunicarea client-server. Request si response

in arhitectura REST, modelul client-server este fundamental si defineste modul in care
aplicatiile comunica intr-un sistem distribuit. Clientul este componenta care initiaza cereri
pentru a accesa sau modifica resursele, in timp ce serverul este componenta care proceseaza
aceste cereri si returneaza raspunsuri corespunzdtoare. Aceasta separare intre client si server
permite portabilitate si flexibilitate in dezvoltarea siintretinerea aplicatiilor.
O cerere REST urmeazd un format standardizat si contine mai multe elemente esentiale:
e O actiune HTTP - defineste operatia care trebuie efectuatd asupra resursei. Cele mai
utilizate metode sunt:
0 GET - pentru a prelua date despre o resursa.
0 POST - pentru a crea o resursd noud.
0 PUT - pentru a actualiza o resursa existenta.
0 DELETE - pentru a elimina o resursa.
e Un antet HTTP (header) — include informatii despre cerere, cum ar fi formatul datelor
acceptate (Accept: application/json) sau tipul continutului trimis
(Content-Type: application/json).

e O cale cdtre resursa (URI ) — identificd resursa vizata de cerere, de exemplu:
GET /users/123
POST /Zorders

e Un corp de mesaj optional (pay/oad/ bod)) — utilizat pentru metode precum POST sau
PUT, unde trebuie trimise date cdtre server. Aceste date sunt de obicei in format JSON
sau XML.

Modelul client-server REST este utilizat pe scara larga in industrie pentru dezvoltarea de
API-uri web scalabile. Aplicatiile care respecta principiile REST sunt denumite RESTful, insa in
practica acest termen este adesea folosit in special pentru a desemna API-urile bazate pe
HTTP. Aceste API-uri folosesc metode HTTP precum GET, POST, PUT si DELETE pentru a
opera asupra resurselor, facilitand astfel dezvoltarea si integrarea serviciilor web modern.

Aceastd abordare permite separarea clara intre interfata utilizatorului (frontend) si logica
de procesare a datelor (backend), facilitand dezvoltarea aplicatiilor moderne, interoperabile si
eficiente. Mai mult, REST simplifica integrarea intre sisteme diferite, oferind o modalitate
standardizata de comunicare bazata pe protocoale si formate familiare, precum HTTP si JSON.

5.2.1. Request REST

Intr-un sistem RESTFful, fiecare interactiune intre client si server se face prin intermediul
unei cereri HTTP. Aceasta contine informatii esentiale care ii permit serverului sd inteleagd ce
resurse sunt solicitate si in ce format ar trebui sa fie returnate datele.

O parte importantd a unei cereri HTTP este antetul (header-ul), care furnizeaza informatii
suplimentare despre cerere si despre client. Unul dintre cele mai importante campuri din
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antet este Accept, care specifica tipurile de continut pe care clientul le poate interpreta. Acest
mecanism asigura ca serverul nu trimite date intr-un format pe care clientul nu il poate
procesa.
Campul Accept utilizeaza tipuri MIME (Multipurpose Internet Mail Extensions), un
standard care defineste formatele de date utilizate pe internet. Aceste tipuri MIME sunt
alcatuite dintr-un tip principal si un subtip, separate printr-o bard oblica (/).
Exemple de tipuri MIME utilizate in cererile REST:
e Pentru documente text:
0 Textsimplu: text/plain
0 HTML: text/html

e Pentru imagini:
o PNG: image/png
o JPEG: image/jpeg
o GIF: image/gif

e Pentru continut video:
0 MP4:video/mp4
o Ogg:video/ogg

e Pentru schimb de date intre aplicatii:
o XML:application/xml
0 JSON:application/json

Cand un client face o cerere REST, el poate include un antet Accept pentru a indica
formatul preferat al raspunsului. De exemplu, o cerere HTTP cdtre un server API ar putea

ardta astfel:
GET /users/123 HTTP/1.1
Host: api.exemplu.com
Accept: application/json

in acest exemplu, clientul cere informatii despre utilizatorul cu ID-ul 123 si specificd c&
doreste ca raspunsul sa fie in format JSON (application/json).
Daca serverul poate furniza datele in format JSON, va rdspunde cu un antet

corespunzator:
HTTP/ 200 OK
Content-Type: application/json

Aceasta confirma cd raspunsul contine date in format JSON, permitand clientului sa le
proceseze corespunzator.

Utilizarea tipurilor MIME in antetul cererii este esentiala pentru compatibilitatea si
interoperabilitatea intre aplicatii web si servicii RESTful, permitand schimbul de date intre
sisteme dezvoltate pe platforme diferite.
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Intr-un sistem RESTful, fiecare cerere HTTP trebuie si contind o cale care identifica
resursa doritd. Aceasta joaca un rol crucial in organizarea si accesibilitatea resurselor dintr-un
API, permitand clientilor sa navigheze si sa manipuleze date intr-un mod clar si intuitiv.

Pentru o organizare logica si usor de inteles, se urmeaza o conventie standard:

e Resursele sunt denumite la plural pentru a indica faptul ca ele reprezinta colectii de

entitati.

e De exemplu, pentru un magazin online, clientii vor fi identificati sub calea

/customers, iar comenzile acestora sub Zorders.

Astfel, o cale precum: fashionboutique.com/customers/223/orders/12 arata
clar ca se referd la comanda cu ID-ul 12, apartinand clientului cu ID-ul 223.

Aceasta abordare imbunatdteste lizibilitatea si claritatea API-ului, astfel incat
dezvoltatorii sa inteleaga rapid structura si relatiile dintre resurse.

Caile API trebuie sa fie suficient de descriptive pentru a localiza resursa exacta doritd, fara
ambiguitati. Daca dorim sa accesam o colectie de resurse, putem folosi, iar aceasta va returna
toti clientii:

GET fashionboutique.com/customers

Daca dorim sd accesam o resursa specifica, adaugam un ID unic in calea cererii, iar
aceasta va returna informatiile despre clientul cu ID-ul specificat:

GET fashionboutique.com/customers/{id}

La fel, pentru a sterge o resursa individuala, folosim metoda DELETE:

DELETE fashionboutique.com/customers/{id}

Principiile de organizare a cdilor API sunt urmatoarele:

1. Claritate si consistenta — caile ar trebui sa fie usor de citit si de inteles de catre orice

dezvoltator.
2. Utilizarea formatului plural — pentru a indica colectii de resurse.
Folosirea identificatorilor unici - pentru a accesa o resursa individuald
(/customers/223).

4. Evitarea verbelor in calea URL — operatiile sunt determinate de metoda HTTP (GET,
DELETE etc.), nu de cuvinte/verbe din calea URL (se va evita utilizarea verbelor
precum /getCustomer sau /deleteCustomer).

5.2.2. Response REST

Intr-un sistem RESTful, serverul trebuie sa trimita un rdspuns clar si standardizat catre
client pentru fiecare cerere efectuatd. Acest rdspuns contine atat datele solicitate, cat si
informatii despre tipul de continut transmis.

Atunci cand serverul returneaza un rdspuns care contine un payload de date, acesta
include obligatoriu un antet Content-Type. Acest antet informeaza clientul despre formatul
datelor trimise, permitandu-i sd le interpreteze corect.
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Tipul de continut indicat de server trebuie sa fie unul dintre cele acceptate de client,
conform antetului Accept din cerere. Daca serverul nu poate furniza un format acceptabil,
poate returna o eroare (406 Mot Acceptable).

Exemplu de interactiune intre client si server:

e (lientul trimite o cerere GET pentru o resursa cu ID 23, specificand formatele

acceptabile:

GET Zarticles/23 HTTP/1.1
Accept: text/html, application/xhtml

e Serverul raspunde cu un continut de tip HTML:

HTTP/1.1 200 OK
Content-Type: text/html

Acest rdspuns indica faptul ca serverul trimite continut HTML, conform preferintelor
exprimate de client.

La fel cain cazul cererilor, serverul utilizeaza tipuri MIME pentru a indica formatul datelor
returnate. Cateva exemple comune:

o Fisier HTML: Content-Type: text/htm/
Fisier ISON: Content-Type: application/json

Fisier XML: Content-Type: application/xm/

Imagine PNG: Content-Type: image/png
Daca clientul solicita date intr-un format specific, dar serverul nu poate furniza acel

format, poate returna un raspuns de eroare:
HTTP/1.1 406 Not Acceptable

Aceasta eroare indica faptul ca serverul nu poate returna datele intr-un format acceptabil
pentru client.

Atunci cand un server RESTful rdspunde unei cereri, acesta include un cod de stare HTTP
in antetul raspunsului. Acest cod este esential pentru ca clientul sa inteleaga rezultatul
operatiunii si sa ia masurile adecvate.

Ca dezvoltator, nu este necesara cunoastearea fiecare cod de stare HTTP (exista peste 60
de coduri oficiale), dar este importanta familiarizarea cu cele mai utilizate, in special in
comunicarea dintre client si server intr-un API REST.

Pentru fiecare metodda HTTP, exista coduri de stare standardizate care indica succesul
operatiunii:

e GET — 200 OK - sesursa a fost gasitd si returnata cu succes.

e POST — 201 Created — o noud resursa a fost creata cu succes pe server.

e PUT — 200 OK - resursa a fost actualizatd cu succes.

e DELETE — 204 No Content - resursa a fost stearsa, iar raspunsul nu contine continut

suplimentar.

Daca operatiunea nu a reusit, serverul ar trebui sa returneze cel mai specific cod de eroare
posibil, pentru ca clientul sd inteleaga problema.
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Cateva exemple importante:

e 400 Bad Request — cererea trimisa de client este incorecta sau nu respecta formatul.

e 401 Unauthorized - clientul nu este autentificat si nu are acces la resursa solicitata.

e 403 Forbidden — clientul este autentificat, dar nu are permisiunea de a accesa

resursa.

e 404 Not Found — resursa cerutd nu exista pe server.

e 500 Internal Server Error — o eroare neasteptatda pe server impiedica finalizarea

cererii.

Codurile de stare HTTP sunt fundamentale pentru construirea unor API-uri REST clare si
usor de utilizat. Ele permit clientilor sa gestioneze corect raspunsurile si sa implementeze
tratamente adecvate pentru succes si esec. De exemplu, un client care primeste un 429 Too
Many Requests poate implementa o strategie de retry, iar un raspuns 503 Service
Unavailable poate indica necesitatea unei mecanisme de fallback. Utilizarea corecta a
codurilor de stare ajuta la o mai bund integrare intre componentele unui sistem distribuit si
contribuie la crearea unor aplicatii mai robuste si mai scalabile.

5.3. Abordare REST

Intr-o arhitecturd REST, doud trasdturi esentiale stau la baza modului in care
functioneaza sistemul: datele asupra carora clientul solicitd operatii se regasesc in URI, iar
operatia pe care serverul o executa este determinatd direct de metoda HTTP folosita. Aceasta
separare clard intre identificarea resurselor si operatiunile efectuate asupra lor asigurd o
interactiune simpld, intuitivd si standardizatd, eliminand necesitatea unor protocoale
complexe sau a unor setdri suplimentare de comunicare.

Din punct de vedere tehnic, arhitectura REST se bazeaza pe cateva notiuni fundamentale:
resursa, URI, reprezentarea si interfata uniforma. Fiecare resursa este identificata unic printr-
un URI, iar reprezentarea acesteia—de obicei in formate precum JSON sau XML—contine
datele pe care serverul le transmite clientului. Interfata uniforma, realizatda prin metodele
HTTP (GET, POST, PUT, DELETE), standardizeaza modul in care resursele sunt manipulate,
asigurand interoperabilitatea si facilitand dezvoltarea de API-uri robuste.

Legarea eficientd a acestor componente conduce la crearea unei arhitecturi REST
coerente si usor de intretinut.

5.3.1. Resurse si identifarea acestora

In arhitectura REST, totul este considerat ca fiind o resursd. O resursi reprezinti orice
entitate ce poate fi identificatd si accesata printr-un URI, indiferent dacd este un obiect fizic,
un concept abstract sau un set de date. Aceasta definitie larga permite ca, in cadrul unui
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sistem RESTful, orice informatie ce poate fi stocata pe calculator si reprezentata ca un flux de
octeti sa fie tratatd ca o resursa.

Un aspect esential al acestei abordari este faptul ca resursele nu se limiteaza la entitati
fizice. De exemplu, un obiect concret, precum un mar, poate fi reprezentat ca o resursg, dar la
fel poate fi tratata si o notiune abstractd, cum ar fi curajul, atata timp cat aceasta poate fi
descrisa si stocatd intr-un format digital. Aceasta flexibilitate extinde aplicabilitatea
arhitecturii REST la 0 gama larga de domenii si tipuri de date.

Printre resursele posibile se numadrd, de exemplu, versiuni ale unui software (precum
versiunea 1.0.3), o hartd a unei tari sau chiar concepte matematice, cum ar fi urmdtorul numar
prim dupa 1024. Aceste exemple ilustreaza faptul ca resursele pot fi atat entitati statice, cat
si dinamice, iar reprezentarea lor poate varia in functie de contextul de utilizare.

De asemenea, resursele pot include si informatii generate din activitati comerciale sau
administrative, cum ar fi numarul de cumparatori pentru un anumit produs sau o lista de
defecte dintr-o baza de date. Astfel, sistemele RESTful sunt capabile sa gestioneze atat
datele de bazd, cat si informatiile complexe, asigurand accesul rapid si fiabil la aceste resurse
prin intermediul API-urilor.

Fiecare resursa este accesata printr-un URI specific, ceea ce permite un nivel ridicat de
descoperire si referentiere in cadrul retelei. Aceasta identificare unica contribuie la
interoperabilitatea intre sisteme si faciliteaza manipularea resurselor prin metode HTTP
standard. in plus, separarea clard intre resurse Si reprezentdrile acestora adaugd un strat de
flexibilitate, permitand dezvoltatorilor sa schimbe formatul datelor fara a modifica logica de
acces laresurse.

URI (Uniform Resource Identifier) reprezintd elementul central pentru identificarea unicd a
resurselor. Fiecare resursa dintr-un sistem RESTful — indiferent dacd este un document, o
imagine, o paginda web sau un obiect digital — trebuie sa aiba asociat cate un URI, care
serveste drept punct de acces si identificator alfanumeric unic. Aceastd unicitate este
esentialda pentru a asigura cd fiecare entitate poate fi accesatd si manipulat in mod
independent, permitand astfel o navigare si o integrare usoara intre diferitele componente ale
sistemului.

Acesta ofera o modalitate standardizata de a desemna resursele, facilitand descoperirea
si interactiunea acestora in mediul web. Spre deosebire de termenul URL (Uniform Resource
Locaton, care se concentreazad exclusiv pe aspectul localizarii resurselor, URI-ul este un
concept mai cuprinzdtor, care include atat adresele web cat si alti identificatori care pot
desemna o resursd, indiferent de locul in care aceasta se afla. Cu alte cuvinte, daca o
informatie nu poate fi identificata printr-un URI, atunci, in contextul REST, nu poate fi
considerata o resursa accesibila.
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Un aspect important al unui URI este faptul ca acesta trebuie sa fie descriptiv. Un URI bine
conceput nu doar identifica resursa, ci ofera si indicii despre natura acesteia, contribuind la
claritatea si intuitivitatea API-ului. De exemplu, adresa

http://www.example.com/software/releases/1.0.3.tar.gz
indica clar ca resursa reprezinta o arhiva a unei anumite versiuni a unui software.

Alte exemple, cum ar fi:

https://www.unitbv.ro/,
https://i1esc.unitbv.ro/ro/ si
https://www.facebook.com/

demonstreaza modul in care URI-urile sunt utilizate pentru a identifica diverse tipuri de
resurse, de la site-uri institutionale si platforme educationale pana la retele sociale.

Utilizarea URI-urilor in arhitectura REST aduce multiple avantaje. Ele permit o organizatie
clard a resurselor prin stabilirea unei conventii de denumire, care de obicei prevede folosirea
formelor la plural pentru a desemna colectii de entitdti, asigurand astfel o structurd logica si
coerentd a API-ului. De asemenea, prin faptul ca fiecare resursa este identificata univoc, se
faciliteaza implementarea unor mecanisme de cache si de validare a datelor, imbundtatind
astfel performanta sistemului.

Asadar, URI-urile sunt fundamentale in arhitectura REST, deoarece ofera un cadru robust
pentru identificarea, accesarea si manipularea resurselor intr-un mediu distribuit. Prin
standardizarea acestor identificatori si asigurarea ca sunt descriptive si unice, sistemele
RESTful pot asigura interoperabilitate, claritate si eficienta in schimbul de date pe internet.

5.3.2. Interfatd uniforma

Interfata uniforma reprezintd unul dintre principiile fundamentale ale arhitecturii REST si
std la baza modului in care clientii si serverele interactioneaza intr-un sistem distribuit. in
esentd, aceasta presupune utilizarea unui set limitat de operatii standardizate pentru
manipularea resurselor. Pe intreg web-ul existd doar cateva operatii de baza ce pot fi
efectuate asupra unei resurse, iar HTTP defineste patru metode principale care acopera
majoritatea necesitdtilor de interactiune:

e Pentru primirea unei reprezentari a unei resurse — HTTP GET

e Pentru crearea unei noi resurse - HTTP POST

e Pentru addugarea de informatii atunci cand resursa exista deja — HTTP PUT/PATCH

e Pentru stergerea unei resurse — HTTP DELETE

Aceste operatii, desi par simple, sunt suficient de puternice pentru a construi un API REST
complet functional. Ele permit sistemelor sa comunice intr-un mod clar, coerent si
standardizat, fard a necesita mesaje ad-hoc sau apeluri speciale la functii. in loc s& se
defineasca apeluri specifice pentru fiecare functionalitate, REST se bazeaza pe aceste metode
standard pentru a manipula informatiile disponibile, schimband radical modul in care sunt
concepute si dezvoltate API-urile.
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Un alt aspect esential al interfetei uniforme este cd ea promoveaza o arhitectura fard
constrangeri suplimentare, unde comunicarea se face prin cereri standardizate. Acest lucru
permite, de exemplu, ca un client sa poatda modifica sau accesa o resursa fdra a cunoaste
detaliile interne ale serverului. Prin urmare, clientii pot interactiona cu resursele disponibile
doar prin specificarea unei adrese URI si a metodei HTTP adecvate, fara a fi nevoie sa se
preocupe de implementarea internd a serverului.

De asemenea, prin eliminarea apelurilor speciale si a interfetelor dedicate pentru fiecare
functionalitate, REST promoveaza un model de dezvoltare modular. Un exemplu ilustrativ
este modul in care un bec inteligent poate fi gestionat: in loc sa se trimita o cerere specifica de
tipul ,aprindeBec”, clientul poate trimite o cerere PUT cu valoarea ,true” la URI-ul dedicat,
cum ar fi http://exemplu.com/Bec/aprinde. In mod similar, o cerere GET la acelasi
URI poate returna starea actuald a becului (adevdrat sau fals). Aceasta abordare simplifica
dezvoltarea si intretinerea sistemelor, deoarece toate operatille se bazeazd pe un set
standardizat de metode HTTP.

Pe de alta parte, metodele precum POST, care sunt concepute pentru a adauga informatii,
nu ar trebui sa fie folosite pentru operatiuni care nu au sens in contextul resursei. De exemplu,
nu are logicd utilizarea o cerere POST pentru a sterge o resursa, iar astfel de solicitari vor fi
respinse cu un raspuns adecvat care indicd eroarea. Astfel, interfata uniforma nu doar
simplifica comunicarea, dar si impune o disciplind in modul de utilizare a operatiilor HTTP,
asigurand ca fiecare metoda este folosita conform specificatilor sale.

5.3.3. Reprezentarile resurselor si transferul de stadri

In arhitectura REST, fiecare resursd poate avea una sau mai multe reprezentdri. Aceasta
idee porneste de la premisa cd o resursd nu este echivalentd cu datele in sine, ci reprezinta o
notiune abstracta — un concept sau o entitate logicd pe care creatorul serviciului web a ales sa
0 expund prin intermediul unui URI. De aceea, un server web nu poate trimite conceptul
propriu-zis, ci doar o reprezentare a acestuia, sub forma unui flux de octeti, intr-un anumit
format (de exemplu, JSON sau XML) si folosind un limbaj specific.

Fig. 5.2 relatia dintre URI, resursa si reprezentare. Un URI identifica in mod unic o resursd,
permitand clientilor sa o localizeze. Aceasta resursd, la randul ei, poate avea una sau mai
multe reprezentdri, in functie de cerintele aplicatiei si de preferintele clientului (prin antetul
Accept, de exemplu). De asemenea, diagrama sugereaza ca o resursd poate fi detinutd de o
persoand sau de o organizatie, evidentiind astfel faptul ca resursele pot fi obiecte reale,
concepte abstracte sau entitdti digitale.

Scopul reprezentdrii este acela de a furniza datele intr-un mod care sa poata fi procesat
de client. Astfel, daca serverul are de trimis informatii despre un produs dintr-un magazin
online, acesta poate alege sa ofere reprezentarea resursei in format JSON pentru un browser
modern, XML pentru o aplicatie legacy sau HTML pentru un client care doreste afisarea intr-o
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pagina web. Desi toate aceste formate descriu aceeasi resursa, fiecare ofera un set diferit de
avantaje si niveluri de compatibilitate.

Reprezentare

URI
poate avea

detine

Persoana/
organizatie

Fig. 5.2. Reprezentdrile unei resurse.

Prin separarea clara a resursei (ca entitate abstractd) de reprezentarea sa (ca flux de date
intr-un anumit format), arhitectura REST devine foarte flexibild. Dezvoltatorii pot modifica
structura interna a datelor, limbajul de programare folosit sau chiar formatele de
reprezentare fara sa afecteze URI-ul care identifica resursa. Aceasta abordare faciliteaza
datelor, mentinand in acelasi timp stabila interfata de acces pentru clienti.

Unul dintre conceptele definitorii ale arhitecturii REST este transferul de stari (State
Transfer). Desi pand acum am discutat despre resurse, URI-uri, reprezentdri si interfata
uniformd, aspectul care le leaga intr-un stil arhitectural coerent poartd numele de
Representational State Transfer (REST). |deea principala consta in faptul ca starea aplicatiei
client se schimba de fiecare datd cand acesta acceseaza o noud resursa si primeste o noua
reprezentare.

https://www.boeing.com/aircrafc,/ 747

Client [ > Resursa

Boeing747.html

Fig. 5.3. Transferul de stari.
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Fig. 5.3 prezinta un scenariu simplu, in care clientul acceseaza o resursa la adresa
http://www.boeing.com/aircraft/747. Serverul returneazd o reprezentare a
acestei resurse, sub forma unui document HTML (de exemplu, Boeing74 7.htm). in momentul
in care clientul primeste acest document, el ,intra” intr-o anumita stare, definitd de continutul
paginii si de linkurile disponibile in ea. Aceasta stare se modifica atunci cand utilizatorul (sau
clientul) alege sa urmeze un alt link, ceea ce duce la descarcarea unei noi resurse si, implicit, la
0 noud stare a aplicatiei.

Acest proces de navigare intre resurse si obtinerea diferitelor reprezentdri defineste
transferul de stdri. De fiecare datd cand clientul primeste o noud reprezentare, aplicatia client
isi modificd starea internd pe baza informatiilor din resursa respectiva. Astfel, spre deosebire
de arhitecturile care mentin informatii despre client pe server, in REST, clientul insusi

gestioneaza starea prin urmarirea resurselor si a reprezentdrilor acestora.

5.4. REST vs SOAP

Comparativ cu arhitectura de tip RPC, in care operatiile sunt invocate printr-un protocol
dedicat (cum ar fi XML-RPC sau SOAP), arhitectura REST se bazeaza pe utilizarea directd a
metodelor HTTP (GET, POST, PUT, DELETE) pentru a manipula resursele. Astfel, un serviciu
web REST foloseste cele patru verbe standard pentru a defini clar operatiile posibile asupra
resurselor (Fig. 5.4). De exemplu, o cerere GET cdtre /weatherforecast/02110
returneaza starea vremii dintr-o localitate specifica, in timp ce o cerere POST la
/weatherforecast este utilizata pentru a crea o noua prognoza meteo si, implicit, pentru
a genera un nou URI asociat acesteia. Cererile PUT si DELETE sunt folosite pentru actualizarea
unei resurse existente, respectiv stergerea acestei.

Cerere HTTPGET —— URL | ——»

g aco{+—REspuns HTTP+——

Cerere HTTP GET—| URL 2 >

Respanse

(mhﬂﬁ(mﬂa) +—Raspuns HTTP+——

Server Web

URL 3

¥

¥

HTTP POST| (s

+—Raspuns HTTP+——

Fig. 5.4. Cereri REST.
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In contrast, serviciile web care utilizeazd SOAP se bazeazi in principal pe metoda HTTP
POST, indiferent de operatia efectuatd, asa cum ilustraza Fig. 5.5. Astfel, fie ca este vorba
despre obtinerea, crearea, actualizarea sau stergerea unei resurse, toate cererile sunt trimise
prin POST la un endpoint comun, cum ar fi /weatherforecast.asmx. Operatia
specificd se diferentiaza in interiorul mesajului SOAP, unde se include logica necesara pentru
a identifica intentia solicitantului. Acest mod de functionare introduce un nivel suplimentar de
complexitate, deoarece operatiunile sunt incluse in mesaje SOAP, care au propriile reguli de
formatare si de procesare.

SOAP envelope
Bequest > HTTPFOST
XML doc ——————|URL1 [—» HVAGN N
Recpore | 4—— 4—————————— HTTP Response + —
et L HTTPPOST = -
ML doc »| URL1 2 S |- [,
= S
erver ()
Re — -+ —
Xm + 4————— HTTP Response g SOAP
[}
PO TIPFOST @
> H
KBLde) ™ —_— »|URL1 |—» - L
_._‘ 1]
l?nﬁ.ﬁ]‘_ 44— HTTF Resporse aa —

Fig. 5.5. Cereri SOAP.

Un alt aspect important al diferentei intre REST si SOAP consta in filozofia de proiectare.
REST a fost conceput pentru a elimina constrangerile suplimentare, folosind un protocol deja
existent — HTTP — farda a reinventa roata. Astfel, REST profita de toate avantajele HTTP,
inclusiv scalabilitatea, cache-ul, interfata uniforma si simplitatea in implementare. Pe de alta
parte, SOAP impune un contract strict prin mesaje XML si WSDL, ceea ce poate conduce la o
complexitate crescutd, dar si la o mai bund validare a datelor in anumite scenarii enterprise.

In concluzie, desi ambele abordéri sunt utilizate pentru a construi servicii web, REST se
remarcd prin simplitate si eficienta, folosind metodele standard HTTP pentru a efectua
operatiuni asupra resurselor, in timp ce SOAP, bazat pe mesaje XML trimise prin POST,
introduce un strat suplimentar de abstractizare si complexitate. Alegerea intre REST si SOAP
depinde de cerintele specifice ale aplicatiei si de contextul in care este implementatd, REST
fiind de cele mai multe ori preferat pentru aplicatile moderne web si mobile datorita
flexibilitatii pe care o ofera.
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5.5. JSON

JSON (JavaScript Object Notation) este un format de date text, utilizat pe scard largd in
aplicatiile web moderne pentru transportul si schimbul de informatii. Desi initial a fost derivat
din limbajul JavaScript, JSON a devenit un standard independent de limbaj, fiind suportat de
majoritatea platformelor de dezvoltare. Acest lucru il face ideal pentru construirea de API-uri
REST, unde comunicarea dintre client si server trebuie sda fie usor de implementat si de
intretinut.

Una dintre caracteristicile principale ale JSON este faptul ca este auto-descriptiv, adica
structura datelor este clar definita de formatul JSON insusi. Fiecare obiect JSON este delimitat
de acolade ({}) si contine proprietati sub forma unor perechi cheie: valoare. Aceasta abordare
simplifica intelegerea datelor atat de catre oameni, cat si de catre masini.

JSON este independent de limbajul de programare, fiind procesat cu usurinta de catre
biblioteci existente in Java, Python, C#, JavaScript si multe alte limbaje. Acest aspect
favorizeaza interoperabilitatea intre aplicatii dezvoltate pe platforme diferite, contribuind la
succesul si popularitatea arhitecturii REST. Prin utilizarea JSON in schimbul de date, serverele
pot trimite raspunsuri usor de interpretat de catre clienti, iar clientii pot trimite la randul lor
cereri structurate cdtre servere.

De asemenea, JSON se integreaza perfect cu metodele HTTP (GET, POST, PUT, DELETE),
care stau la baza interfetei uniforme in arhitectura REST. intr-o cerere POST sau PUT, corpul
mesajului poate contine un obiect JSON care descrie resursa pe care dorim sd 0 cream sau sa
o0 actualizam. La randul sdu, serverul poate raspunde cu un obiect JSON care reflecta starea
resursei, eventual impreund cu un cod de stare HTTP adecvat (de exemplu, 201 Created sau
200 OK).

Sintaxa JSON se bazeaza pe cateva reguli simple: datele sunt organizate in perechi
nume/valoare, unde fiecare nume (sau cheie) este asociat unei valori, iar aceste perechi sunt
separate prin virgule. Acoladele sunt utilizate pentru a delimita un obiect. Un obiect poate
contine una sau mai multe perechi nume/valoare, reprezentand structura datelor asociate cu
0 resursa sau o entitate. De exemplu, un obiect JSON ce descrie o persoand poate arata astfel:

{

“"name': "John",
"Yage'': 30,
“city": "New York"

}

Acest exemplu ilustreaza clar modul in care datele sunt structurate: fiecare cheie, precum

“name”, "age", si "city", este urmatd de valoarea sa asociatd, iar toate aceste perechi sunt
separate prin virgule.

Pe langd obiecte, JSON utilizeaza si parantezele patrate [] pentru a reprezenta matrici (sau
array-uri), adicd liste ordonate de valori. Valorile dintr-un array pot fi de orice tip de date

suportat de JSON: numeric, string, boolean, obiect, alt array sau chiar null. Acest lucru face ca
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JSON sa fie extrem de flexibil si capabil sa descrie structuri de date complexe. De exemplu, un
array de nume poate fi reprezentat in modul urmator:

[‘Alice™, "Bob"™, "Charlie']

Valorile din JSON sunt tipizate si pot fi:

e Numere (ex: 30, 3.14),

e Siruri de caractere (ex: "John"),

e Boolean (true sau false),

e Obiecte (ex: { "key": "value" }),

e Array-uri(ex: [1, 2, 3]),

e null(care indicd absenta unei valori).

Structura JSON se remarca prin simplitatea si claritatea sa, facilitand procesarea datelor
atat pentru oameni, cat si pentru masini. Aceasta structurd usor de interpretat a facut ca
JSON sa devina unul dintre cele mai populare formate pentru schimbul de date in aplicatiile
web moderne, contribuind la interoperabilitate si eficienta in comunicarea intre sisteme. Prin
utilizarea sa, dezvoltatorii pot crea API-uri RESTful robuste, care permit transferul de
informatii intr-un mod standardizat, rapid si usor de integrat in diverse medii tehnologice.
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6. Capitolul 6. API-uri RESTful.

6.1. Istoria Web — de la Web 1.0 la Web 3.0

De la aparitia primelor pagini web statice pana la platformele sofisticate si interconectate
ale zilelor noastre, evolutia internetului a transformat radical modul in care comunicam,
accesam informatiile si interactionam cu tehnologia. Aceasta sectiune prezinta o evolutia
Web-ului, incepand cu Web 1.0, etapa incipientd caracterizatd prin site-uri web statice,
limitate in interactivitate si personalizare, si continuand cu Web 2.0, care a introdus continutul
generat de utilizatori, interactivitatea dinamica si retelele sociale.

Pe madsura ce tehnologiile si cerintele utilizatorilor au evoluat, a aparut conceptul de Web
3.0 — o nouad erd a internetului, bazata pe principii de descentralizare, inteligenta artificiala si
semantica datelor. Web 3.0 promite sa creeze o retea mai inteligentd si conectatd, unde
informatiile sunt nu doar accesate, ci si intelese in context, facilitand astfel o experientd
personalizatd si integrata la scard globala.

6.1.1. Web 1.0 — primii pasi ai World Wide Web

La inceputurile sale, Web-ul a fost conceput ca un mediu de distribuire a informatiilor, in
care paginile erau interconectate prin hyperlinkuri, oferind utilizatorilor posibilitatea de a
naviga de la un document la altul. Aceasta etapa este cunoscutd sub numele de Web 1.0 si se
caracteriza prin pagini web preponderent statice, cu un continut relativ fix, actualizat rar. Pe
mdsura ce tehnologia a avansat, paginile au inceput sa includa si continut generat dinamic,
permitand afisarea de informatii personalizate sau rezultate obtinute dintr-o baza de date,
insa nivelul de interactivitate rdmanea limitat.

front-end back-end

client Web server Web

transfer

JavaScript “isincron. server de aplic., framework

confinut continut continut continut
static dinamic static dinamic

date
locale

O

date externe
(serviciu Web)

Fig. 6.1. Web 1.0.
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Asa cum ilustreaza si Fig 6.1, o aplicatie web (sau un site web) este o colectie
interconectata de pagini web, menitd sa ofere utilizatorilor o functionalitate specifica. in
aceasta arhitecturd, interactiunea dintre aplicatie si utilizatori se realizeaza printr-o interfata
web (front-end), care ruleaza pe dispozitivul utilizatorului — de obicei un browser. Utilizatorul
initiaza cereri (de obicei cereri HTTP, fie sincrone, fie asincrone), iar aceste cereri sunt trimise
cdtre partea de back-end (serverul), care proceseaza datele si returneaza rdspunsurile sub
forma paginilor HTML, imaginilor, fisierelor CSS sau altor resurse.

In contextul Web 1.0, front-end-ul era responsabil doar de afisarea continutului, iar back-
end-ul se ocupa de generarea si livrarea paginilor web. Desi continutul era generat dinamic,
interactiunile ramaneau in mare parte liniare si unidirectionale: utilizatorul trimitea cereri
cdtre server, iar serverul rdspundea cu pagini noi, reincdarcand intreaga interfata de fiecare
datd. Aceastd abordare ducea adesea la timpi de asteptare semnificativi si la 0 experienta de
utilizare mai putin fluida decat ceea ce a devenit posibil ulterior in epoca Web 2.0.

Cu toate acestea, Web 1.0 a reprezentat o baza solida pentru dezvoltarea ulterioara a
internetului, punand in practica principiile fundamentale ale protocolului HTTP si structura
hypertext. Pe mdsura ce tehnologiile au evoluat si nevoile utilizatorilor au crescut, s-a trecut
treptat la aplicatii mai interactive si mai complexe, in care front-end-ul a inceput sa preia o
parte tot mai mare din logica aplicatiei, iar back-end-ul s-a diversificat in functie de nevoile si
cerintele de scalabilitate. Astfel, Web 1.0 a fost inlocuit de Web 2.0, care a adus cu sine
continut generat de utilizatori, retele sociale si aplicatii colaborative in timp real.

6.1.2. Web 2.0 — Web-ul social

Web 2.0 a marcat o schimbare radicala in modul in care utilizatorii interactioneaza cu
internetul, transformand reteaua intr-un spatiu de colaborare si partajare de informatii. Spre
deosebire de Web 1.0, unde site-urile erau in mare parte statice si limitate la distribuirea
pasivd a informatiilor, Web 2.0 este caracterizat prin aplicatii dinamice si servicii web. in
aceastda erd, nu mai este vorba despre pachete software monolitice, ci despre servicii
specializate, usor de inlocuit si de integrat, care pot fi consumate de oriunde si pe orice
platforma.

Un alt aspect definitoriu al Web 2.0 este transformarea si reutilizarea datelor. Datele sunt,
sau ar trebui sa fie, disponibile in formate deschise si universale, precum JSON, care permit
procesarea si integrarea facild a informatiilor in diferite aplicatii. Aceasta abordare sustine
ideea de open data, in care informatiile sunt accesibile si pot fi partajate pe scara larga,
facilitand inovatia si colaborarea la nivel global.

Autentificarea si autorizarea descentralizata sunt, de asemenea, elemente cheie ale Web
2.0. Protocoale precum OpenlID si OAuth au permis utilizatorilor sa se conecteze la multiple
servicii cu un singur set de credentiale, simplificand astfel experienta de utilizare si sporind
securitatea. Aceste tehnologii au contribuit la crearea unui mediu digital mai integrat, unde
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identitatea digitala este gestionata in mod centralizat si utilizatda in mod flexibil in diverse
aplicatii.

In ansamblu, valorile de bazi ale Web 2.0 se axeazd pe partajarea deschisi a datelor,
colaborare si interoperabilitate. Aceastd abordare a deschis drumul cdtre o retea mai
interactiva, in care utilizatorii nu doar consuma informatii, ci si contribuie activ la generarea si
distribuirea acestora, creand astfel un ecosistem web interconectat siin continua evolutie.

Fig. 6.2 ilustreaza rolul esential al web-ului in ecosistemul cloud. Ea evidentiaza trei
componente principale: software, platformd si infrastructura. La nivelul software-ului,
aplicatiile moderne din cloud acoperd o gama largd de domenii, cum ar fi prognozele meteo,
turismul, divertismentul si social media, oferind servicii interactive si personalizate. In stratul
platforma se regasesc componente critice precum securitatea, bazele de date si gestionarea
identitdtii. In final, infrastructura din cloud include stocarea datelor, puterea de calcul si
reteaua, elemente fundamentale care permit scalarea si functionarea continua a aplicatiilor la
nivel global.

cloud computing

B = W ) Vi 0N
@ & g E] ¥ software

rognoze iri —
e comert Ul monitorizare @ @
(finante, @ onic | comunic. turism
transport,...) interpersonala amuzament
platforma
@? executie procesare baze . .E
securitate identitate

software cozi de mesaje de date

' =] [=] % % infrastructura
£

putere
de calcul

stocare retea

Fig. 6.2. Web — ingredient cheie al tehnologiilor Cloud.

6.1.3. Web 3.0

Web 3.0, cunoscut si sub denumirea de web semantic, reprezinta o evolutie majord in
modul de organizare si accesare a datelor pe internet. Spre deosebire de versiunile anterioare
ale web-ului, care se concentrau pe prezentarea si interactiunea cu continutul, Web 3.0 se
axeaza pe intelegerea si interpretarea datelor la un nivel semnificativ mai profund. Astfel, se
pune accentul pe atasarea de meta-date la resursele web, ceea ce permite o descriere
detaliata a continutului si contextului fiecdrei entitati.
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O componenta esentialda a Web 3.0 este capacitatea de a specifica relatiile intre resurse.
Acest lucru se realizeaza prin organizarea datelor in structuri complexe, cum ar fi grafuri de
cunostinte (knowledge graphs), care ajutd la modelarea si procesarea cunostintelor despre
aspecte din lumea reald. Prin aceste relatii, diferite resurse pot fi legate intre ele intr-un mod
semnificativ, facilitand interogari complexe si extragerea de informatii din surse multiple. Fig.
6.3 aratd un graf de cunostinte ce prezintd informatii despre albumul , 7he Last Years" al
trupei Pink Floyd, lansat in 2019. Elementele sunt organizate sub forma unei propozitii logice,
evidentiind subiectul (albumul), predicatul si obiectele (detaliile despre format, audio, tip,
inregistrare si subtitrare).

Titlu: The Last Years

Artist: Pink Floyd

Anul aparitiei: 2019

Formate: [ CD, Blu-ray, DVD, vinil |

Audio: [ LPCM 2.0, LPCM 5.1,
DTS-HD Master Audio 5.1 |

Tip: compilatie

Inregistrare: [ studio, live ]-“@
Subtitrare: N/A

Detalii: thelateryears.pinkfloyd.com

Fig. 6.3. Graf de cunostinte

Pentru a implementa aceste functionalitati, standarde precum RDF (Resource Description
Framework) sunt esentiale. RDF oferd un cadru de lucru pentru asocierea meta-datelor cu
resursele web si pentru specificarea relatiilor dintre acestea. Acest standard permite, de
exemplu, ca o resursa care reprezintd o carte sa fie legata de alte resurse care descriu autorul,
data publicarii, genul literar sau recenziile, creand astfel o retea de informatii interconectate.

Web-ul datelor se bazeaza, de asemenea, pe tehnologii care permit interoperabilitatea
intre diverse surse de informatii. Prin atasarea de meta-date si definirea clard a relatiilor, Web
3.0 faciliteaza un mod de interactiune inteligenta cu datele, permitand aplicatiilor sa
integreze, sa proceseze si sd prezinte informatii intr-un mod contextualizat si personalizat.
Acest lucru nu doar imbunatdteste cdutarea si organizarea informatiilor, dar si deschide noi
posibilitati pentru dezvoltarea de servicii inteligente si autonome.

In concluzie, Web 3.0 transformd internetul intr-un spatiu in care datele nu mai sunt doar
stocate, ci si intelese si valorificate la un nivel semantic. Prin adoptarea unor standarde
precum RDF si prin utilizarea grafurilor de cunostinte, aceasta noua era promite sa creeze un
mediu web mai inteligent si mai interconectat.
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6.2. Transfer de date in contextul REST

In arhitectura REST, transferul de date este esential pentru schimbarea stirii unei
aplicatii. Atunci cand un client acceseaza o reprezentare a unei resurse, acesta nu primeste
doar datele solicitate, ci intra intr-o noud stare definitda de informatiile primite. Fiecare
transfer de date, efectuat prin metodele standard ale protocolului HTTP (cum ar fi GET, POST,
PUT sau DELETE), determind o tranzitie de la o stare la alta, permitand astfel evolutia
interactiunii dintre client si server

Aceastd abordare se bazeaza pe conceptul de Aypermedia, unde reprezentarile resurselor
contin legaturi cdtre alte resurse, formand un graf de conexiuni. Astfel, dintr-o anumita stare,
reprezentata de un document sau un set de date, clientul poate naviga catre alte resurse prin
accesarea link-urilor disponibile. Fiecare accesare a unui nou link reprezinta un transfer de
date care modifica starea aplicatiei, definind in mod continuu contextul si posibilitdtile de
interactiune.

Tranzitiile dintre stari sunt dictate de metodele HTTP, care nu doar specifica operatia
dorita (de exemplu, obtinerea sau modificarea datelor), ci si contribuie la modelul stateless al
REST. Astfel, fiecare cerere este independentd, iar contextul interactiunii este determinat
exclusiv de reprezentdrile primite, nu de stdri anterioare stocate pe server. Aceasta
arhitectura permite scalabilitate, deoarece fiecare noua reprezentare imbogateste experienta
utilizatorului si deschide noi cdi de navigare in cadrul aplicatiei.

http://blog.info/mesaj g —
http://blog.info/ http://blog.info/mesajleditor
& 1 HTML
UiEh
GET

resursd,

POST

resursa; resursds

http://blog.info/stiri.xml

reprezentare,
(Atom)

resursa,

Fig. 6.4. Transferul de date in contextul REST.

Fig. 6.4 prezinta transferul de date in contextul REST, unde resursele sunt identificate prin
URL-uri si interactioneaza prin metode HTTP precum GET si POST, fiecare avand diferite
reprezentdri (HTML, Atom). Acest model se aseamdna cu un automat finit nedeterminist,
deoarece permite tranzitii intre stari (resurse) bazate pe actiuni specificate (cereri HTTP), fara
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0 unicitate strictd a urmatorului pas posibil. Fiecare pagind sau componentd a interfetei
reprezintd o stare, iar tranzitiile intre acestea sunt determinate de cererile HTTP si de
legaturile integrate in resursele web.

Aceasta analogie evidentiazd natura dinamica si flexibila a aplicatiilor web moderne, in
care nu existd un singur flux determinist de executie, ci multiple posibilitdti de navigare. Fig.
6.4 subliniaza, de asemenea, importanta proiectdrii sistemelor RESTful astfel incat sa
gestioneze eficient tranzitile de stare si sa ofere flexibilitate in navigare si accesarea
resurselor.

In arhitectura REST, aplicatia web este organizata ca un sistem stratificat, ceea ce
inseamna ca functionalitdtile sunt impadrtite in mai multe niveluri sau straturi, fiecare avand
roluri bine definite (Fig. 6.5). Aceasta organizare permite ca fiecare strat sa se ocupe de
aspecte specifice ale procesarii cererilor, de la autentificare si rutare, pana la logica business si
accesul la date. Fiecare strat functioneaza ca o unitate independentd, astfel incat modificarile
aduse intr-unul dintre ele nu afecteaza direct celelalte straturi.

state-

fiecare strat ofera . less
servicii s.tratelor server

vecine

state-

gateway less
server
are rol in asigurarea state-

performantei/ " less

fiabilitatii

server

Fig. 6.5. Stratificarea aplicatiilor Web.

Unul dintre avantajele cheie ale sistemelor stratificate este cache-ul. Reprezentdrile
resurselor pot fi stocate temporar, ceea ce reduce incdrcarea asupra serverelor si
imbunatdteste performanta generala a aplicatiei. Cache-ul permite reutilizarea datelor fard a
fi nevoie de procesari repetate, optimizand astfel timpii de raspuns si eficienta in utilizarea
resurselor.
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Un alt principiu fundamental al acestei arhitecturii este incapsularea. Fiecare strat
comunica doar cu straturile adiacente, fard a avea cunostinte despre cele din afara lantului
imediat. Aceasta izolare asigura ca un strat nu poate influenta straturile din afara intervalului
sau de interactiune. Prin aceastd metoda, straturile pot ascunde implementdrile interne si pot
expune doar interfetele necesare, transformand sisteme traditionale in ,black box' -
componente ale cdror detalii interne sunt necunoscute celorlalte straturi.

6.3. API-uri RESTful

Un API (Application Programming Interface) reprezintd o interfatd software care permite
comunicarea intre diferite parti de software, facilitdnd integrarea si reutilizarea
functionalitatilor. in esentd, un API este un set de definitii, protocoale si conventii care
stabilesc modul in care componentele software interactioneaza intre ele. Acesta functioneaza
ca un contract intre un furnizor de informatii si un consumator, determinand ce continut este
cerut de cdtre client si ce raspuns va fi furnizat de catre server. De exemplu, un API pentru un
serviciu meteorologic ar putea specifica ca utilizatorul trebuie sa furnizeze un cod postal, iar
rdspunsul sa contina doua pdrti: temperatura maximad si cea minima.

Rolul API-urilor este acela de a actiona ca un mediator intre utilizatori sau clienti si
resursele disponibile. Prin intermediul unui API, dezvoltatorii pot comunica exact ce informatii
sau functionalitdti doresc sd acceseze, fara a fi nevoie sa cunoascad detaliile interne ale
modului in care sunt stocate sau procesate aceste informatii. Aceasta abordare nu numai ca
simplifica procesul de dezvoltare, dar asigurd si o consistentd expunere a functionalitatilor,
indiferent de modificdrile interne ce pot apdrea in sistem. API-urile permit, astfel, partajarea
de resurse si informatii intre diferite aplicatii sau organizatii, mentinand in acelasi timp
securitatea, controlul accesului si autentificarea utilizatorilor.

Un alt avantaj major al API-urilor este ca ele ascund complexitatea interna a sistemelor,
prezentand utilizatorilor doar acele aspecte care sunt utile pentru a interactiona cu resursele
disponibile. Astfel, un programator nu trebuie sda se preocupe de modul in care sunt
gestionate datele sau de detaliile implementarii interne ale sistemului. API-ul oferd o interfata
unificata si standardizatd, care ramane consecventad chiar daca logica interna se modifica in
timp. Aceastad caracteristica contribuie la interoperabilitatea intre diferite sisteme.

In contextul web, termenul API este adesea asociat cu API-urile REST, care permit
comunicarea intre computere conectate la retea. Aceste API-uri faciliteaza accesul la resurse
si servicii web prin intermediul unor protocoale bine cunoscute, cum ar fi HTTP, si formate de
date standardizate, cum ar fi JSON sau XML. Astfel, API-urile web joacd un rol crucial in
dezvoltarea aplicatiilor moderne, permitand integrarea usoara a serviciilor intre diferite
platforme si asigurand un flux continuu de informatii in mediile distribuite.
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Un API REST reprezintd un tip de interfata software care adopta stilul arhitectural REST
pentru a expune si manipula resurse prin intermediul protocolului HTTP. Intr-un astfel de AP,
resursele sunt identificate in mod unic prin URI-uri (Uniform Resource Identifiers), iar fiecare
resursa poate avea una sau mai multe reprezentdri (de exemplu, JSON, XML, HTML) care pot fi
accesate, modificate sau sterse prin apeluri HTTP standard.

Intr-un API REST, resursele sunt desemnate prin URL-uri descriptive Si intuitive, care
indicd in mod clar entitatea la care se face referire. O conventie frecvent utilizata este
folosirea substantivelor la plural pentru numele resurselor (de exemplu, /students pentru a
desemna colectia de studenti). Aceasta abordare asigura o structura coerenta a API-ului,
facilitand intelegerea si navigarea intre diferitele endpoint-uri. De exemplu, pentru un API de
gestionare a studentilor, urmatoarele cai ar putea fi utilizate:

e GET /students - returneaza lista tuturor studentilor

e GET /students/{id} - returneazd informatiile despre un student specific,

identificate prin parametrul id

e POST /students - creeaza un nou student

e PUT /students/{id} - actualizeaza informatiile unui student existent

e DELETE /students/{id} - stergeunstudent

Asa cum se poate observa si in Fig. 6.6, operatiile efectuate asupra resurselor printr-un
API REST au o corespondentd cu operatiile de tip CRUD (Create, Read, Update, Delete) din
bazele de date relationale:

e Create (INSERT) - corespunde metodei HTTP POST

e Read (SELECT) - echivalent metodei HTTP GET

e Update (UPDATE) - pentru metodele HTTP PUT sau PATCH

e Delete (DELETE) - corespunde metodei HTTP DELETE

i
NSERT  POST

SELECT GET
Update (Modify) UPDATE PUT PATCH

Delete (Destroy) DELETE DELETE

Fig. 6.6. Operatii asupra resurselor REST.

Aceasta paralela faciliteaza intelegerea rapidd a modului in care se efectueaza
manipularea datelor intr-un API REST, deoarece dezvoltatorii software pot recunoaste usor
echivalentele cu operatiile deja familiare din bazele de date relationale.
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6.4. Organizarea resurselor

Intr-un API REST, resursele pot fi structurate in moduri diferite pentru a oferi o experienta
de navigare si manipulare cat mai intuitiva si eficienta. Doua dintre cele mai frecvente
abordari sunt organizarea sub forma de colectii si sub formd de depozite (stores). Aceasta
diferentiere le ofera dezvoltatorilor flexibilitate in ceea ce priveste gestionarea si expunerea
datelor.

O colectie reprezintd un catalog de resurse gestionat in principal de server. De exemply,
intr-o aplicatie care gestioneaza organizatii si evenimente, putem avea rute precum:

GET /Zorgs/openstack/repos
GET /orgs/openstack/events

Aceste endpoint-uri descriu colectii de resurse (repositorii, evenimente) asociate unei
entitati, in acest caz openstack. Clientii pot propune modificari asupra colectiei, cum ar fi
addugarea unui nou element sau stergerea unuia existent, insa serverul decide cum sa
gestioneze efectiv cererile (de exemplu, poate valida datele si poate respinge cererile care nu
indeplinesc anumite criterii). Acest model este util atunci cand logica de business necesita un
control mai strict asupra resurselor si a modului in care acestea sunt organizate.

Depozitele (stores) se disting prin faptul cd gestiunea resurselor este intr-o mai mare
masura in sarcina clientului. Un exemplu de depozit ar putea fi un endpoint precum:

GET /Zusers/openstack/repos?page=2&per_page=3

Aici, clientul specificd parametri de paginare (page=2, per_page=3), iar serverul
returneaza doar subsetul cerut. In plus fata de paginare, un depozit poate oferi functionalitati
de sortare, filtrare si alte optiuni de personalizare, lasand clientului controlul asupra modului
in care sunt prezentate resursele. Astfel, serverul expune o structura de date mai flexibila, iar
clientul alege ce subset din resurse sa fie afisat sau manipulat.

Indiferent daca resursele sunt organizate in colectii sau depozite, formatul de raspuns
cétre client poate varia. In functie de cerinte sau de anteturile trimise de client, serverul poate
returna resursele sub forma de CSV, JSON, XML, YAML sau alte formate. Aceasta flexibilitate
asigura interoperabilitate cu diverse aplicatii si limbaje de programare, permitand integrarea
facila a serviciilor in ecosisteme software diferite.

Prin adoptarea unor strategii clare de organizare a resurselor, precum colectiile si
depozitele, un API RESTful devine mai usor de inteles si de utilizat, atat de catre dezvoltatori,
cat si de aplicatiile client care interactioneaza cu el.

URI-urile care desemneaza resurse in cadrul unui APl RESTful trebuie sa fie simple,
intuitive si usor de inteles pentru dezvoltatori si consumatori. In principiy, fiecare entitate este
reprezentata de un substantiv, iar colectiile de resurse sunt denumite la plural. Aceasta
convetie de denumire faciliteaza identificarea si accesarea resurselor, permitand o navigare
coerentd in cadrul domeniului modelat.
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Pentru a asigura unicitatea fiecarei entitati dintr-o colectie, se folosesc identificatori unici.
Astfel, resursele individuale pot fi accesate fie printr-un identificator semantic, cum ar fi un
nume (/students/mihai), fie printr-un identificator numeric sau alt tip de ID abstract
(/students/69). Aceste conventii permit dezvoltatorilor sa aleaga metoda cea mai potrivitd
in functie de contextul aplicatiei, asigurand totodatd claritate si consistenta in API.

Structura ierarhica a URL-urilor reflectd relatiile dintre resursele din domeniul respectiv.
De exemplu, un URL de forma /users/{name}/collection/folders/{f_id}
/instances/{i_1d} indica o ierarhie clara, unde fiecare segment reprezinta o entitate din
structura organizationald a datelor.

Intr-un API RESTful, metodele HTTP sunt folosite pentru a efectua operatii asupra
resurselor si a colectiilor de resurse. Fiecare metoda semnifica o actiune specificd, facilitand o
separare clard a responsabilitdtilor, asa cum aratd si Fig. 6.7:

e POST: creeazd o resursd noud in cadrul colectiei specificate. De exemplu, POST
/students adauga un student nou la lista existenta. Dacd resursa deja exista (ex.
/students/69), serverul va putea returna o eroare, intrucat resursa respectiva nu
trebuie creata din nou.

o GET: obtine sau listeaza resursele existente. GET /students returneaza intreaga
lista de studenti, in timp ce GET /students/69 ofera detalii despre un student
anume.

e PUT: actualizeaza o resursa deja existentd. Daca nu exista resursa specificatd,
serverul poate crea una noud sau poate semnala eroare, in functie de politica
implementata. De exemplu, PUT /students/69 poate modifica datele unui student
deja existent.

o DELETE: elimina resursa sau colectia. DELETE /students sterge toti studentii, in
timp ce DELETE /students/69 sterge doar studentul cu ID-ul 69.

resursa POST DELETE
(URD) (creeaza) | (acceseaza) | (actualizeazd) | (sterge)
R creeaza listeaza studentii actualizeaza sterge toti
un student nou existenti un set de studenti studentii
[students/69 y daca exist3, sterge
. ofera date . <
(un URL deja eroare & actualizeazd, studentul
. despre student .
existent) altfel eroare respectiv

Fig. 6.7. Operatii asupra resurselor REST.

Pe langa operatiile de baza, API-urile RESTful pot oferi mecanisme de paginare, sortare si
filtrare, pentru a optimiza accesul la seturi mari de date. De exemplu, pentru paginare, se pot
utiliza parametri de tip pagesi per_page:
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GET /students/projects?page=2&per_page=5

Aici, page=2 indica a doua pagind, iar per_page=5 specifica numadrul de rezultate pe
pagind. In alte implementdri, se pot folosi parametri precum /imit si offset, unde /imit
restrictioneazd numadrul de elemente returnate, iar offset indica de unde sa inceapa lista,
permitand o gestionare eficientd a volumelor mari de date:

GET /students/projects?limit=33&offset=54

Filtrarea resurselor se poate face prin addugarea unor parametri specifici in query string.
De pildd, urmatoarea cerere returneaza doar campurile name, age, year si email pentru fiecare
student:

GET /students?fields=name,age,year,email

Un exemplu clar de API RESTful poate fi un serviciu destinat gestionarii adreselor web
favorite (bookmark-ur)) si este prezentat in Fig. 6.8. Intr-o astfel de aplicatie, utilizatorii isi pot
salva pagini web, pot adduga comentarii si pot atasa fag-uri pentru a organiza mai usor
continutul. Principiile REST asigura o structura clara si intuitiva a endpoint-urilor, precum si un
set de reguli pentru manipularea resurselor.

Bookmark [bookmarks/{hash} GET application/json
Bookmark [bookmarks/{hash} PUT application/json
Bookmark [bookmarks/{hash} DELETE

Lista de Ibookmarks GET application/json
adrese

Lista de R
utilizatori lusers GET application/json
Lista de N
tag-uri Itags GET application/json
Pagina | GET application/json
principala

Fig. 6.8. Exemplu de organizarea al unui API RESTful.

Este esential ca URI-urile care desemneaza resursele sa fie cat mai descriptive si sa nu
contind verbe, ci doar substantive la plural (cand ne referim la colectii). De exemplu:

e Listade bookmark-uri: GET /bookmarks

e Unbookmark specific: GET /bookmarks/{hash}

o Lista de utilizatori: GET Zusers

e Listade tag-uri: GET /tags
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Acest mod de denumire indicd in mod clar ce resursa este accesatda sau manipulata, iar
includerea identificatorilor unici, cum ar fi {hash} pentru un bookmark, permite gestionarea
entitatilor individuale. De asemenea, se evitd folosirea verbelor in calea URL, precum
/createBookmark sau /deleteBookmark, operatile fiind determinate exclusiv de
metoda HTTP (POST, GET, PUT, DELETE).

HTTP GET si POST sunt cele mai comune metode utilizate pentru a interactiona cu
resursele intr-un APl RESTful, fiecare avand caracteristici distincte care le fac potrivite pentru
diferite scenarii de utilizare. Diferentele dintre aceste metode sunt surprinse in Tabelul 6.1.

Tabel 6.1. Diferentele dintre metodele HTTP GET si POST.
HTTP GET HTTP POST

Buton back/Reload Inofensiv Datele vor fi retrimise (browserul ar trebui sa
avertizeze utilizatorul cad datele sunt pe cale
sa fie retrimise)

Bookmarked Da Nu
Cached Da Nu
Tip encoding application/x-www-form-urlencoded application/x-www-form-urlencoded sau

multipart/form-data. Pentru date binare
(fisiere) multipart encoding.

Istoric Parametrii rdman in istoricul browserului Parametrii nu raman in istoricul browserului
Restrictions ondata Da, la trimiterea datelor, metoda GET Fara restrictii
length adaugd datele la adresa URL; iar

lungimea unei adrese URL este limitata
la maxim 2048 de caractere.

Restrictii privind lungimea Sunt permise doar caractere ASCII Fara restrictii. Pot fi transmise de asemenea

datelor fisiere

Securitate GET este mai putin sigur in comparatie POST este mai sigur decat GET, deoarece
cu POST, deoarece datele trimise fac parametri nu sunt stocati in istoricul
parte din URL. browserului sau in log-urile serverului web.

Nu utilizati niciodata GET cand trimiteti
parole sau alte informatiisensibile!

Vizibilitate Datele sunt vizibile pentru toata lumea Datele nu sunt afisate in URL
in URL

HTTP GET este folosit pentru a solicita date de la server. Sirul de interogare, care consta
din perechi nume/valoare, este trimis direct in adresa URL, ceea ce face ca solicitarile GET sa
poatd fi stocate in cache, sd ramand in istoricul browserului si sa fie marcate (bookmarkable).
Totusi, GET are limitari semnificative: nu ar trebui folosit pentru transmiterea de date
sensibile, deoarece informatiile sunt vizibile in URL, iar dimensiunea acestuia este limitata (de
obicei, maxim 2048 de caractere).

Pe de alta parte, HTTP POST este utilizat pentru a trimite date cdtre server cu scopul de a
crea sau actualiza o resursd. Datele sunt incluse in corpul cererii HTTP, ceea ce le face sa nu
fie incluse in URL si le scuteste de limitdrile legate de lungimea URI-ului. In plus, solicitérile
POST nu sunt stocate in cache, nu rdman in istoricul browserului si nu pot fi marcate, ceea ce
le face potrivite pentru transferul de informatii sensibile si voluminoase. Aceasta metoda este
esentiald pentru operatiuni care implica modificarea starii sistemului, cum ar fi trimiterea
formularelor de date, incarcarea de fisiere sau actualizarea datelor dintr-o baza de date.
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6.5. Utilizare APl RESTful

Unul dintre motivele pentru care arhitectura REST este atat de raspanditd in dezvoltarea
aplicatiilor web si cloud il reprezintd caracterul stateless (fara stare) al interactiunilor. Fiecare
cerere contine toate informatiile necesare pentru a fi procesatd, fara ca serverul sa mentina
un istoric al sesiunii. in cazul unor erori, componentele pot fi redistribuite sau reincercate cu
usurintd, fdra a afecta coerenta sistemului.

Deoarece niciun element dintr-o tranzactie nu este salvat pe server, aplicatiile cloud se
pot adapta rapid la fluctuatiile de trafic. Aceastd flexibilitate face ca API-urile REST sa fie
preferate pentru aplicatiile web si mobile moderne, unde cerintele de disponibilitate si
performanta sunt ridicate. Prin distribuirea cererilor pe mai multe servere si redirectionarea
automata a cererilor in cazul unor probleme, sistemele bazate pe REST pot gestiona incarcari
mari si variatii bruste de trafic, mentinand o experienta de utilizare stabila si rapida.

Cazuri de utilizare populare pentru API-urile RESTful

1. Mobilitate: aplicatiile mobile, precum Bolt sau Uber, utilizeaza API-uri REST pentru a
accesa servicii de hdrti, pentru a localiza vehicule si pentru a programa curse.
Interactiunea stateless faciliteaza raspunsuri rapide si mentinerea coerentei datelor
despre pozitiile si disponibilitatea soferilor.

2. Servicii bancare: aplicatiile bancare sau fintech folosesc API-uri REST pentru a accesa
informatii despre conturile clientilor si pentru a efectua tranzactii securizate.

3. Servicii de streaming: platforme precum Spotify, Netflix sau YouTube utilizeaza API-
uri REST pentru a obtine si gestiona continutul media de pe serverele |a distantd.

4. Retelele de socializare: servicii precum X (fost Twitter) si Facebook pun la dispozitie
API-uri REST pentru gestionarea postdrilor, mesajelor si interactiunilor dintre
utilizatori. Aceste API-uri permit, de asemenea, integrarea cu aplicatii terte, oferind
posibilitatea de a partaja continut sau de a afisa fluxuri de stiri intr-un mod unificat.

Tratarea erorilor este un aspect critic in proiectarea API-urilor RESTful, deoarece permite
clientilor sa inteleaga clar natura problemelor care apar in timpul interactiunii cu serverul.
Pentru a asigura o comunicare eficientd, se folosesc codurile de stare HTTP, conform
standardelor detaliate pe www.httpstatuses.com. Aceste coduri ofera informatii esentiale
despre succesul sau esecul unei cereri — de exemplu, codul 400 semnaleaza o cerere gresitd,
404 indica faptul cd resursa solicitata nu a fost gdsitd, iar 500 semnaleaza o eroare internd a
serverului.

Pe langa codul de stare, este esential ca mesajele de eroare returnate sa includa
informatii utile si descriptive. Un mesaj de eroare bine structurat nu doar ca semnaleaza
problema, dar oferd si detalii suplimentare despre cauza erorii si, daca este cazul, sugestii
pentru remediere. De exemplu, pentru codul de stare HTTP 404, GitHub furnizeaza acest
mesaj in format JSON:

{


http://www.httpstatuses.com/
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"message': "Not Found™,
"documentation_url™: "https//developer.github.com/v3"

}

Este recomandat ca tratamentul erorilor sa fie implementat intr-un mod consistent si
standardizat, astfel incat toate componentele API-ului sa ofere feedback clar si util. Acest
lucru imbunatdteste experienta dezvoltatorului, deoarece permite identificarea rapida a
problemelor si faciliteaza remedierea lor.

6.6. Avantaje si Provocari

API-urile REST au castigat o popularitate semnificativa datorita simplitatii si claritatii cu
care pot fi proiectate si implementate. Un avantaj major al APIl-urilor RESTful este
independenta de platformd. Deoarece acestea se bazeazd pe standarde deschise, cum ar fi
HTTP si formate de date universale, dezvoltatorii pot crea API-uri REST in aproape orice
limbaj de programare. Aceasta caracteristicd permite functionarea API-urilor pe o varietate de
dispozitive — de la browsere web si aplicatii mobile, pand la dispozitive loT — oferind astfel o
interoperabilitate ridicata intre sisteme diferite.

Flexibilitatea este, de asemenea, un beneficiu esential, deoarece API-urile RESTful
accepta multiple formate de date. Dezvoltatorii pot alege formatul cel mai potrivit pentru
nevoile specifice ale aplicatiei, adaptand reprezentdrile resurselor in functie de context si
preferintele clientului. in plus, natura stateless a API-urilor REST le face extrem de scalabile,
permitand distribuirea cererilor catre multiple instante ale serverului pentru a gestiona
volume mari de trafic.

Un alt aspect valoros este capacitatea de cacheabilitate a API-urilor RESTful. Prin
stocarea temporara a datelor pe client sau in retea, se pot reduce semnificativ timpii de
rdspuns si se optimizeazad resursele serverului, eliminand astfel necesitatea de a face apeluri
repetate cdtre aceeasi resursad.

Pe langd aceste avantaje, API-urile RESTful se remarcd si prin securitate. Mecanisme
precum autentificarea prin OAuth si criptarea datelor prin SSL/TLS asigura ca schimburile de
informatii se realizeaza intr-un mediu securizat, protejand astfel datele sensibile si
gestionand accesul la resurse in mod controlat. In plus, utilizarea corectd a versiunilor AP
permite dezvoltatorilor sa evolueze sistemul in timp, addugand noi functionalitati fara a
afecta compatibilitatea cu versiunile anterioare, ceea ce reprezinta un aspect crucial in
mentinerea stabilitatii si fiabilitatii aplicatiilor.

API-urile RESTful aduc numeroase beneficii, insa prezinta si anumite provocari care pot
afecta atat dezvoltarea, cat si intretinerea acestora. Una dintre dificultati este consecventa
endpoint-urilor: pentru a fi coerente, cdile URL trebuie sa urmeze standardele web comune,
insa acest lucru poate deveni complex in proiectele de amploare, unde gestionarea
conventiilor de denumire si ierarhizarea resurselor necesita o atentie constantd. De exemplu,
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modificarile necontrolate ale structurii endpoint-urilor pot conduce la inconsistente si
probleme de compatibilitate intre diverse versiuni ale API-ului.

De asemenea, in contextul REST, se pot intalni probleme legate de timpi lungi de raspuns
si volumul excesiv de date returnate. In timp, numarul de resurse sau complexitatea datelor
poate creste, ceea ce duce la incarcare suplimentara pe server si la timpi de raspuns crescuti,
afectand performanta sistemului.

Alte provocadri includ definirea clard a cdilor de navigare si a locatiilor pentru parametrii de
intrare, deoarece REST se bazeaza pe URI-uri descriptive. Determinarea spatiilor URI potrivite
poate fi dificila, in special atunci cand se gestioneaza un numdr mare de resurse cu relatii
complexe. in plus, cererile pot contine mai multe date si metadate decat sunt strict necesare,
sau pot fi necesare mai multe solicitari pentru a obtine toate informatiile dorite, ceea ce poate
complica integrarea si optimizarea fluxurilor de date.

Gestionarea codurilor de eroare si a mesajelor de rdspuns reprezinta o altd provocare
importantd. Desi se utilizeaza coduri de stare HTTP standard, interpretarea lor corectd si
furnizarea de mesaje utile care sa descrie natura exacta a erorilor poate fi dificila, necesitand
o implementare atentd a mecanismelor de tratare a erorilor. in plus, testarea API-urilor
RESTful este un proces care poate deveni complex, implicand configurarea initiald a mediilor
de testare, actualizarea constanta a schemelor, gestionarea diverselor combinatii de
parametri si secventierea apelurilor API. Instrumente precum cURL pot fi utile, insa testarea
completa a unui API necesita adesea o abordare detaliatd si metodicd pentru a putea garanta
functionalitatea si performanta asteptata.
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7. Capitolul 7. Securitatea Serviciilor Web

Securitatea serviciilor web reprezintda un aspect esential al dezvoltdrii aplicatiilor
moderne, avand in vedere volumul mare de date si interactiunile distribuite pe internet. intr-o
erd in care atacurile cibernetice sunt tot mai sofisticate, protejarea integritatii,
confidentialitatii si disponibilitatii datelor devine o prioritate absoluta. Acest capitol exploreaza
mecanismele si politicile de securitate implementate in serviciile web, subliniind importanta
madsurilor de protectie atat la nivelul clientului, cat si al serverului.

7.1. Securitate Web

Securitatea web porneste de la browsere, care actioneazd ca prima linie de apdrare
impotriva atacurilor cibernetice si asigura protectia datelor utilizatorilor. Politica de aceeasi
origine este o masura fundamentald de securitate implementata de browserele moderne,
menitd sa impiedice documentele si scripturile provenite dintr-o anumita origine sa acceseze
resurse dintr-o alta origine fdra permisiune explicita (Fig 7.1). Astfel, desi un browser poate
incdrca si afisa resurse din mai multe site-uri simultan, interactiunile directe intre aceste
resurse — cum ar fi citirea datelor din Document Object Model (DOM), accesul la cookie-uri
sau la stocarea locala — sunt strict limitate la originea sursa.

& ® =z Bank of America - Banking, Cr X W Wikipedia x +

<« C @& wikipedia.org A

WIKIPEDIA

The Free Encyclopedia

English Espaiiol
5935 000+ articles 1546 000+ articulos
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1169 000+ 525 2 345 000+ Artikel
Pycckuii Francais

1569 000+ craTei 2141 000+ articles

2574

1074 000+ 158

Italiano
1554 000+ voci

Portugués Polski
1014 000+ artigos 1360 000+ haset

Fig. 7.1. Politica de aceeasi origine a browserelor.
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Aceasta restrictie se aplica prin verificarea componentelor esentiale ale unei adrese URL:
protocolul, domeniul si portul. De exemplu, un script care ruleaza pe o pagina provenitd de la
https.//example.com nu poate interactiona cu resursele de la Attps.//altceva.com, deoarece
aceste doud origini sunt diferite. Aceasta bariera previne atacuri de tip cross-site scripting
(XSS) si cross-site request forgery (CSRF), protejand astfel datele si confidentialitatea
utilizatorilor.

in contextul dezvoltirii web moderne, existd si mecanisme precum CORS (Cross-Origin
Resource Sharing), care permit, in conditii controlate, relaxarea acestei politici. CORS ofera
serverelor posibilitatea de a specifica ce origini externe sunt autorizate sa acceseze resursele
lor, mentinand totodatd securitatea aplicatiei. Astfel, politica de aceeasi origine ramane un
pilon central in securizarea serviciilor web, asigurand integritatea datelor si protejand
utilizatorii impotriva accesului neautorizat.

Pe partea de server, securitatea este esentiald deoarece atacatorii pot utiliza clienti HTTP
arbitrar, cum ar fi comanda cur/, pentru a trimite cereri malitioase cdtre server. De exemplu,
un atacator ar putea lansa o cerere POST cu un payload JSON modificat pentru a obtine
privilegii administrative sau pentru a exploata vulnerabilitati ale aplicatiei:

curl

-d "{"user":"Alice'", "permission':"admin"}"

-H "Content-Type: application/json”

-X POST http://example.com/data

Pentru a contracara astfel de atacuri, este necesara validarea stricta a datelor de intrare,
autentificarea si autorizarea corespunzdtoare, precum si implementarea unor mecanisme de
rate limiting si monitorizare continua a traficului. in plus, serverul trebuie s& fie capabil s&
detecteze si sd blocheze cererile suspecte, utilizand filtre si reguli de securitate (de exemplu,
Web Application Firewalls — WAF) pentru a preveni atacurile de tip /njection sau denial-of-
service. Implementarea criptdrii la nivel de transport, folosind protocoale precum TLS/SSL,
contribuie la protejarea datelor in tranzit, asigurand ca informatiile sensibile nu sunt
interceptate. Astfel, securitatea server-side se bazeaza pe o combinatie de masuri tehnice si
politici de acces riguroase, esentiale pentru mentinerea integritatii serviciilor web.

Pe partea de client, securitatea se referd la protejarea utilizatorilor in timp ce
interactioneaza cu aplicatia web local. Aceasta include prevenirea atacurilor precum furtul
parolelor si tehnici de social engineering, unde atacatorii incearca sa manipuleze utilizatorii
pentru a obtine acces la informatii sensibile. Masurile de protectie pe client pot include
implementarea de autentificare multifactoriald, criptarea datelor locale si folosirea de
tehnologii de sandboxing in browsere pentru a limita impactul eventualelor vulnerabilitati.

De asemenea, este important ca aplicatia client sa afiseze mesaje de avertizare clare si sa
ofere informatii despre securitate pentru a educa utilizatorii cu privire la riscurile potentiale.
Implementarea unor politici de securitate in browser, cum ar fi Content Security Policy (CSP),
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poate preveni atacurile de tip cross-site scripting (XSS) si alte exploatdri bazate pe injectii de
cod. in acest mod, securitatea client-side nu doar protejeazi datele utilizatorilor, ci contribuie
la crearea unei experiente web sigure si fiabile, completand astfel masurile de protectie
implementate la nivelul serverului.

7.2. Cookie si autoritate ambientala

Cookie-urile reprezinta un mecanism esential de gestionare a sesiunilor in aplicatiile web,
fiind folosite de servere pentru a stoca si mentine un set de date legate de sesiunea de
navigare a utilizatorului curent. Prin intermediul cookie-urilor, serverul poate pastra informatii
precum identificatorul de sesiune, preferintele utilizatorului sau starea cosului de
cumpdraturi, ceea ce permite personalizarea experientei si facilitarea autentificarii si
autorizadrii. Acestea sunt trimise de la server cdtre browser si, ulterior, incluse automat in
cererile ulterioare cdtre acelasi server, astfel incat informatiile relevante sa fie disponibile pe
parcursul intregii sesiuni.

Utilizarea cookie-urilor se extinde dincolo de gestionarea sesiunilor; ele sunt folosite si
pentru scopuri precum urmdrirea comportamentului utilizatorilor (user tracking) si analizarea
modului in care acestia interactioneaza cu site-ul. Aceastd functionalitate este valorificata de
companii pentru a oferi continut personalizat, pentru a optimiza strategiile de marketing si
pentru a analiza performanta site-urilor web. De asemenea, cookie-urile faciliteaza
implementarea unor functionalitati precum cosurile de cumpadrdturi, permitand stocarea
temporard a produselor selectate, chiar daca utilizatorul navigheaza pe mai multe pagini.

Set-Cookie: theme=dark; =<date>;

Nume antet Nume cookie  Valoare atribut

Fig. 7.2. Structura cookie.

Fig. 7.2 ilustreaza formatul antetului Set-Cookie, pe care un server il trimite cdtre client
pentru a initializa sau actualiza un cookie. Structura sa cuprinde mai multe elemente:

1. Numele antetului (Header Name): Set-Cookie — indica browserului ca acesta este un
antet special, destinat gestiondrii cookie-urilor.

2. Numele cookie-ului (Cookie Name): in exemplu theme - stabileste identificatorul sub
care cookie-ul va fi stocat si trimis ulterior in cereri.

3. Valoarea cookie-ului (Cookie Value): in exemplu dark - specifica efectiv continutul
asociat cookie-ului.

4. Atributele cookie-ului (Attr. Name/Value): dupa valoarea cookie-ului, pot fi incluse
atribute suplimentare pentru configurarea comportamentului acestuia.
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Astfel, antetul Set-Cookie ofera browserului instructiuni clare despre numele, valoarea si

parametrii unui cookie, asigurand o gestionare precisda a sesiunilor si preferintelor

utilizatorilor.

Cookie-urile ofera mecanisme suplimentare pentru controlul duratei de viata si al

domeniilor de aplicabilitate, prin intermediul unor proprietati precum Expires, Path si Domain.

Aceste proprietdti determina comportamentul exact al cookie-ului si modul in care este

gestionat de browser, avand totodata implicatii de securitate in contextul politicii de aceeasi

origine (Same Origin Policy):

1.

Proprietatea Expires stabileste data de expirare a cookie-ului. Daca nu este
specificatd o data anume, cookie-ul va ramane valabil pe toata durata sesiunii curente
de navigare, fiind sters automat cand utilizatorul inchide browserul. Pentru a forta
stergerea unui cookie, se poate trimite o datd in trecut, de exemplu:

Set-Cookie: key=; Expires=Thu, 01 Jan 1970 00:00:00 GMT
Aceastd abordare determind browserul sd stearga imediat cookie-ul respectiv.

Path delimiteaza prefixul de cale pentru care cookie-ul este trimis automat de
browser in cereri. De exemplu, daca setdm Path=/admin, cookie-ul va fi trimis doar
atunci cand utilizatorul acceseaza resurse din calea Zadmin a site-ului. Aceasta
delimitare ajuta la organizarea accesului la cookie-uri pe sectiuni distincte ale
aplicatiei. Totusi, nu trebuie folositd ca metodd de securitate pentru a ,ascunde”
cookie-urile de alte pagini din aceeasi origine, deoarece, din punct de vedere tehnic,
politica Same Originnu blocheaza accesul daca Path-ul este diferit.

Proprietatea Domain extinde aria de valabilitate a cookie-ului la un domeniu mai larg.
De exemplu, daca site-ul este sub.example.com, setarea Domain=.example.com
permite cookie-ului sa fie accesibil si de catre alte subdomenii (cum ar fi
shop.example.com). Aceasta functionalitate poate fi utild pentru aplicatii ce partajeaza
autentificarea sau preferintele intre subdomenii. Totusi, ea trebuie folosita cu
precautie, deoarece o origine poate seta cookie-uri pentru alta origine din acelasi
domeniu, ridicand potentiale probleme de securitate.

Implicarea in politica de aceeasi origine (Same Origin Policy). Desi Path si Domain
ofera flexibilitate, ele pot ridica si probleme de securitate daca nu sunt folosite corect.
Politica de aceeasi origine este conceputa sd limiteze modul in care resursele dintr-un
site pot accesa continutul altui site sau subdomeniu. Totusi, setarea Domain poate
face ca cookie-urile sa fie partajate intre site-uri care se afla sub acelasi domeniu
parinte, iar Path nu ofera o protectie reald impotriva accesului nedorit la cookie-urile
din aceeasi origine.

Prin urmare, gestionarea corecta a proprietatilor Expires, Path si Domain este esentiala

pentru mentinerea securitatii si a confidentialitatii utilizatorilor. Dezvoltatorii trebuie sa fie

constienti de faptul cd aceste setdri pot avea implicatii majore asupra modului in care cookie-
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urile sunt partajate si expirg, iar alegerea incorecta a proprietdtilor poate expune aplicatia la
vulnerabilitati de securitate.

Controlul accesului reprezinta un pilon esential in securitatea serviciilor web, asigurandu-
se ca doar utilizatorii autorizati pot vizualiza resursele sau pot intreprinde anumite actiuni. in
acest context, autoritatea ambientala se refera la mecanismele de control al accesului bazate
pe proprietati globale si persistente ale solicitantului, cum ar fi cookie-urile sau adresa IP, care
permit recunoasterea automata a utilizatorului fara a necesita o autorizare explicita pentru
fiecare operatiune. Aceastd metodad se diferentiaza de autorizarea explicitd, care este valida
doar pentru o anumitd actiune si necesita o verificare suplimentard la fiecare interactiune.

Pe web, exista patru tipuri principale de autoritate ambientald. Cookie-urile reprezinta cea
mai comuna si versatild metodd, permitand stocarea informatiilor de sesiune si a preferintelor
utilizatorului direct pe dispozitivul client. Verificarea IP este folositd, de exemplu, de institutii
precum Stanford pentru a controla accesul la resurse speciale, bazandu-se pe adresa IP a
solicitantului. De asemenea, se mai utilizeaza autentificarea HTTP incorporatd, desi aceasta
este rar intalnita datorita limitarilor sale, si certificatele de client, o metoda robusta dar
administrativ mai complexd, utilizata ocazional pentru a asigura o verificare puternica a
identitatii.

Fiecare dintre aceste metode prezinta avantaje si dezavantaje specifice. Cookie-urile, desi
usor de implementat si utilizate pentru mentinerea sesiunilor persistente, pot fi expuse
riscului de manipulare sau furt. Verificarea IP ofera un nivel de securitate ridicat, dar poate fi
ineficientd in mediile cu adrese IP dinamice. Autentificarea HTTP si certificatele de client ofera
un nivel suplimentar de protectie, insd implicd o administrare mai complexa si sunt folosite
mai rar in practica.

POST /login HTTP/1.1
username=alice&password=pass

>

HTTP/1.1 200 OK
Set-Cookie: username=alice;
Set-Cookie: tag = t

GET / HTTP/1.1 Server

Cookie: username=alice;tag=t

HTTP/1.1 200 OK
Pagina web privatd pentru Alice!

€

Fig. 7.3. Exemplu — autentificare folosind cookie.
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Fig. 7.3 ilustreaza fluxul unei autentificari bazate pe cookie-uri, pornind de la o cerere
HTTP de tip POST cétre endpoint-ul //ogin. In cadrul acestei cereri, clientul trimite
credentialele (nume de utilizator si parold) sub forma de parametri. Serverul valideaza
informatiile primite si, daca autentificarea reuseste, raspunde cu un antet Set-Cookie ce
contine datele de sesiune (de exemplu, username=alice si un tag sau token de autentificare).

Dupd primirea antetului Set-Cookie, browserul (sau orice alt tip de client HTTP) stocheaza
cookie-urile si le ataseaza automat la cererile ulterioare, inclusiv la un simplu GET /. Datorita
acestui mecanism, serverul recunoaste utilizatorul autentificat (in exemplu, ,Alice”) si
returneaza continut personalizat sau pagini private. Astfel, autentificarea bazata pe cookie-uri
simplifica mentinerea sesiunii, fard a solicita reintroducerea credentialelor pentru fiecare
cerere, ceea ce imbunatateste semnificativ experienta de utilizare.

Autoritatea ambientald poate crea vulnerabilitati in situatiile in care un site rau intentionat
(http.//www.attacker.com) incorporeaza continut care face referire la resurse de pe un alt
domeniu (de exemplu, Ahttp://www.bank.com). De exemplu, un cod HTML inserat pe
attacker.cominclude un tag img care incarca resurse de la bank.corm.

Welcome to your account!

Browserul, respectand regulile standard de cookie, trimite automat cookie-urile asociate
domeniului bank.com. Astfel, attacker.com poate afisa date reale ale utilizatorului sau poate
initia actiuni la bank.comin numele acestuia, deoarece cererile poartd cookie-urile de sesiune
valabile. Aceastd situatie descrie o potentialda vulnerabilitate de tip Cross-Site Reguest
Forgery (CSRF). intr-un astfel de atac, site-ul riu intentionat foloseste autoritatea ambientald
a utilizatorului, reprezentata de cookie-urile sale, pentru a efectua operatiuni nedorite. De
exemplu, atacatorul poate solicita modificarea setdrilor contului sau efectuarea unor
tranzactii, iar serverul bank.com va considera cererea legitimad, deoarece este insotitda de
cookie-urile valide. Pentru a atenua aceste probleme, dezvoltatorii pot implementa
mecanisme anti-CSRF, pot configura corect politica SameSite a cookie-urilor si pot evita
acceptarea cererilor neautentificate prin metode de validare suplimentare (de exemplu,
token-uri unice sau anteturi personalizate). Aceste contramdsuri protejeaza aplicatiile
impotriva atacurilor care exploateaza comportamentul implicit al browserului si al cookie-
urilor.

7.3. Atacuri de sesiune

Atacurile de sesiune reprezinta un ansamblu de tehnici folosite de atacatori pentru a
exploata vulnerabilitdtile din gestionarea sesiunilor utilizatorilor in aplicatiile web. Aceste
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atacuri vizeazd, de exemplu, furtul sau manipularea cookie-urilor si a token-urilor de sesiune,
astfel incat un atacator sa preia controlul asupra unei sesiuni active, actionand in numele
utilizatorului legitim. Astfel de atacuri pot conduce la accesul neautorizat la informatii
sensibile, la efectuarea de tranzactii frauduloase sau la compromiterea completd a sistemului.
Protejarea sesiunilor prin implementarea masurilor de securitate adecvate este esentiala
pentru mentinerea integritatii si confidentialitatii datelor in mediile web moderne.

7.3.1. Session Hijacking

Transmisia cookie-urilor prin HTTP necriptat expune datele de sesiune la interceptare si
poate conduce la atacuri de tip session hijjacking. Atacatorul poate intercepta cookie-ul
utilizatorului si il poate folosi pentru a se prezenta ca si cum ar fi victima, pacdlind astfel
serverul si obtinand acces neautorizat la contul utilizatorului. Acest lucru poate conduce la
furtul informatiilor personale, manipularea datelor si efectuarea de tranzactii frauduloase.

Pentru a preveni astfel de atacuri, este esentiala utilizarea HTTPS. HTTPS cripteaza datele
transmise intre client si server, asigurand ca cookie-urile si alte informatii sensibile nu pot fi
interceptate sau modificate de terti. in plus, HTTPS asigurd si autentificarea serverului,
permitand utilizatorilor sa verifice ca se conecteaza la sursa corecta si de incredere. Astfel,
adoptarea HTTPS devine o practica indispensabila pentru orice aplicatie web care gestioneaza
date personale sau operatiuni sensibile, oferind un nivel ridicat de protectie impotriva
deturndrilor de sesiune.

GET /HTTBE/1.1
Cookie: sessionId=1234

E

Fig. 7.4. Exemplu — atac de tip session hijacking.

GET /HTTP/1.1
Cookie: sessionId=1234
b

.

HTTP/1.1 200 OK
< Private webpage!

Fig. 7.4 prezinta modul in care un atac de tip session hijjacking poate avea loc atunci cand
cookie-urile sunt transmise printr-o conexiune necriptatd (HTTP). Clientul initiaza o cerere
catre server, incluzand un cookie de sesiune (ex.: session/d=1234). Atacatorul, plasat undeva
intre client si server, poate intercepta traficul necriptat si prelua cookie-ul, deoarece acesta
este transmis in text clar.
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Odata ce atacatorul obtine cookie-ul valid (session/d=17234), il poate utiliza pentru a
trimite propriile cereri catre server, prezentandu-se drept utilizatorul autentic. Serverul, care
nu distinge intre cererile legitime si cele interceptate, va raspunde atacatorului ca si cum
acesta ar fi clientul original, oferindu-i acces la resurse private sau date sensibile. Acest
scenariu evidentiaza necesitatea folosirii unei conexiuni securizate (HTTPS), care cripteaza
traficul si previne interceptarea cookie-urilor de cdtre terti.

7.3.2. Cross-Site Request Forgery (CSRF)

Cross-5Site Reguest Forgery (CSRF) este un tip de atac in care un utilizator legitim este
indus, fara sa stie, sa trimita cereri nedorite catre o aplicatie web in care este deja autentificat.
Intr-un astfel de scenariu, atacatorul nu are nevoie si intercepteze sau si citeascd
raspunsurile de la server, ci se bazeazd pe faptul ca browserul va atasa automat cookie-urile
sau token-urile de autentificare pentru fiecare cerere catre domeniul legitim.

Daca utilizatorul final detine drepturi normale, atacul CSRF poate forta acest utilizator sa
efectueze actiuni precum transferul de fonduri, modificarea adresei de e-mail sau trimiterea
unui mesaj, firi stirea sa. In cazul in care victima este un administrator, consecintele pot fi
mult mai grave: atacatorul ar putea initia cereri pentru a crea noi conturi cu privilegii inalte, a
modifica setdrile de securitate sau chiar a executa comenzi direct pe server, sub acoperirea
sesiunii de administrator.

Particularitatea atacului CSRF constd in faptul ca browserul victimei transmite automat
datele de autentificare (cookie-uri, token-uri de sesiune etc.) atunci cand acceseaza resurse
de pe domeniul legitimat, chiar daca cererea provine de pe un site rau intentionat. Astfel,
protejarea aplicatilor web impotriva CSRF necesita implementarea unor contramasuri
suplimentare, precum token-uri anti-CSRF, setarea corespunzatoare a cookie-urilor (de ex.,
SameSite), validarea referer-ului sau a antetelor personalizate si monitorizarea atenta a
cererilor suspecte.

Inspectarea antetului H77P Referer este o metoda eficientda de protectie impotriva
atacurilor CSRF. Prin verificarea valorii antetului Referer, serverul poate determina daca o
cerere provine dintr-o origine de incredere, adica de la un domeniu inclus pe lista permisa.
Orice solicitare care nu indeplineste aceasta conditie este respinsd, prevenind astfel ca un
atacator sa exploateze sesiunea utilizatorului prin trimiterea unor cereri nedorite de pe un site
neautorizat.

Aceasta tehnica de protectie functioneaza bine in majoritatea cazurilor, deoarece
browserele includ automat antetul Refererin cererile HTTP, permitand serverului sa verifice
sursa solicitarii. Totusi, este important de mentionat ca acest antet poate fi uneori omis sau
modificat, motiv pentru care, in practica, se recomanda combinarea acestei metode cu alte
madsuri de securitate, cum ar fi utilizarea token-urilor anti-CSRF si setarea corecta a politicii
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SameSite pentru cookie-uri. Aceste masuri complementare asigura o protectie robusta
impotriva atacurilor CSRF, mentinand integritatea si confidentialitatea sesiunilor utilizatorilor.

Fig. 7.5 ilustreaza un atac de tip CSRF, in care un atacator incearca sa induca serverul
bank.comin eroare pentru a executa o actiune neautorizatd in numele utilizatorului autentic.
Un utilizator autentic de pe bank.com se conecteazd, iar serverul ii trimite un cookie de
sesiune (session/d=1234). Ulterior, utilizatorul solicita o resursa (avatar.png), iar serverul
raspunde corect, deoarece cererea provine de pe bank.com si include un antet Referer valid.
Atacatorul de pe attacker.comincearca sd trimita o cerere catre bank.com, reutilizand cookie-
ul de sesiune al utilizatorului autentic. Dacd serverul nu verificd sursa cererii (prin Referer sau
un CSRF token), atacatorul ar putea accesa sau modifica resursele utilizatorului fard
consimtamantul acestuia.

POST /login HTTP/1.1
username=alice&password=pass

HTTP/1.1 200 OK
Set-cookie: sessionId=1234

-«
Client GET /avatar.png HTTP/1.1
bank.com Coockie: sessionId=1234

Referer: https://bank.com

>

HTTP/1.1 200 OK
‘Cache—'Controlz public,max-age=31536000

Server

GET /avatar.png HTTP/1.1 bank.com
Cookie: sessionId=1234 L
Referer: https://atacker.com

Client

attacker.com

9

Fig. 7.5. Exemplu — atac de tip (SRF

7.3.3. Cross-Site Scriptiong (XSS)

Cross-site scripting (XSS) este o vulnerabilitate de tip ,injectare de cod” care apare atunci
cand datele furnizate de utilizator, care nu sunt validate sau sanitize corespunzator, sunt
integrate in mod neasteptat in paginile web ca parte a codului HTML. in acest context, codul
injectat este de obicei JavaScript, iar daca este executat in browserul altui utilizator, poate
duce la furtul de informatii, manipularea interfetei sau chiar preluarea controlului asupra
contului acestuia.



114

Problema apare deoarece orice cod care combind o comandad cu datele nefiltrate ale
utilizatorului devine susceptibil la injectare. Spre deosebire de injectia SQL, unde codul injectat
consta in comenzi SQL suplimentare ce pot altera sau compromite baza de date, XSS se
referd la injectarea de scripturi JavaScript in documente HTML. Atacurile XSS pot fi exploatate
in diverse moduri, cum ar fi furtul cookie-urilor, redirectionarea cdtre site-uri malitioase sau
modificarea continutului paginii.

Pentru a preveni astfel de atacuri, este esentiala validarea si filtrarea adecvata a datelor
introduse de utilizatori, precum si implementarea unor politici stricte de securitate la nivelul
aplicatiilor web. Tehnici precum codificarea corectd a datelor, utilizarea Content Security
Policy (CSP) si practicile de sanitizare a intrarilor sunt fundamentale pentru a proteja aplicatiile
impotriva exploatarii vulnerabilitatilor XSS.

Protectia impotriva injectarii de cod este esentiala pentru securizarea aplicatiilor web,
deoarece vulnerabilitdtile de acest tip apar atunci cand datele furnizate de utilizatori, care nu
sunt verificate corespunzdtor, sunt interpretate ca si cod executabil. Sursa acestor
vulnerabilitati poate proveni din diverse canale, cum ar fi parametrii de interogare,
formularele, anteturile, cookie-urile sau chiar incdrcarea de fisiere. Astfel, daca un atacator
reuseste sda injecteze un tag periculos, cum ar fi <scrjpt>, acesta poate introduce cod
JavaScript malitios care va rula in contextul paginii web, permitand furtul de informatii
sensibile sau preluarea controlului asupra interactiunii cu utilizatorul.

Pentru a preveni astfel de atacuri, este vital ca toate datele introduse de utilizator sa fie
verificate si validate inainte de a fi integrate in template-urile HTML. Aceasta masura ajuta la
eliminarea oricaror elemente care ar putea fi interpretate ca si cod, asigurandu-se ca doar
informatiile sigure si intentionate sunt preluate si procesate. Masuri suplimentare, cum ar fi
implementarea unor politici stricte de filtrare a tag-urilor si utilizarea unor biblioteci de
procesare a datelor introduse de utilizator, contribuie la reducerea riscului de exploatare a
vulnerabilitatilor de tip XSS, protejand astfel datele private si integritatea aplicatiei web.

7.4. Autorizare si autentificare

7.4.1. Autorizare

Autorizarea reprezinta un pilon esential in securizarea accesului la resursele unei aplicatii
web, asigurandu-se ca doar utilizatorii sau aplicatiile cu drepturi corespunzatoare pot
interactiona cu datele sensibile. Procesul de autorizare incepe cu obtinerea unei chei de acces,
care este generata dupa autentificarea initiald a utilizatorului sau a aplicatiei. Aceasta cheie,
sub forma de token sau cod de sesiune, serveste drept dovada a identitatii si este folosita
ulterior pentru a valida fiecare cerere cdtre server, protejand astfel sistemul impotriva
accesului neautorizat.



115

Odata obtinuta cheia de acces, urmdtoarea etapa implica combinarea proceselor de
autentificare si autorizare. In acest context, autentificarea se referd la verificarea identitatii
utilizatorului, iar autorizarea determind ce actiuni sau resurse sunt permise pentru acel
utilizator. De exemplu, un utilizator poate avea drepturi de vizualizare a datelor, in timp ce un
administrator poate avea acces extins, inclusiv la modificarea sau stergerea acestora. Aceasta
separare clard a responsabilitdtilor este esentiala pentru mentinerea unui nivel inalt de
securitate in aplicatiile web moderne.

Un element critic al procesului de autorizare este obtinerea acordului utilizatorului. inainte
de a permite accesul la resursele protejate, sistemul trebuie sa se asigure ca utilizatorul isi da
consimtamantul explicit pentru a utiliza anumite date sau functionalitati. Acest pas nu doar ca
asigura conformitatea cu standardele de confidentialitate, dar si intareste increderea
utilizatorilor in sistem, stiind ca acestia au control asupra datelor lor personale.

Pentru a implementa aceste procese de autorizare, multe organizatii apeleaza la solutii
precum Spring Security, care ofera un sistem robust de control al accesului pe baza de roluri.
Spring Security permite dezvoltatorilor sa configureze politici de autorizare detaliate,
asigurandu-se ca fiecare cerere este validatd corespunzator in functie de drepturile asociate
fiecarui utilizator. Aceasta abordare modulara faciliteazd, de asemenea, integrarea rapida a
noilor functionalitdti fard a compromite securitatea intregului sistem.

Un alt standard modern de autorizare este OAuth, un protocol deschis definit in RFC
6749. OAuth permite utilizatorilor sa acorde acces la datele lor catre aplicatii terte fard a-si
divulga parolele. Versiunile sale, de la OAuth 1.0 la OAuth 2.0 si in prezent dezvoltarea OAuth
2.1, oferd un cadru flexibil si sigur pentru gestionarea accesului. Prin intermediul token-urilor
de acces cu durata de viata limitatd, OAuth minimizeaza riscul ca un atacator sa foloseasca
informatiile de autentificare pe termen lung, contribuind la protejarea datelor sensibile.

Asadar, autorizarea in contextul serviciilor web se bazeaza pe o serie de etape esentiale -
obtinerea cheii de acces, autentificarea si autorizarea, obtinerea acordului utilizatorului si, in
final, apelarea functionalitatilor serviciului prin API.

7.4.2. Autentificare

Autentificarea este un proces critic care asigura ca doar utilizatorii legitimi pot accesa
resursele protejate ale unei aplicatii web. Existd mai multe metode de autentificare, fiecare
avand propriile avantaje si aplicabilitati. Una dintre metodele clasice este autentificarea
bazatd pe sesiunea web, care foloseste un SID (Session /dentifier) pentru a mentine o sesiune
activa. Desi Web-ul este, in mod implicit, stateless, utilizarea unui SID permite serverului sa
urmdreasca starea de autentificare a utilizatorului pe durata interactiunii sale. Aceasta
abordare este insa sensibild la atacurile de tip session hijacking, motiv pentru care solutiile
moderne au evoluat spre metode mai sigure.
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O altd metoda este autentificarea pe baza de jetoane (tokens), care implica generarea
unui token la autentificare si includerea acestuia in fiecare cerere ulterioard. Un exemplu
comun este utilizarea OpenID in combinatie cu JWT (/SON Web Token), un format standardizat
de RFC 7519, care contine un obiect JSON ce permite interschimbul sigur de date intre client
si server. Fiecare cerere cdtre APl include tokenul JWT, care valideaza identitatea utilizatorului
fara a necesita stocarea stdrii pe server. Alte metode includ One-time-user URL, folosita, de
exemplu, de Tumblr pentru autentificare temporard, precum si Single Sign-On (SSO), care
permite autentificarea utilizatorilor in cadrul mai multor aplicatii inrudite, simplificand
procesul de acces.

Pentru a imbundtati securitatea, metodele moderne de autentificare se bazeaza adesea
pe autentificare multifactoriald (2FA), unde utilizatorul trebuie sa furnizeze cel putin doud
probe diferite referitoare la identitatea sa. Aceste probe pot include elemente biometrice, cum
ar fi recunoasterea amprentei, recunoasterea faciald, scanarea irisului sau a retinei,
identificare vocald sau chiar analizarea codului genetic (DNVA matching). in plus, autentificarea
poate fi realizatd si prin intermediul unor dispozitive hardware, cum ar fi smartcard-urile, care
oferda un nivel suplimentar de securitate. Prin combinarea acestor metode, sistemele
moderne de autentificare asigura un control de acces robust si flexibil, protejand astfel
informatiile sensibile si prevenind accesul neautorizat la resursele aplicatiilor web.
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8. Capitolul 8. Virtualizare si containere Docker

In era digitald actuald, virtualizarea si containerele Docker au devenit instrumente
fundamentale in dezvoltarea si implementarea aplicatiilor, inclusiv in domeniul software-ului
de telecomunicatii. Virtualizarea permite separarea completd a mediilor de executie,
permitand rularea mai multor sisteme de operare si aplicatii pe acelasi hardware, reducand
astfel costurile si imbunatatind eficienta resurselor.

Containerele Docker reprezinta o evolutie a virtualizarii, oferind o modalitate usoara si
rapida de a izola aplicatiile si de a le rula in medii standardizate, indiferent de modalitatea de
dezvoltare sau de executie. Spre deosebire de masinile virtuale traditionale, containerele se
bazeaza pe izolarea proceselor in cadrul aceluiasi sistem de operare, ceea ce le face mult mai
rapide la pornire si mai eficiente in consumul de resurse.

in contextul software-ului de telecomunicatii, virtualizarea si containerele Docker
faciliteaza implementarea si gestionarea aplicatiilor critice, de la sisteme de gestionare a
traficului si a retelelor, la platforme de comunicare si solutii de stocare a datelor. Ele permit
dezvoltatorilor sa creeze medii de testare si productie izolate, sa ruleze microservicii in mod
concurent si sa se asigure cd aplicatiile sunt portabile si reproductibile in orice infrastructura.

8.1. \Virtualizare

Virtualizarea este o tehnologie esentiala care permite abstractizarea si partajarea
resurselor hardware intre mai multe medii de executie izolate, cunoscute sub numele de
masini virtuale. Practic, o singura masina fizica poate gdzdui mai multe instante virtuale,
fiecare ruland un sistem de operare complet independent, ceea ce optimizeaza utilizarea
resurselor si reduce costurile hardware.

Unul dintre avantajele majore ale virtualizdrii este flexibilitatea si scalabilitatea pe care le
ofera. Administratorii pot crea, configura, migra sau sterge masini virtuale fard a afecta
mediul de productie, facilitand astfel testarea rapida a noilor aplicatii. in plus, virtualizarea
contribuie la imbunatatirea securitatii, deoarece fiecare masina virtuala ruleaza izolat, astfel
incat eventualele probleme intr-o instanta nu se propagd la celelalte.

Virtualizarea permite, de asemenea, consolidarea serverelor, reducand spatiul fizic
necesar si consumul de energie. Aceasta permite rularea mai multor masini virtuale pe un
singur server fizic, ceea ce nu doar ca optimizeaza resursele, dar si simplifica administrarea
infrastructurii IT. Tehnologii precum VMware, Hyper-V si KVM sunt utilizate pe scard largd in
mediile enterprise pentru a gestiona eficient resursele si a sustine cerintele aplicatiilor
moderne.

In contextul serviciilor cloud, virtualizarea joacd un rol vital, oferind medii de testare si
productie izolate care sunt portabile si reproductibile indiferent de infrastructura fizica.
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Aceasta a deschis drumul cdtre tehnologii emergente, cum ar fi containerele Docker, care
oferd o izolare similard, dar cu un consum de resurse mult mai redus si un timp de pornire
rapid, facilitand astfel dezvoltarea rapida si scalabild a aplicatiilor moderne.

Virtualizarea aduce o crestere semnificativa a utilizarii resurselor hardware, asa cum arata
Fig. 8.1. Intr-un mediu traditional, capacitatea unui server poate fi utilizatd in proportie de 6%
pand la 20% ceea ce duce la un consum ineficient al resurselor disponibile. Prin
implementarea virtualizarii, se poate atinge o utilizare a CPU-ului de peste 65%, permitand
rularea simultand a mai multor masini virtuale pe acelasi hardware si maximizand astfel
investitia in infrastructura.
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Fig. 8.1. Utilizrea resurselor inainte si dupa virtualizare.

Un alt avantaj major al virtualizarii este reducerea costurilor de management.
Administrarea unui numar mare de masini fizice poate fi complexa si costisitoare, insd prin
consolidarea serverelor si rularea masinilor virtuale, se simplifica procesele de administrare si
monitorizare. Aceastad eficienta operationala nu doar cd reduce costurile, dar siimbundtateste
capacitatea de a implementa rapid actualizari si patch-uri, asigurand o intretinere mai simpla
si mai eficienta.

in plus, virtualizarea contribuie la imbundt&tirea securitétii si la reducerea perioadei de
nefunctionare. Izolarea masinilor virtuale permite ca eventualele probleme sa fie limitate la o
singurd instantd, fara a afecta intregul sistem, iar recuperarea rapida in caz de esec devine
posibila. Aceastd abordare reduce riscul de atacuri si probleme de securitate, oferind, in
acelasi timp, o mai mare rezilientd a sistemului in fata defectiunilor hardware sau software.
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Virtualizarea are la baza un ansamblu de tehnici ce permit crearea unui strat abstract,
oferind resurse logice care se bazeaza pe resurse fizice subiacente. Prin acest proces,
caracteristicile detaliate ale hardware-ului sunt ascunse, iar utilizatorii percep doar o versiune
virtuald, care poate fi folosita fara a avea cunostinta de specificul tehnic al resurselor reale.

Tehnicile de virtualizare sunt aplicabile in mai multe domenii. in ceea ce priveste resursele
computationale, virtualizarea permite crearea de masini virtuale (Virtual Machine - /M), unde
fiecare VM ruleaza un sistem de operare complet independent. Un exemplu clasic este
virtualizarea memoriei, unde memoria fizicd a unui sistem este abstractizatd, eliminand grija
programatorilor de a gestiona limitele hardware; similar, fisierele sunt o abstractie a unui disc
fizic, facilitand gestionarea datelor intr-un mod transparent.

in plus, virtualizarea se extinde Si asupra resurselor de stocare prin tehnici de virtual
storage, care permit consolidarea si administrarea centralizata a datelor de pe multiple
dispozitive de stocare. De asemenea, resursele de comunicare pot fi virtualizate, utilizand
tehnici pentru virtual network, care permit crearea de retele logice separate ce ruleaza peste
infrastructura fizica existenta.

Astfel, virtualizarea joaca un rol esential in modernizarea infrastructurilor IT, facilitand o
gestionare eficienta a resurselor hardware prin crearea unor medii virtuale izolate. Aceasta
tehnologie nu doar imbundtateste utilizarea resurselor, dar si oferd o baza solida pentru
dezvoltarea aplicatilor moderne, permitand organizatiilor sa isi consolideze infrastructura si
sa raspundd rapid la cerintele dinamice ale pietei.

8.2. Docker

Docker este un instrument revolutionar care permite impachetarea unei aplicatii
impreuna cu toate dependentele sale intr-un container virtual, capabil sa ruleze in orice
mediu. Conform definitiei de pe Wikipedia, aceasta tehnicd imbundtateste semnificativ
flexibilitatea si portabilitatea, permitand aplicatiilor sa fie desfasurate indiferent daca mediul
este local, in cloud public sau privat, sau chiar pe hardware dedicat. Prin abstractizarea
infrastructurii subiacente, Docker separa aplicatia software de mediul de executie, asigurand
o consistentd a performantei indiferent de platforma pe care este implementata.

Containerele Docker sunt omniprezente, fiind utilizate pe sisteme Linux, Windows, in
centre de date si in mediile cloud. Ele functioneaza ca un pachet complet, care contine codul
aplicatiei, runtime-ul necesar, unelte de sistem, biblioteci si tot ce poate fi instalat pe un
server. Aceasta abordare garanteaza ca aplicatiile containerizate ruleaza in mod consistent,
eliminand problemele de incompatibilitate si de configuratie care apar frecvent in medii
diverse.

Un alt avantaj important al Docker este usurinta cu care permite dezvoltatorilor sa
implementeze si sa gestioneze aplicatii complexe in cadrul arhitecturilor moderne, cum ar fi
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microserviciile. Prin izolare, fiecare container ruleaza independent, iar interactiunea dintre
containere se realizeazd prin retele virtuale configurabile, facilitdnd scalabilitatea si
actualizdrile continue fard a perturba intregul sistem. in plus, integrarea Docker in procesele
de dezvoltare si livrare continud (CI/CD) a revolutionat modul in care aplicatiile sunt testate,
implementate si intretinute.

Docker implementeazd un API de nivel inalt care permite crearea si gestionarea
containerelor, asigurand astfel rularea proceselor in mod izolat. Acest API simplifica
interactiunea cu infrastructura, permitand dezvoltatorilor sa lanseze, sda opreasca si sa
administreze containerele fara a se confrunta cu complexitatea sistemului de operare. Prin
intermediul acestui API, Docker ofera o interfatd intuitivda pentru orchestrarea aplicatiilor
containerizate, facilitand astfel dezvoltarea si implementarea rapida a serviciilor moderne.

O caracteristica distinctiva a Docker este faptul cad este construit peste facilitatile oferite
de sistemul de operare - initial, kernel Linux — ceea ce inseamna cd nu este necesard rularea
unui sistem de operare complet separat pentru fiecare container. in schimb, toate
containerele partajeaza acelasi kernel, insa fiecare este restrictionat la o anumita cantitate de
resurse, cum ar fi CPU, memorie si operatii de tip 1/0. Aceasta abordare maximizeaza
utilizarea resurselor hardware si reduce semnificativ costurile si timpul de pornire al
aplicatiilor, oferind o eficienta remarcabila in mediile de testare si de productie.
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Fig. 8.2. Comparatie Masini Virtuale vs. Docker.

Docker aduce numeroase avantaje in comparatie cu masinile virtuale traditionale (Fig.
8.2). In timp ce o masind virtuald include intregul sistem de operare, aplicatiile, bibliotecile si
alte componente necesare, ceea ce poate consuma zeci de Gigabytes de resurse, containerele
Docker sunt mult mai usoare. Acestea includ doar aplicatia si dependentele sale, partajand
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kernelul sistemului de operare gazdd, ceea ce reduce semnificativ dimensiunea si consumul
de resurse.

Prin rularea in procese izolate pe acelasi sistem de operare, containerele Docker nu sunt
legate de 0 anumitd infrastructurd, oferind astfel o portabilitate foarte buna. Astfel, aplicatiile
containerizate pot fi dezvoltate si testate local, apoi transferate rapid pe orice mediu - fie ca
este vorba despre un server fizic, un mediu de virtualizare sau o platforma cloud - fard a
necesita modificari majore. Aceasta flexibilitate si eficienta fac ca Docker sa fie o alegere
preferata pentru dezvoltarea si implementarea aplicatiilor moderne, contribuind la reducerea
costurilor si la optimizarea resurselor.

8.2.1. Docker sau virtualizare

Docker acceseaza si diverse facilitati de virtualizare prin intermediul unor biblioteci
specializate, care ii permit sa ofere functionalitdti avansate de izolare si management al
resurselor. Avantajele sunt evidente: prin crearea si gestionarea containerelor, deployment-ul
aplicatiilor devine mult mai simplu pe sisteme distribuite, permitand rularea autonoma a mai
multor aplicatii sau task-uri pe o singura masina fizica sau pe un intreg spectru de masini
virtuale.

In practica, cele doud tehnologii — containerele Docker si masinile virtuale — sunt adesea
utilizate impreund. Majoritatea furnizorilor de infrastructura IT ruleaza tehnologii de tip bare-
metal virtualization (cum ar fi XEN, VMware ESXi, Hyper-V) pentru a crea masini virtuale,
deasupra cdrora este instalat un sistem de operare (de ex. Ubuntu). Peste acest mediu
virtualizat se pot rula containere Docker, care asigurda o izolare suplimentard si o
implementare rapida a aplicatiilor. Aceasta abordare ofera flexibilitatea si compatibilitatea
masinilor virtuale, combinatd cu eficienta si usurinta de gestionare a containerelor.

Scott S. Lowe, arhitect de inginerie la VMware, sugereaza cd, pentru alegerea intre masini
virtuale si containere, trebuie sa se analizeze scopul urmadrit. Cu alte cuvinte, dacd se doreste
rularea mai multor instante ale unei singure aplicatii, cum ar fi MySQL, se utilizeaza un
container. Dacd este necesara flexibilitatea de a rula mai multe aplicatii diferite, se prefera o
masind virtuald. in plus, containerele pot bloca un anumit sistem de operare. Acest lucru
poate fi benefic: nu mai exista grija pentru dependente odata ce aplicatia ruleaza corect intr-
un container. Pe de alta parte, cu masinile virtuale, indiferent de hypervisor — KVM, Hyper-V,
vSphere, Xen — se poate rula aproape orice sistem de operare. Dacad este nevoie sd se ruleze o
aplicatie obscurd, care functioneaza doar pe QNX, o masina virtuala ofera aceasta posibilitate,
in timp ce generatia actuald de containere nu este la fel de permisiva.

Din aceasta perspectivd, containerele sunt ideale pentru a rula multiple instante ale
aceleiasi aplicatii (de exemplu, servicii microservicii, baze de date replicabile), asigurand o
gestionare mai simpld a dependentelor si un consum redus de resurse. in schimb, masinile
virtuale ofera o libertate mai mare de a rula sisteme de operare diferite si aplicatii variate,
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fiind preferate atunci cand este necesard o compatibilitate extinsa. Astfel, alegerea intre
containere si masini virtuale depinde de tipul de aplicatie, de nevoile de scalare si de cerintele
de compatibilitate ale mediului. De cele mai multe ori, cele doua tehnologii se completeaza
reciproc, permitand configurarea unor arhitecturi hibride, eficiente si usor de administrat.

8.3. (Caracteristici si componente Docker

Docker se bazeaza pe conceptul de containere, care sunt unitati complet izolate de
software, fiecare reprezentand propria ,lJume” mica in cadrul sistemului de operare gazda.
Fiecare container include tot ce este necesar pentru a rula codul — de la aplicatie, configurari,
procese si retele, pana la toate dependentele si, in unele cazuri, chiar o parte micad a
sistemului de operare. Aceasta abordare permite rularea aplicatiilor intr-un mediu uniform si
previzibil, indiferent de mediul in care sunt implementate.

Un alt aspect cheie al Docker este ca acesta se bazeaza pe un sistem Linux, care
furnizeaza facilitdtile necesare pentru izolarea proceselor. Containerele sunt create si
gestionate cu ajutorul unui set de instrumente robuste, care asigura ca fiecare container
opereaza independent, fara sa interfereze cu alte containere sau cu sistemul de operare
gazda. Acest nivel de izolare nu doar ca imbunatateste securitatea, dar permite si o utilizare
mult mai eficientd a resurselor hardware, deoarece containerele partajeaza kernelul
sistemului de operare in loc sa ruleze un sistem de operare complet separat.

8.3.1. Docker Image

O imagine Docker reprezinta un sablon read-only care contine un set complet de
instructiuni necesare pentru a crea un container care sa ruleze pe platforma Docker. Aceasta
imagine include toate elementele esentiale pentru executarea unei aplicatii: codul sursa,
bibliotecile, fisierele de configurare, dependentele si setdrile de mediu. Prin utilizarea unei
imagini, dezvoltatorii pot defini mediul de rulare al aplicatiei intr-un mod complet izolat si
reproductibil, ceea ce garanteaza cd aplicatia va functiona in mod constant, indiferent de
mediul de executie.

Imaginile Docker pot fi identificate si gestionate printr-o combinatie de nume si tag-uri
sau printr-un identificator unic (ID). Aceasta metodd de versionare si etichetare permite
dezvoltatorilor sa urmdreasca modificdrile si sa mentina o evidenta clard a versiunilor diferite
ale unei aplicati. De exemplu, o imagine poate fi denumita myapp:latest sau
myapp:1.0.3, facilitand astfel distribuirea si actualizarea acesteia in diferite medii, de la
mediile de dezvoltare la cele de productie.

Un aspect esential al imaginilor Docker este imutabilitatea lor. Odata ce o imagine a fost
creatd, ea nu se modificd, asigurand astfel ca mediul in care se executd containerul ramane
constant. Aceastd caracteristicd se deosebeste de masinile virtuale traditionale, unde fiecare
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instantd include intregul sistem de operare si poate suferi modificdri sau actualizari dinamice,
ceea ce poate conduce la probleme de compatibilitate sau inconsistentd intre mediile de
rulare.

Datoritd faptului ca imaginile Docker sunt mult mai usoare decat masinile virtuale
complete, acestea pot fi create, distribuite si rulate cu un consum minim de resurse.
Containerizarea permite rularea mai multor instante ale unei aplicatii pe acelasi sistem de
operare gazdd, partajand kernelul acestuia, dar izoland in acelasi timp procesele si
dependentele fiecdrui container.

Imaginile Docker sunt stocate si gestionate in registre de imagini, cum ar fi Docker Hub,
Google Container Registry (GCS) sau Amazon ECR, ceea ce faciliteaza partajarea si distributia
lor la scara largd. Aceastd capacitate de a distribui imagini consistente si reproductibile intre
diferite medii asigura cd aplicatiile containerizate functioneaza in mod identic, reducand astfel
erorile si timpul necesar pentru configurarea si testarea mediilor de rulare. Prin urmare,
Docker a revolutionat modul in care aplicatiile sunt dezvoltate si implementate, oferind un
cadru robust, flexibil si eficient pentru gestionarea mediilor de executie.

Comanda docker run este utilizatd pentru a crea si rula un container dintr-o imagine
Docker specificata (Fig. 8.3). Aceasta combind functionalitdtile de creare a unui container si de
lansare a unei comenzi intr-un singur pas, permitand utilizatorilor sa porneasca rapid o
instanta a aplicatiei sau serviciului dorit. Oferind optiuni precum -d(pentru rulare in fundal), -p
(pentru maparea porturilor) sau -v (pentru atasarea de volume), comanda docker run ofera o
flexibilitate mare in configurarea mediului de executie al containerului.

NContainer in

rulare

Fig. 8.3. Comanda docker run.

Prin aceasta comandd, containerul va rula intr-un mediu izolat, cu resursele alocate
conform setarilor specificate, iar fiecare container poate fi gestionat independent.

8.3.2. Docker Container

Un container Docker este o unitate standard de software care grupeaza codul si toate
dependentele necesare pentru a rula o aplicatie intr-un mediu izolat. Containerul contine tot
ce este necesar pentru executia aplicatiei: codul sursa bibliotecile, fisierele de configurare si
chiar variabilele de mediu. Prin aceasta izolare, Docker permite dezvoltatorilor sa evite
problemele de compatibilitate care apar atunci cand o aplicatie ruleaza pe medii diferite.
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Un aspect important al containerelor Docker este portabilitatea lor. Deoarece ele
impacheteazd toate dependentele necesare, containerele pot fi rulate pe orice sistem care
suporta Docker, fard a necesita configurari suplimentare ale mediului de executie.

Comanda docker commit joacd un rol esential in gestionarea containerelor. Aceasta
permite salvarea modificdrilor efectuate intr-un container care ruleaza, creand astfel o noua
imagine Docker imutabild. Prin utilizarea acestei comenzi, orice ajustare, modificare de
configurare sau actualizare a aplicatiei efectuata intr-un container poate fi capturata si
transformatd intr-o imagine permanentd, asa cum ilustraza Fig. 8.4. Aceastd imagine poate fi
apoi distribuitd, partajata sau folosita pentru implementari ulterioare, asigurand o gestionare
eficienta a versiunilor si facilitand un ciclu de dezvoltare continuu.

Container
in rulare

Imagine | docker run

I . Container
Imagine | docker commit

noua oprit

Fig. 8.4. Crearea unei imagini dintr-un container.

8.3.3. Docker Networks

Docker Networks reprezinta un set de functionalitati esentiale care permit conectarea
containerelor intre ele si cu mediul extern. Atunci cand un port al unui container este expus,
Docker creeazd o cale de retea ce traverseaza straturile de retea ale masinii gazda, facilitand
astfel accesul din exterior la containerul respectiv. Acest mecanism este crucial pentru
comunicarea intre aplicatiile containerizate si asigura ca serviciile pot fi accesate in mod
eficient, fie ca este vorba despre comunicare internd intre containere, fie despre expunerea
serviciilor catre clienti externi.

Docker ofera un set extins de optiuni de retea pentru a controla modul in care
containerele se conecteazd intre ele si pentru a asigura securitatea acestora. Comanda
docker network Is permite listarea tuturor retelelor existente, oferind o vizibilitate clara
asupra configuratiei de retea. Reteaua implicita de tip bridge este cea utilizatd de containerele
care nu specificd o retea personalizatd; aceasta izoleaza containerele, dar permite totusi
comunicarea intre ele prin intermediul unei retele interne virtuale.
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in situatii in care se doreste eliminarea izoldrii retelei pentru un container, se poate opta
pentru reteaua de tip Aost, unde containerul utilizeaza direct stiva de retea a sistemului de
operare gazdd. Acest lucru poate oferi performante sporite in anumite cazuri, insa implica
riscuri de securitate, deoarece containerul nu beneficiazd de izolare la nivel de retea. in
contrast, optiunea none este destinatd containerelor care nu trebuie sd aibd acces la retea,
eliminand complet interfata de retea a containerului si, astfel, limitand posibilitdtile de

comunicare.

eth0: 172.17.0.2

eth0: 192.168.0.2

Fig. 8.5. Docker networks.

Fig. 8.5 ilustreaza modul in care Docker creeazd o retea virtuala pentru containere,
evidentiind conexiunea dintre interfata de retea a containerului (ex. ethO cu adresa
172.17.0.2), interfata virtuala (vet/) si puntea (docker0) configurata la nivelul gazdei, care, la
randul ei, comunica printr-o interfata fizicd (ex.. ethO cu adresa 192.168.0.2). Aceastd
arhitecturd permite containerelor sa aibd adrese IP distincte, oferindu-le izolare de retea, dar
si posibilitatea de a comunica intre ele prin reteaua virtuala.

Pe langd retelele predefinite (bridge, host si none), Docker permite si crearea de retele
personalizate, care pot fi configurate pentru a se potrivi nevoilor specifice ale unei aplicatii,
folosing comanda docker network create. Aceste retele personalizate pot fi setate cu
diferite reguli de izolare si securitate, oferind flexibilitate maxima in gestionarea
comunicatiilor intre containere si mediul extern.

8.3.4. Docker Volumes

Docker oferd o functionalitate esentiala numita volumes, care faciliteaza partajarea si
persistenta datelor intre containere si intre containere si sistemul gazdd. Aceste volume sunt,
in esentd, foldere sau discuri virtuale pe care le pot monta containerele, permitand astfel
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stocarea datelor in afara ciclului de viata al containerului. Aceasta separare a datelor de
aplicatia containerizatd asigurd cd, atunci cand un container este sters sau recreat, datele
stocate in volum nu se pierd, ceea ce este esential pentru aplicatiile care necesitd persistenta
pe termen lung, cum ar fi bazele de date sau fisierele de configurare.

Un aspect important al volumelor Docker este diferenta intre volumurile persistente si
volumurile efemere. Volumele persistente sunt stocate pe discul gazdei si continua sa existe
chiar daci acel container care le utilizeazi este eliminat. in schimb, volumele efemere existd
doar pe durata de viata a containerelor care le folosesc; odata ce containerul nu mai este
utilizat, datele din volumul respectiv dispar definitiv. Aceasta distinctie este cruciala pentru a
alege strategia de stocare adecvata in functie de necesitatile aplicatiei.

Utilizarea corecti a volumelor aduce numeroase beneficii practice. in primul rand, aceasta
permite separarea clard a datelor si a codului, facilitand gestionarea si actualizarea aplicatiilor.
in al doilea rand, volumele contribuie la portabilitatea aplicatiilor, deoarece datele stocate
intr-un volum pot fi partajate intre diferite medii de executie, fie cd este vorba despre un
server local, un centru de date sau o platforma cloud.

in plus, volumele permit implementarea unor strategii de backup Si recuperare a datelor
mai eficiente. Deoarece datele sunt stocate independent de containere, acestea pot fi
replicate, migrate si restaurate fara a perturba functionarea aplicatiei. Aceasta asigura o
continuitate a operatiunilor si o rezilienta crescuta in fata eventualelor erori sau defectiuni
hardware.

Prin intermediul comenzilor precum docker run -vsau docker volume create,
administratorii pot crea si gestiona cu usurintd volume de date, configurand accesul si
permisiunile necesare. De asemenea, Docker ofera suport pentru volume partajate intre
containere, permitand colaborarea intre diferite componente ale unei aplicatii.

‘
[¢] Container tmp fs
bind mount
et volum
Filesystem Memorie
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Fig. 8.5. Docker Volumes.
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Fig. 8.5 prezintd diferitele moduri in care un container Docker poate atasa si utiliza un
volum. Pe de o parte, exista bind mount, prin care containerul este legat direct de un director
din sistemul de fisiere al gazdei, permitand persistarea datelor pe discul fizic. Pe de alta parte,
se poate crea un volum nativ Docker, care este gestionat de Docker si stocat intr-un director
special de pe sistemul de operare gazda. in plus, imaginea evidentiaza posibilitatea montdrii
unui sistem de fisiere in memorie (fmpfs), oferind o zond temporara si foarte rapida de
stocare. Aceste trei mecanisme ofera flexibilitate in alegerea modului de stocare si partajare a
datelor intre container si sistemul gazda, in functie de cerintele de performanta si persistenta.

8.4. Containerizarea aplicatiilor

Containerizarea reprezintd o metodda moderna de impachetare a aplicatiilor si a tuturor
dependentelor acestora intr-un mediu izolat, care poate fi rulat in mod consistent pe orice
infrastructura compatibild cu Docker. O aplicatie Spring Boot, de exemplu, poate fi
containerizatd pentru a asigura ca tot ce este necesar pentru executarea acesteia este inclus
intr-o singurd imagine Docker. Aceastd imagine nu contine doar codul Java al aplicatiei, ci si
intreaga infrastructurd necesard, care include un shell pentru executia comenzilor,
instrumente de construire a aplicatiei (cum ar fi Maven), Java runtime (JRE sau JDK), serverul
Tomcat (dacd aplicatia este rulatd ca o aplicatie web) si o portiune din sistemul de operare.

Prin containerizare, se asigurd ca aplicatia Spring Boot ruleaza intr-un mediu complet
izolat, independent de configuratiile si dependentele sistemului gazdd. Acest lucru elimina
problemele de incompatibilitate intre medii diferite, permitand dezvoltatorilor sa dezvolte si
sa ruleze si sa testeze aplicatia cu incredere, stiind ca mediul de executie rdmane acelasi in
toate etapele ciclului de viata al aplicatiei. Astfel, containerizarea contribuie la 0 mai buna
consistenta a aplicatiei si la reducerea erorilor generate de diferentele intre mediile de
dezvoltare, testare si productie.

De asemenea, includerea tuturor componentelor necesare (Shell, Java build tools,
runtime, Maven, server Tomcat si o parte din sistemul de operare) in imaginea Docker permite
0 gestionare eficientd a dependentelor. Fiecare container este o unitate completa si
reproductibild, ceea ce faciliteaza actualizarile si scalarea aplicatiilor in medii distribuite. Acest
lucru este esential in procesele de livrare continua (CI/CD), deoarece imaginea containerizata
poate fi transferata rapid intre diferite servere si platforme de cloud.

Un Dockerfile este un fisier text care contine o serie de comenzi ce definesc modul in care
se va construi o imagine Docker. Structura unui astfel de fisiier este urmdtoarea:

e Primul pas este specificarea imaginii de baza folosind comanda FROM, de exemplu

FROM ubuntu: latest, care stabileste imaginea de baza a containerului., care
poate fi oricare dintre cele disponibile pe Docker Hub sau in alte registre.



128

Comenzile precum ADD si COPY sunt utilizate pentru a transfera fisiere si directoare
din sistemul de fisiere gazda in container, permitand includerea aplicatiei, scripturilor
si a altor resurse necesare. In timpul procesului de construire, comanda RUN executi
diverse instructiuni, cum ar fi instalarea de pachete sau configurarea mediului,
asigurandu-se cd toate dependentele sunt satisfacute inainte de lansarea
containerului. Comanda USER specifica sub ce utilizator se vor rula procesele din
container, contribuind la securizarea mediului de executie.

Pentru gestionarea datelor persistente, comanda VOLUME declard zonele de stocare
care pot fi montate atat in container, cat si pe sistemul de fisiere al gazdei. Comanda
WORKDIR seteaza directorul de lucru implicit, facilitand rularea ulterioara a
comenzilor in contextul unui anumit director.

La final, pentru a defini procesul care va rula la pornirea containerului, se utilizeaza fie
comanda CMD, care specificd comanda implicita ce poate fi suprascrisd, fie
ENTRYPOINT, care stabileste punctul de intrare al containerului si este adesea
combinatd cu parametri aditionali.
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9. Capitolul 9. Servicii pentru loT. Protocolul MQTT

Web-ul reprezinta coloana vertebrald a ecosistemului loT, oferind conectivitatea globala
necesara pentru ca dispozitivele sa comunice intre ele si cu utilizatorii, indiferent de locatie.
Aceasta infrastructura permite ca dispozitivele sd transmita date in timp real cdtre servere si
aplicatii, facilitand monitorizarea si controlul la distantda al acestora. Prin intermediul
aplicatiilor web si mobile, utilizatorii pot accesa si vizualiza informatiile colectate, precum si
controla dispozitivele — de la sisteme de case inteligente si vehicule conectate pana la solutii
industriale automatizate.

Integrarea loT cu tehnologiile web nu doar ca asigura accesibilitatea datelor, dar
faciliteazd si combinarea acestora cu tehnologii avansate, cum ar fi cloud computing,
inteligenta artificiald si big data. Astfel, datele colectate de dispozitive pot fi stocate,
procesate si analizate eficient, transformandu-le in informatii actionabile pentru luarea
deciziilor inteligente. Servicile web si API-urile, precum REST sau GraphQL, asigura
interoperabilitate si flexibilitate, permitand integrarea fara probleme a loT cu alte sisteme si
platforme. De asemenea, tehnologiile de comunicare, precum WebSockets si MQTT, joaca un
rol crucial in ecosistemul loT. WebSockets permit o comunicatie bidirectionala rapida intre
servere si dispozitive, esentiala pentru aplicatiile care necesitd reactii imediate, cum ar fi
sistemele de securitate sau cele din domeniul sanatatii. in paralel, protocolul MQTT, proiectat
special pentru retelele cu latime de banda limitata si latente ridicate, optimizeaza transferul
de date intre dispozitive, asigurand fiabilitate si eficienta chiar si in medii de comunicatii
critice.

Prin urmare, integrarea loT cu web-ul deschide calea spre dezvoltarea unor ecosisteme
interconectate si inteligente, unde automatizarea si analiza datelor joaca un rol central.
Platformele de cloud computing ofera infrastructura necesard pentru a stoca si procesa
aceste date, in timp ce tehnologiile de comunicatie asigura un transfer rapid si sigur al
informatiilor. Astfel, web-ul devine nu doar o interfata de acces la date, ci si un catalizator al
inovatiei in diverse domenii, de la gestionarea traficului urban pana la monitorizarea
sistemelor industriale in timp real.

9.1. Protocolul MQTT

Protocolul MQTT (Message Queuing Telemetry Transport) este conceput special pentru a
raspunde nevoilor comunicatiilor in mediile cu constrangeri de resurse, caracteristice
Internetului Obiectelor (loT). MQTT se remarca prin faptul ca este un protocol usor, ideal
pentru comunicatiile de la masind la masina (M2M), fiind adaptat pentru setdri cu latime de
banda redusa si latentd ridicatd. Prin modelul sau de tip publisher-subscriber, MQTT permite
transmiterea eficientd a mesajelor prin intermediul cozii de mesaje, astfel incat dispozitivele
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pot comunica rapid si in mod fiabil, chiar si in medii cu conexiuni TCP/IP unde ordinele si
integritatea datelor sunt critice.

Un aspect definitoriu al MQTT este simplitatea sa. Protocoalele de transport, cum ar fi
TCP/IP, asigura conexiuni bidirectionale, ordonate si fara pierderi, esentiale pentru
functionarea corecta a aplicatiilor 1oT. Protocolul este standardizat ca un standard deschis
OASIS si este recomandat ISO/IEC 20922, ceea ce ii confera un nivel ridicat de
interoperabilitate intre diferite dispozitive si platforme. Acest lucru face ca MQTT sa fie o
alegere preferatd pentru aplicatiile care implica mii sau chiar milioane de dispozitive, deoarece
poate gestiona volum mare de trafic si poate fi scalat la scara largd fara a compromite
performanta.

Versiunea 5.0 a protocolului, lansata in 2019, introduce imbunatatiri semnificative, printre
care se numard o scalabilitate crescuta si o raportare a erorilor mai precisa. Aceste
caracteristici sunt esentiale pentru medii industriale sau urbane, unde este necesara
monitorizarea si controlul in timp real al unui numdr mare de dispozitive. in plus, noile
functionalitati ofera o mai buna gestionare a sesiunilor, facilitand comunicarea intre
dispozitive in mod continuu, chiar siin conditii de retea instabile.

9.1.1. Modelul publisher-subscriber

Modelul publisher-subscriber este un concept arhitectural de mesagerie utilizat pe scara
larga pentru a permite comunicarea intre diferite componente ale unui sistem, fara ca acestea
s3 fie strans cuplate intre ele. in aceast3 abordare, editorii (publishers) trimit mesaje citre un
intermediar numit broker, care se ocupad de distribuirea acestora catre abonatii (subscribers)
interesati de subiectele respective (fopics). Astfel, editorii si abonatii nu au nevoie sa cunoasca
identitatea sau locatia celuilalt, deoarece comunicarea are loc exclusiv prin broker, ceea ce
faciliteazd o arhitecturd modulara si scalabild in sisteme distribuite.

Abonat
(subscriber) 1

Editor Abonat

5 Subiect b iber
blish (subscriber) 2
(publisher) Gonic)

Abonat
(subscriber) 3

Fig. 9.1. Modelul publisher-subsciber.
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Procesul de functionare al modelului pub-sub incepe cu trimiterea unui mesaj de catre un
editor cdtre broker, insotit de un subiect identificator (fopic). Brokerul verifica apoi lista de
abonati care si-au exprimat interesul pentru acel subiect si transmite mesajul cdtre toti
acestia, asa cum ilustreaza Fig. 9.1. Abonatii primesc si proceseaza mesajul conform logicii lor
interne, iar dacd niciun abonat nu este interesat de subiect, mesajul este eliminat. in plus,
sistemul permite abonatilor sa se inregistreze pentru subiecte specifice, astfel incat sa
primeasca doar mesajele relevante pentru interesele lor. Aceasta decuplare intre editori si
abonati, prin intermediul brokerului, ofera un nivel ridicat de flexibilitate si scalabilitate, fiind
esentiald pentru dezvoltarea de aplicatii complexe si distribuite.

9.1.2. Caracteristici MQTT

Protocolul MQTT utilizeazd modelul de tip publisher-subscriber, unde toti clientii
comunica prin intermediul unei entitati centrale numitd Broker. Aceastad arhitectura decuplata
permite ca editorii sa trimitd mesaje cdtre broker fard a cunoaste identitatea abonatilor, iar
brokerul, la randul sdu, distribuie mesajele cdtre toti abonatii interesati, facilitand astfel o
comunicare eficienta si scalabila.

Unul dintre avantajele esentiale ale MQTT este capacitatea sa de a functiona in conditii de
retea instabild sau cu latenta ridicatd, deoarece nu necesitd o conexiune persistenta intre
client si server. MQTT ofera diferite niveluri de calitate a serviciului (Quality of Service — QoS),
permitand astfel garantarea livrdrii mesajelor in functie de necesitatile aplicatiei: de la livrare
.cel putin o datd” pana la livrare exact o singura datd, chiar si in conditii de retea problematice.
De asemenea, protocolul este proiectat pentru a avea un overfiead minim, cu pachete de date
de dimensiuni reduse, ceea ce contribuie la eficienta in utilizarea latimii de banda si la
reducerea consumului de energie, aspect esential pentru dispozitivele loT,

in plus, MQTT permite stocarea si retransmiterea mesajelor in caz de deconectare
temporara a unui client, iar functionalitati precum mesajele retinute (retained messages) si
mecanismul "/ast will and testament" asigura ca starea dispozitivului este comunicata corect
chiar si dupa intreruperi neasteptate. Aceste caracteristici fac ca MQTT sa fie foarte potrivit
pentru scenarii precum monitorizarea de la distantd, controlul caselor inteligente, aplicatii
industriale si vehicule conectate, unde fiabilitatea si rapiditatea transferului de date sunt
critice.

Utilizarea MQTT se extinde dincolo de mediul IoT, fiind implementata si in aplicatii mobile
si sisteme de mesagerie in timp real, unde capacitatea de a transmite informatii rapid si
eficient este esentiala. Protocolul este recunoscut si suportat de majoritatea platformelor de
cloud, permitand integrarea usoara a dispozitivelor conectate cu infrastructuri moderne.
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9.2. Componente MQTT

Arhitectura MQTT se bazeaza pe cateva componente cheie care lucreazd impreund pentru
a asigura o comunicare eficientd in sistemele de tip publisher-subscriber. La baza acestei
arhitecturi se afla mesajul, care reprezinta unitatea de date transmisa intre clienti, si subiectul
(topic), un sir identificator care clasifica mesajele in functie de continutul sau domeniul lor de
interes. Componentele unei arhitecturi MQTT sunt prezentate in Fig. 9.2.
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Fig. 9.2. Componente MQTT.

Clientii MQTT sunt entitati care pot publica sau se pot abona la anumite subiecte. Editorii
(publishers) trimit mesaje cdtre broker, specificand subiectul relevant, iar abonatii
(subscribers) primesc mesajele pentru subiectele la care s-au inregistrat. Acest model de
comunicare decuplat permite ca editorii si abonatii sa nu fie direct conectati intre ei, ci sd
interactioneze prin intermediul unei componente centrale.

Brokerul MQTT reprezinta inima sistemului, fiind serverul central care primeste toate
mesajele publicate, le filtreaza si le distribuie cdtre clientii abonati la subiectele respective. Un
broker poate gestiona mii de clienti simultan, asigurand astfel o comunicare scalabila si
fiabild. De asemenea, brokerul pdstreaza sesiunile persistente ale clientilor, gestionand
subscriptile si asigurand livrarea mesajelor, inclusiv a celor pierdute, atunci cand clientii se
reconecteaza.

Astfel, prin colaborarea acestor componente — mesaje, clienti, broker si subiecte — MQTT
asigura un mecanism robust de publicare/abonare, esential pentru comunicatiile eficiente in
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retelele 1oT si nu numai. Aceasta structura permite transmiterea rapida a datelor intre
numeroase dispozitive, garantand ca informatiile sunt livrate cdtre destinatarii corecti.

9.2.1. Mesaje

Mesajul MQTT reprezintd unitatea de date transmisa intre clienti si broker intr-un sistem
de comunicatii de tip publisher-subscriber. Fiecare mesaj contine o sarcina utila (pay/oad) care
poate fi sub formad de text, JSON, sau alt format binar, impreuna cu parametrii esentiali:
calitatea serviciului, care defineste nivelul de garantare al livrdrii mesajului (de exemplu, O —
cel mult o datd, 1 — cel putin o datd, 2 — exact o datd), colectia de proprietati (meta-date
suplimentare precum timestamp-uri, identificatori unici etc.), si numele subiectului (¢gpic) la
care este asociat mesajul.

Tipurile de mesaje MQTT sunt concepute pentru a acoperi diferite etape ale comunicatiei.
De exemplu, mesajul CONNECT este folosit de un client pentru a initia o conexiune cu
brokerul, transmitand informatii despre identificatorul clientului, optiuni de autentificare si
parametri pentru setarea sesiunii. Mesajul DISCONNECT semnaleaza inchiderea conexiunii,
asigurand ca clientul finalizeaza toate operatiunile curente inainte de deconectare. Mesajul
PUBLISH este folosit pentru a trimite efectiv date catre broker, care le distribuie cdtre toti
abonatii interesati de subiectul specificat. Dupd trimiterea unui mesaj PUBLISH, executia se
reia rapid, facilitdnd o comunicare eficientd siin timp real.

Extinzand functionalitatea, protocolul MQTT include si alte tipuri de mesaje, cum ar fi
SUBSCRIBE (care permite clientilor sa se aboneze la anumite subiecte), UNSUBSCRIBE
(pentru renuntarea la abonare) si PINGREQ/PINGRESP (folosite pentru a mentine conexiunea
activd si a verifica starea retelei).

9.2.2. Clienti

Fiecare dispozitiv sau aplicatie care utilizeaza protocolul MQTT este numit generic client,
iar acesta poate juca rolul de editor (publisher), abonat (subscriben sau chiar ambele simultan.
Astfel, un client MQTT este responsabil pentru stabilirea conexiunii cu brokerul, trimiterea
mesajelor cdtre acesta si/sau primirea mesajelor de la broker, in functie de subiectele la care
s-a abonat. Aceasta flexibilitate permite ca acelasi dispozitiv sa participe in mod activ in
comunicarea de la masind la masing, fara a fi nevoie sa se cunoasca direct intre ele, facilitand
astfel un sistem decuplat si scalabil.

Clientul MQTT efectueaza doua operatiuni principale: publicarea si abonarea. Cand clientul
trimite date catre broker, operatia este denumita publicare, iar mesajul este etichetat cu un
subiect specific. Brokerul va distribui apoi acel mesaj tuturor clientilor care s-au abonat la
subiectul respectiv. Pe de altd parte, operatia de abonare implica inregistrarea clientului
pentru a primi mesaje pe anumite subiecte, asigurand cd acesta primeste doar informatiile de
interes. Aceasta separare clara intre publicare si abonare permite gestionarea eficienta a
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fluxurilor de date intr-un sistem distribuit, unde fiecare client poate opera independent si in
mod asincron.

In plus, MQTT permite clientilor sa se dezaboneze de la anumite subiecte si s3 inchidd
conexiunea atunci cand nu mai este necesara comunicarea, ceea ce contribuie la reducerea
consumului de resurse si la 0 mai buna gestionare a sesiunilor active. Acest model asigura o
interoperabilitate eficienta si un transfer de date in timp real, contribuind la succesul
comunicatiilor in sisteme de la scard mica pand la retele complexe de comunicatii distribuite.

9.2.3. Broker

Brokerul MQTT este componenta centrald a arhitecturii MQTT, avand rolul de a facilita
comunicarea intre clienti intr-un sistem decuplat. Acesta actioneaza ca un intermediar care
primeste toate mesajele publicate de clienti, proceseaza cererile de abonare si dezabonare si
livreaza mesajele cdtre toti clientii abonati la subiectele respective. Prin gestionarea tuturor
comunicatiilor intr-un mod centralizat, brokerul asigura ca mesajele sunt transmise in mod
fiabil, chiar dacd anumite conexiuni sunt temporar intrerupte. in plus, brokerul poate gestiona
mii de clienti simultan, ceea ce il face esential in medii loT cu un numar mare de dispozitive
conectate.

Brokerul nu doar cd distribuie mesajele, ci pastreaza si sesiunile persistente ale clientilor.
Aceasta include stocarea mesajelor pierdute si a abonamentelor, permitand recuperarea
datelor in cazul in care un client se reconecteazad dupa o intrerupere. Dacd un client abonat
pierde contactul cu brokerul, acesta va stoca mesajele intr-un buffer si le va retransmite
odatd ce conexiunea este restabilitd. Astfel, brokerul asigura continuitatea serviciului si
protectia impotriva pierderii datelor in situatii de retea instabila.

De asemenea, brokerul are capacitatea de a intrerupe comunicarea cu clientii in anumite
situatii critice si de a le trimite un mesaj in cache care contine instructiuni specifice, de
exemplu, daca clientul de publicare se deconecteaza brusc. Acest mecanism nu doar ca
sporeste fiabilitatea sistemului, dar si asigura o gestionare eficienta a fluxurilor de mesaje,
adaptandu-se dinamic la modificarile de stare ale clientilor. Asadar, brokerul MQTT este inima
oricdrui sistem de mesagerie bazat pe MQTT, asigurand o distributie coerenta, fiabila si
scalabild a mesajelor intre numeroase dispozitive, in conditii de retea variabile si cu un nivel
ridicat de persistenta a datelor.

9.2.4. Subiect (topid

In MQTT, subiectele (topics) reprezintd elemente fundamentale care permit filtrarea Si
directionarea mesajelor cdtre clientii abonati. Fiecare client publica mesaje catre broker pe un
anumit subiect, iar brokerul, care actioneaza ca un server central, filtreaza mesajele in functie
de aceste subiecte, distribuind doar mesajele relevante cdtre clientii care s-au abonat la
subiectele respective (Fig. 9.3).
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Subiectele sunt reprezentate ca siruri de caractere in format UTF-8 si pot fi impartite in

Fig. 9.3. Subiectul mesajului MQTT.

mai multe niveluri, separate de o bard oblicd ("/"), ceea ce permite organizarea ierarhica a
datelor. Acest mod de structurare confera flexibilitate in clasificarea informatiilor, facilitand
atat operatiunile de publicare, cat si cele de abonare.

Fiecare nivel dintr-un subiect este semnificativ, iar subiectele sunt sensibile la majuscule
si minuscule, ceea ce inseamnd cd "senzor/temperatura" si "Senzor/Temperatura” sunt
tratate ca subiecte complet diferite. Aceasta caracteristicd impune o conventie stricta de
denumire pentru a evita confuziile si a asigura o gestionare corecta a mesajelor. Structura
ierarhica a subiectelor permite crearea unor scheme complexe de organizare, unde, de
exemplu, se pot defini subiecte generale, precum "senzor", si subiecte mai specifice, cum ar fi
"senzor/temperatura" sau "senzor/umiditate”. Acest sistem faciliteaza integrarea si
gestionarea eficienta a comunicatiilor intr-un mediu loT sau intr-o retea de comunicatii
distribuite, permitand aplicatiilor sa preia si sa proceseze doar informatiile de care au cu
adevarat nevoie.

9.3. Mesajul MQTT si calitatea serviciului (QoS)

9.3.1. Format mesaj

Protocolul MQTT utilizeaza un mecanism robust de comenzi si confirmari, similar cu
mecanismul Aandshake din TCP, pentru a asigura ca fiecare operatiune de comunicare este
realizata cu succes intre client si broker. Astfel, atunci cand un client trimite o comanda, de
exemplu o cerere de conectare (CONNECT), brokerul raspunde cu un mesaj de confirmare
(CONNACK) care confirma stabilirea conexiunii, asa cum este prezentat in Fig. 9.4.

Connect >
< Connect ack
Cllent Subscribe BrOker
M QTT < Subscribe ack M QTT

Publish e
. Publish ack

Fig. 9.4. Tipuri de mesaje MQTT.
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in mod similar, comanda de abonare (SUBSCRIBE) este urmati de un mesaj SUBACK, iar
in cazul publicdrii unui mesaj (PUBLISH), brokerul trimite un mesaj de confirmare (PUBACK
pentru QoS 1 sau o serie de mesaje pentru QoS 2), garantand livrarea fiabila a mesajelor.

Acest mecanism de confirmare joacd un rol esential in asigurarea integritdtii si fiabilitatii
comunicarii, permitand clientului sa verifice daca operatiunile solicitate au fost executate cu
succes. Daca nu se primeste confirmarea asteptatd, clientul poate opta pentru retransmiterea
mesajului, ceea ce este vital in medii cu Iatime de bandi redusd sau conexiuni instabile. In
plus, acest sistem ajutd la gestionarea eficientd a resurselor si la implementarea strategiilor
de retransmisie, sporind astfel rezilienta intregului sistem de mesagerie.

Formatul mesajului MQTT este conceput pentru a fi compact si eficient, permitand
transmiterea rapida a datelor chiar si in medii cu resurse limitate. Un mesaj MQTT este
alcatuit din trei componente principale (Fig. 9.5). Primul element este un antet fix de 2 octetji,
prezent in toate pachetele, care contine informatii esentiale precum tipul mesajului si
lungimea pachetului, permitand identificarea rapida a operatiunii (de exemplu, CONNECT,
PUBLISH, SUBSCRIBE). Acest antet fix este fundamental pentru ca atat clientii, cat si brokerul
sa poatad interpreta corect mesajul si sd stabileascd contextul operatiei.

Antet fix - prezent in toate pachetele MQTT 2 bytes
- dimensiune
Antet variabil - prezent doar in unele pachete variabil3

datele ce sunt
trimise

Payload - prezent doar in unele pachete

Fig. 9.5. Componentele mesajului MQTT.

Al doilea element din formatul mesajului este antetul variabil, care nu este intotdeauna
prezent si variaza in functie de tipul de mesaj. Acest antet poate include informatii
suplimentare precum identificatori de mesaj, nivelul de calitate al serviciului (QoS) sau alte
setdri specifice fiecdrei operatiuni. Flexibilitatea antetului variabil permite protocolului MQTT
sa se adapteze la diferite cerinte, fard a impune un overhead inutil in situatiile in care nu sunt
necesare informatii suplimentare.

Al treilea element, numit sarcina utila (pay/oad), reprezinta continutul efectiv al mesajului,
adica datele transmise intre clienti prin intermediul brokerului. Sarcina utila poate contine
orice tip de informatie, de la text si JSON pand la date binare, in functie de natura aplicatiei.
Este important de mentionat cd, desi majoritatea mesajelor MQTT includ un payload, anumite
comenzi, cum ar fi mesajul de deconectare (DISCONNECT), nu necesitd acest camp, ceea ce
permite o optimizare suplimentara a traficului. Acest design modular al mesajului asigura un
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echilibru intre flexibilitate si eficientd, permitand protocolului sd functioneze la parametri
optimiin diverse scenarii de comunicare, esentiale pentru implementarile in loT.

9.3.2. Calitatea Serviciului (QoS)

MQTT oferd trei niveluri de calitate a serviciului (QoS) care asigura diferite garantii de
livrare a mesajelor, adaptandu-se la necesitatile specifice ale aplicatiilor. La QoS O (Cel mult o
datd), mesajul este trimis o singura data, fara a se efectua verificari suplimentare pentru
confirmarea livrarii, ceea ce poate fi potrivit pentru situatiile in care pierderea unui mesaj
ocazional nu afecteaza semnificativ functionalitatea sistemului. La QoS 1 (Cel putin o data),
mesajul este retransmis de catre expeditor pana cand se primeste o confirmare, garantand ca
mesajul ajunge la destinatie, insa poate duce la duplicarea mesajelor. La QoS 2 (Exact o data),
se realizeazd un mecanism de tip handshake pe doud niveluri intre expeditor si destinatar
pentru a se asigura ca mesajul este livrat exact o singura datd, asigurand astfel cea mai mare
fiabilitate, desi la un cost de complexitate si latenta mai ridicate.

Pe langa nivelurile QoS, MQTT ofera si functionalitatea de mesaje retinute, care permite
stocarea ultimului mesaj publicat pe un anumit subiect. Aceastd caracteristicd este esentiala
pentru actualizdrile de configurare si pentru situatiile in care noii abonati trebuie sa primeasca
imediat cel mai recent mesaj, fara a astepta o noua publicare. Astfel, brokerul retine mesajul
si il transmite automat tuturor clientilor care se aboneaza ulterior la acel subiect.

in ceea ce priveste securitatea, MQTT se bazeaza pe mecanisme robuste de criptare si
autentificare, utilizand adesea protocolul TLS (Transport Layer Security) pentru a proteja
comunicatiile. Acest lucru include autentificarea cu nume de utilizator si parold, precum si
utilizarea certificatelor, asigurand astfel confidentialitatea, integritatea si autenticitatea
datelor transmise. Aceste capabilitati de securitate sunt esentiale, mai ales in mediile 0T,
unde datele pot fi sensibile si este crucial sa se previna accesul neautorizat sau interceptarea
acestora.

Prin urmare, nivelurile de QoS, mesajele retinute si masurile de securitate fac din MQTT
un protocol de inalta eficientad si fiabilitate, capabil sa asigure transmiterea datelor in conditii
optime chiar siin retele cu latime de banda limitata si latente ridicate.

9.4. Avantaje si dezavantaje MQTT

MQTT ofera avantaje semnificative in contextul comunicatiilor pentru dispozitivele loT,
datorita designului sdu extrem de usor si eficient. Datorita faptului cd mesajele MQTT au o
amprenta foarte mica — antetul fix de doar 2 octeti si o dimensiune a sarcinii utile care poate
ajunge pand la 256 megaocteti — protocolul minimizeaza utilizarea latimii de banda. Aceasta
caracteristica este esentiala pentru retelele cu resurse limitate, unde fiecare octet conteazd,
asigurand astfel transmiterea rapida a datelor si reducand semnificativ costurile de operare.
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Un alt avantaj major al MQTT este modelul sdau de publicare/abonare, care permite
dispersia eficientd a datelor intre numerosi clienti, fara ca acestia sa fie strans cuplati intre ei.
Prin intermediul unui broker central, mesajele sunt distribuite doar cdtre clientii care s-au
abonat la subiectele relevante, ceea ce reduce traficul inutil pe retea si imbundtateste
eficienta generala a comunicatiilor. Aceasta abordare permite, de asemenea, implementarea
unor mecanisme de retransmisie si gestionare a erorilor, asigurand o livrare prompta si fiabila
a mesajelor.

De asemenea, MQTT este proiectat pentru @ minimiza consumul de energie, un aspect
esential pentru dispozitivele [oT care opereaza pe baterii sau in medii cu resurse limitate. Prin
reducerea dimensiunii pachetelor de date si prin optimizarea fluxului de mesaje, MQTT
contribuie la prelungirea duratei de viata a dispozitivelor conectate, maximizand capacitatea
retelei de a gestiona un numar mare de conexiuni simultane. in plus, caracteristicile sale de
teledetectie si control permit monitorizarea in timp real si gestionarea eficienta a sistemelor
distribuite, facilitand astfel implementarea rapida si scalabild a aplicatiilor in medii industriale
si de consum.

in comparatie cu protocolul CoAP (Constrained Application Protoco), MQTT prezinta
anumite dezavantaje. De exemplu, ciclurile de trimitere ale mesajelor in MQTT sunt, in
general, mai lente, ceea ce poate afecta performanta in scenarii in care latenta este critica. in
plus, mecanismul de descoperire a resurselor in MQTT se bazeaza pe un sistem de subscriere
flexibil la subiecte, care, desi ofera flexibilitate, poate fi mai putin eficient decat sistemele
bazate pe incredere, utilizate de CoAP pentru a identifica si accesa resursele in mod direct.

Un alt aspect de luat in considerare este cd, spre deosebire de unele protocoale care
integreaza criptarea direct in specificatie, MQTT nu include criptare nativa. Securitatea
mesajelor se realizeaza prin intermediul TLS/SSL, care, desi asigurd confidentialitatea si
integritatea datelor, implica o complexitate suplimentara in implementare si administrare.
Aceastd dependenta de mecanisme externe de criptare poate creste riscul de erori de
configurare sau de incompatibilitati intre diferitele componente ale sistemului.

in plus, construirea unei retele MQTT scalabile la nivel international se dovedeste a fi o
provocare semnificativd. Gestionarea unui numdr mare de clienti distribuiti geografic si
asigurarea unei performante consistente, in ciuda variabilitatii infrastructurilor de retea si a
latentei, necesita strategii avansate de orchestration si monitorizare. Astfel, desi MQTT ofera
o0 solutie eficientd pentru multe aplicatii loT, aceste dezavantaje pot constitui obstacole in
implementadrile care necesita performantd extremad sau o scalabilitate globala robusta.

HTTP se dovedeste a fi ineficient pentru scenariile tipice in loT, unde se transmit pachete
mici de date. Fiind centrat pe documente si se bazeaza pe un format textual, ceea ce face ca
anteturile sale sa fie relativ mari (pand la 1KB), iar analiza si parsarea lor sa fie mai complexe
si consumatoare de resurse. in contrast, MQTT este un protocol binar, proiectat special pentru
a transmite mesaje de dimensiuni reduse, avand anteturi de doar 2-4 octeti pentru mesajele
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de tip PUBLISH si 14 octeti pentru mesajele CONNECT, ceea ce contribuie la o procesare
rapida si eficienta.

Modelul MQTT se bazeaza pe un sistem de tip publicare-abonare, permitand distributia
datelor in mod unul-la-multi, unde un singur mesaj este livrat simultan catre toti abonatii
interesati de un anumit subiect. Aceasta abordare se deosebeste de HTTP, care, de reguld,
permite doar comunicatii unu-la-unu, limitand eficienta in medii distribuite, unde sunt
implicate numeroase dispozitive. In plus, protocolul MQTT utilizeazd mai putind energie a
bateriei, ceea ce este esential pentru dispozitivele loT, si, desi consuma mai multa energie la
initierea conexiunii, castigurile obtinute prin mentinerea conexiunii deschise compenseaza
acest cost initial.

in termeni de performanta, MQTT permite transmiterea rapida a mesajelor datoritd
formatului sdu compact, ceea ce il face ideal pentru aplicatii care necesita un flux continuu de
date, cum ar fi sistemele de monitorizare si control in timp real. De exemplu, o implementare
a unui client MQTT poate fi de pana la 30KB, mult mai eficientd decat un client HTTP cu un
antet voluminos. Totodata, MQTT asigura o livrare fiabila a mesajelor prin intermediul
nivelurilor de calitate a serviciului.

Principalele diferente dintre HTTP si MQTT sunt prezentate in Tabelul 9.1.

Tabel 9.1. Comparatie performantd intre HTTPS si MQTT.

3G Wi-fi
HTTPS MQTT HTTPS MQTT
% Baterie / ora 18.43% 16.13% 3.45% 4.23%
Mesaje / or3 1708 160278 3628 263314
%Baterie/mesaj  0.01709 0.00010 0.00095 0.00002
Mesaje primite 240/1024  1024/1024  524/1024  1024/1024

Astfel, MQTT se dovedeste a fi o solutie robusta si economica pentru transportul de date
in retelele loT, oferind performanta ridicatd, eficienta energetica si flexibilitate in gestionarea
comunicatiilor. Aceasta face ca protocolul sa fie preferat nu doar pentru aplicatii de la scara
mica, ci si pentru sisteme complexe care necesitd o interactiune rapida si fiabila intre mii de
dispozitive.

Alte protocoale, cum ar fi AMQP, CoAP, XMPP, DDS si STOMP, pot fi, de asemenea,
comparate cu MQTT in functie de cerintele specifice ale aplicatiilor, insa MQTT se remarca prin
adaptabilitatea sa in medii cu latime de banda redusa si latenta ridicata.
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9.5. Exemplu MQTT

n exemplul de implementare din Fig. 9.6 este prezentat modul in care un dispozitiv cu un
senzor de temperatura trimite valoarea masurata cdtre un broker, iar apoi aceasta valoare
este transmisd cdtre alte aplicatii interesate, cum ar fi un telefon mobil sau o aplicatie
desktop. Initial, dispozitivul actioneaza ca un editor (publisher), definind un subiect specific —
de exemplu, ,temperaturd’ — si publicand mesajul ce contine valoarea actuala a temperaturii.
Acest mesaj este apoi trimis cdtre broker, care se ocupd de filtrarea si stocarea temporara a

datelor.
g
8 Q Broker = ’ Abonat
o MQTT _
Editor e, |
Canal vizibil u.‘?-..!
Subiect

Abonat

Fig. 9.6. Exemplu de implementare MQTT.

Dupa ce mesajul a fost publicat, alte dispozitive sau aplicatii care doresc sa primeasca
aceste informatii se aboneaza la acelasi subiect, , temperatura’. Astfel, aplicatia de pe telefon
sau desktop actioneaza ca un abonat (subscriber) si, odatd ce s-a inregistrat pentru subiectul
respectiv, primeste mesajul publicat de editor. Aceastd abordare decuplatd, bazatd pe
modelul de publicare/abonare, asigura ca editorul si abonatii nu trebuie sa cunoasca direct
identitatea unul altuia, ci comunica prin intermediul brokerului.

Fig. 9.7 ilustreaza o secventa tipicd a interactiunilor MQTT cu nivel de calitate a serviciului
setat la O, incepand cu etapa de conectare a unui client la broker (mesajele CONNECT si
raspunsul CONNACK). Dupa stabilirea conexiunii, clientul B trimite o cerere de abonare la un
subiect specific, de exemplu , temperature/roof", iar brokerul accepta cererea. Ulterior, clientul
B publica un mesaj pe acelasi subiect, incluzand si flag-ul retain. Acest flag face ca brokerul sa
stocheze mesajul, astfel incat noii abonati care se conecteaza ulterior si se aboneaza la
acelasi subiect sa primeasca imediat cel mai recent mesaj publicat.
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in continuare, diagrama prezinta alte mesaje PUBLISH ce contin valori de temperatura
pentru subiectele ,temperature/roof" si ,temperature/floor”, fiecare livrata fara mecanisme
suplimentare de confirmare, caracteristic QoS O (livrare ,cel mult o datd”). in cele din urma,
clientul B trimite un mesaj DISCONNECT, semnaland incheierea conexiunii cu brokerul.
Intreaga secventd evidentiazd modul in care MQTT gestioneazd abonarea, publicarea si
pastrarea ultimului mesaj prin flag-ul retain, asigurand ca noii abonati pot primi informatia
cea mai recentd imediat dupa conectare.

Client A Broker Client B

CONNECT

CONNACK

PUBLISH
temperature/roof
25°C

PUBLISH
temperature/floor
20°C

PUBLISH
L X temperature/roof
38°C

DISCONNECT
Fig. 9.7. Exemplu de conexiune MQTT.
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10.Capitolul 10. Cloud Computing. Servicii si furnizori in
Cloud

Cloud computing reprezinta un model revolutionar de furnizare a resurselor IT, care
permite accesul la infrastructurd, platforme si software prin intermediul internetului, la cerere
si intr-un mod flexibil. Prin aceasta paradigmad, organizatiile pot reduce semnificativ costurile
operationale, deoarece nu mai este necesara achizitionarea si intretinerea de hardware
dedicat. Resursele sunt scalabile si pot fi alocate in functie de necesitati, ceea ce permite o
adaptare rapida la fluctuatiile cererii si o gestionare eficienta a fluxului de lucru.

Revolutia cloud computing se datoreaza capacitatii sale de a transforma modul in care
serviciile IT sunt concepute, furnizate si consumate. Prin eliminarea barierelor traditionale de
infrastructura, cloud-ul ofera acces la tehnologii avansate precum inteligenta artificiald, Big
Data si loT, integrandu-le intr-un mediu unificat si usor de administrat. Aceasta abordare nu
doar ca faciliteaza accesul la tehnologie, dar stimuleaza inovatia si agilitatea in afaceri,
permitand companiilor sa se concentreze pe dezvoltarea produselor si serviciilor, in loc sa
investeascd in hardware si administrarea unor infrastructuri complexe.

10.1. Proprietati Cloud Computing

Cloud computing se remarca printr-o serie de proprietati fundamentale care transforma
modul in care companiile isi gestioneaza infrastructura IT, permitandu-le sa rdspunda rapid si
eficient la cerintele variabile ale afacerilor moderne. Scalabilitatea reprezinta capacitatea unui
sistem de a face fata cresterii volumului de date sau a numarului de solicitari, prin addugarea
dinamici a resurselor de calcul, stocare si retea. in mediile cloud, aceastd scalabilitate este
adesea implementata in mod automat, astfel incat sistemele se extind sau se contracta in
functie de cererea curentd, fard a necesita interventie manuald. Acest lucru nu doar
optimizeaza utilizarea resurselor hardware, dar si reduce costurile.

Pe langa scalabilitate, elasticitatea este o caracteristica cheie a cloud computing-ului, care
permite infrastructurii sd se adapteze in timp real la fluctuatiile cererii. Elasticitatea
presupune monitorizarea continua a performantei sistemului si ajustarea dinamica a
resurselor, fie prin addugarea rapida de instante suplimentare, fie prin reducerea numarului
de resurse atunci cand sarcina scade. Aceasta capacitate de adaptare este cruciala in medii
unde volumul de date si numarul de utilizatori pot varia brusc.

Disponibilitatea este o alta proprietate esentiald a sistemelor cloud. Aceasta se referd la
gradul in care un serviciu sau o resursd este accesibila si functionala in orice moment, cu un
nivel minim adesea garantat la 99,9% sau chiar mai mult. Pentru multe aplicatii critice, cum ar
fi cele din domeniul bancar sau al sanatdtii, disponibilitatea ridicata este vitald, iar platformele
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cloud sunt proiectate sa ofere redundanta si rezilientd, astfel incat, in caz de defectiuni,
serviciile sa fie redirectionate automat catre instante alternative fara intreruperi majore.

in plus, increderea(refiability) joacd un rol critic in cloud computing, referindu-se la
capacitatea unui sistem de a functiona conform specificatiilor sale pentru perioade
indelungate, fara erori sau intreruperi. Mdsurile de securitate, backup-urile automate si
strategiile de recuperare in caz de dezastru sunt integrate in majoritatea solutiilor cloud
pentru a asigura cd datele si aplicatiile sunt protejate impotriva pierderii sau coruperii.
Fiabilitatea ridicata a serviciilor cloud permite companiilor sa se bazeze pe acestea pentru
procesele critice, avand incredere ca operatiunile vor continua farda probleme, chiar si in
conditii de stres sau atacuri cibernetice.

Cloud computing se remarca printr-o administrare flexibila si eficienta, caracteristica
esentiala la nivel enterprise. Sistemele de tip cloud sunt proiectate pentru a facilita
managementul centralizat al resurselor, permitand monitorizarea, configurarea si
actualizarea rapida a infrastructurii, indiferent de volumul de date sau de numarul de
utilizatori. Aceasta flexibilitate ajuta organizatiile sa adapteze rapid resursele la cerintele de
afaceri si sa optimizeze operatiunile IT, reducand costurile si timpul de administrare.

Interoperabilitatea este o alta proprietate cruciald a cloud computing-ului, asigurand ca
sistemele dispun de interfete standardizate ce permit interactiunea cu alte platforme si
servicii, atat in prezent, cat si pe viitor. Acest aspect minimizeaza blocajele tehnologice si
restrictiile de acces, facilitand integrarea diverselor aplicatii si sisteme, fard a fi necesara o
adaptare complexa a codului sau infrastructurii. Prin adoptarea unor standarde deschise,
interoperabilitatea sprijind o colaborare eficienta intre diferite medii IT.

Performanta si optimizarea reprezintd piloni importanti in cloud computing. Tehnologiile
moderne permit procesarea paralela pe sisteme multi-core si calcul distribuit, ceea ce creste
semnificativ viteza de executie a sarcinilor. Tehnica de /oad balancing, care distribuie uniform
incdrcarea intre doud sau mai multe instante, asigura utilizarea optima a resurselor si previne
supraincdrcarea sistemului.

Accesibilitatea este, de asemenea, o caracteristica definitorie a cloud computing-ului,
descriind gradul in care serviciile si resursele sunt disponibile pentru un numar mare de clientji,
oriunde s-ar afla acestia. Datoritd arhitecturii distribuite si a infrastructurilor globale de cloud,
utilizatorii pot accesa serviciile de pe orice dispozitiv, fie ca este vorba de PC-uri, laptopuri,
tablete sau smartphone-uri.

Portabilitatea reprezinta capacitatea de a accesa un serviciu folosind orice dispozitiv si de
oriunde, fara a se depinde de un anumit mediu sau sistem de operare. Aceasta caracteristica
este esentiala in contextul cloud computing-ului, deoarece permite dezvoltatorilor si
utilizatorilor sa ruleze aplicatii in mod uniform pe diverse platforme, fie ca acestea sunt
gizduite pe servere locale, in centre de date sau in cloud public sau privat. in concluzie, prin
combinarea acestor proprietdti — flexibilitate, interoperabilitate, performanta, accesibilitate si
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portabilitate — cloud computing a transformat radical modul in care organizatiile Tisi
gestioneaza resursele IT, oferind solutii scalabile, eficiente si usor de integrat in orice mediu.

10.2. Servicii Cloud Computing

Cloud computing ofera o gamad variata de servicii care pot fi alese in functie de necesitatile
si resursele disponibile ale unei organizatii, de la infrastructurd pana la aplicatii complete.
Utilizatorii pot alege intre diferite modele de servicii cloud, fiecare oferind un nivel diferit de
control si responsabilitate.

Fig. 10.1 prezinta o analogie simpla intre modul in care se construieste si se utilizeaza o
locuinta si cele trei modele de servicii cloud — Infrastructure as a Service (laaS), Platform as a
Service (PaaS) si Software as a Service (SaaS).

Casa noud = laaS  Casa "larosu" = PaaS Hotel = SaaS
Fig. 10.1. Serviciile Cloud.

Construirea unei case de la zero se aseamani cu laaS. In acest model, proprietarul are
control complet asupra infrastructurii: alege terenul, materialele de constructie si modul in
care este realizata structura. Similar, in laaS, se inchiriaza infrastructura virtualizata (servere,
stocare, retea) si se construieste sistemul IT conform preferintelor. Desi ofera flexibilitate
maximd, presupune si responsabilitati ridicate pentru gestionarea si intretinerea
infrastructurii.

O casa cumpdrata ,la rosu” reprezinta o constructie partial finalizatd, unde pereti,
acoperisul si structura de baza sunt deja realizate. Proprietarul se ocupa doar de finisaje si
amenajari. In mod similar, PaaS oferd o platformd de dezvoltare deja pregatita — cu sistem de
operare, baze de date, middleware — peste care dezvoltatorii isi pot implementa aplicatiile.
Astfel, sarcinile de administrare la nivel de infrastructura sunt preluate de furnizorul de cloud,
Idsand echipelor de dezvoltare libertatea de a se concentra pe logica de business.

A locui intr-un hotel este asemandtor cu SaaS. Utilizatorul nu trebuie sa se ocupe de
constructie, intretinere sau reparatii; pur si simplu foloseste serviciile oferite (camerd,
restaurant, curdtenie) si plateste pentru perioada de sedere. La fel, in SaaS, aplicatia este
complet furnizata de un furnizor extern, iar clientii o acceseaza fard sa fie nevoiti sa se ocupe
de instalarea, actualizarea sau administrarea ei. Ei pldatesc doar pentru utilizarea serviciului i
beneficiaza de toate facilitdtile, fard a avea responsabilitdti tehnice.
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Consumatorii de servicii cloud au nevoie de un mediu robust pentru dezvoltare si testare,
unde aplicatiile si serviciile pot fi rulate intr-un mediu controlat, scalabil si sigur. Ei solicitd, de
asemenea, un mecanism automatizat de distribuire si management al job-urilor, care sa
asigure executia rapida si eficientd a sarcinilor, indiferent de volumul de date implicat. Acest
tip de mediu le permite sa se concentreze pe dezvoltarea aplicatiilor, fard a fi nevoiti sa
gestioneze complexitatea infrastructurii.

Pe langa acestea, consumatorii necesitd un sistem solid de control al accesului si
autentificare, pentru a proteja resursele sensibile impotriva accesului neautorizat. intr-o erd
in care cerintele de procesare si stocare cresc exponential, este esential sd se poata accesa
cantitati mari de resurse in mod flexibil, in functie de necesitati. Modelul PaaS raspunde
acestor cerinte oferind un mediu integrat care include instrumente de dezvoltare, testare,
gestionare automatad a job-urilor si control al accesului.

Fig. 10.2 ilustreaza responsabilitatile utilizatorului si ale furnizorului de servicii in diferite
modele de furnizare a resurselor IT. In modelul traditional (on-premise), organizatia
(utilizatorul) se ocupa integral de toate nivelurile — de la retea, stocare si servere, pana la
sistemul de operare, middleware, date si aplicatii. in laaS, furnizorul administreazi
componentele de baza (retea, stocare, servere, virtualizare), in timp ce utilizatorul isi mentine
controlul asupra sistemului de operare, mediului de executie, datelor si aplicatiilor. In Paas,
responsabilitatile furnizorului se extind si la nivelul sistemului de operare, al mediului de
executie si al middleware-ului, Idsandu-i clientului doar gestionarea datelor si a aplicatiilor
propriu-zise. Acest model stratificat evidentiaza gradul de implicare al utilizatorului in fiecare
tip de serviciu cloud si arata cum, pe masurd ce se trece de la on-premise la PaaS, furnizorul
preia tot mai multe sarcini de administrare a infrastructurii.
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Fig. 10.2. Comparatie On-premise vs Cloud.

in concluzie, alegerea intre laaS, PaaS si SaaS depinde de nivelul de control si
responsabilitate dorit de organizatie. IaaS ofera flexibilitate maxima si control complet asupra
mediului IT, fiind ideal pentru companiile care doresc sa gestioneze fiecare aspect al
infrastructurii. PaaS reduce sarcina administrativd, permitand dezvoltatorilor sa se
concentreze pe dezvoltarea aplicatiilor, in timp ce SaaS ofera solutii gata de utilizare,
eliminand necesitatea unei administrari tehnice.

10.2.1. Infrastructure as a Service (laaS)

laaS (Infrastructure as a Service) reprezintd o paradigma in furnizarea de resurse IT,
oferind organizatiilor acces la infrastructura virtualizatd — masini virtuale, stocare, retea si
sisteme de securitate — fird a fi nevoie de investitii majore in hardware. in esents, laaS se
bazeaza pe o platforma de gdzduire, numitd "fabric", care include echipamentele fizice si
software-ul de virtualizare ce permite abstractizarea acestora. Acest lucru inseamnad cd
resursele fizice, cum ar fi serverele, sistemele de operare, echipamentele de retea si solutiile
de stocare, sunt puse la dispozitia consumatorilor sub forma unor entitati virtuale, permitand
scalarea rapida si flexibila a mediului IT.

Unul dintre avantajele majore ale laaS este controlul pe care il ofera consumatorilor
asupra resurselor virtualizate. Chiar daca accesul la nivelul fizic al "“fabriculul’ este
restrictionat, utilizatorii pot administra sistemele de operare, configura stocarea, dezvolta si
implementa aplicatii si ajusta parametrii retelei in functie de necesitati. Aceasta flexibilitate le
permite sd isi personalizeze mediul IT si sa raspunda rapid la cerintele dinamice ale afacerii,
fard a fi necesard o interventie manuala asupra hardware-ului. Mai mult, tehnologia cheie
care std la baza laaS este virtualizarea, care asigura o izolare completa intre resursele
individuale si permite utilizarea optima a resurselor hardware, reducand costurile si sporind
eficienta operationala.

Furnizorii de 1aaS, cum ar fi Amazon Web Services (AWS) cu Elastic Compute Cloud (EC2)
si Simple Storage Service (S3), Microsoft Azure si Google Compute Engine, ofera solutii
robuste si scalabile, adaptate nevoilor de procesare, stocare si comunicatie ale companiilor
moderne. Aceste platforme permit administrarea centralizatd a resurselor si implementarea
rapida a aplicatiilor, fara a fi nevoie de investitii in infrastructura fizica. Mai mult, modelul laaS
sprijind inovatia prin posibilitatea de a integra tehnologii avansate, cum ar fi inteligenta
artificiald, analiza Big Data si containerizarea.

~

Prin urmare, laaS transforma modul in care organizatiile isi construiesc si fisi
administreaza infrastructura IT, oferind un nivel ridicat de control, flexibilitate si eficienta.
Aceastd abordare permite companiilor sa se concentreze pe dezvoltarea de aplicatii si servicii
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inovatoare, reducand in acelasi timp costurile operationale si complexitatea administrativa
asociata cu gestionarea hardware-ului propriu.

10.2.2. Platform as a Service (PaaS)

Platform as a Service (PaaS) reprezinta o solutie cloud destinatda in mod special
dezvoltatorilor software, oferind un mediu de dezvoltare complet gestionat si standardizat,
fara a fi nevoie ca acestia sd se preocupe de administrarea infrastructurii hardware. in cadrul
modelului PaaS, consumatorul are acces doar la mediul de dezvoltare si la instrumentele
pentru implementarea aplicatiilor, fard a avea control direct asupra retelei, serverelor,
sistemului de operare sau stocdrii. Astfel, dezvoltatorii se pot concentra exclusiv pe scrierea
codului si pe optimizarea functionalitatilor aplicatiilor, profitand de un cadru care asigura
scalabilitate si eficientd operationala.

PaaS ofera o interfata standardizata si un set de instrumente integrate care permit
gestionarea intregului ciclu de viata al aplicatiei, de la dezvoltare la testare, implementare si
monitorizare. Acest model este conceput astfel incat toate resursele necesare pentru rularea
aplicatiilor — cum ar fi platformele de baze de date, middleware-ul, serviciile de securitate si
solutiile de integrare — sunt preconfigurate si administrate de furnizorul de cloud.

Un alt avantaj important al modelului PaaS este ca acesta permite dezvoltatorilor sa
beneficieze de suportul tehnologic al unor furnizori de top, care dispun de infrastructuri
robuste si scalabile, precum Google AppEngine, Azure App Services sau Azure Spring Apps.
Aplicatiile dezvoltate pe aceste platforme ruleaza folosind infrastructura furnizorilor,
garantand astfel o performanta optima si o disponibilitate ridicata. in plus, PaaS oferd
posibilitatea de a integra rapid tehnologile emergente, cum ar fi microserviciile,
containerizarea si analiza datelor.

Structura unui mediu PaaS se descompune in trei componente cheie care colaboreaza
pentru a oferi un mediu de dezvoltare si implementare complet gestionat. In primul rand,
Resource Pool permite abstractizarea si controlul dinamic al resurselor. Acest strat ofera
capacitatea de a aloca sau elibera automat resursele (procesor, memorie, stocare) in functie
de cerintele aplicatiilor, asigurand astfel scalabilitatea si flexibilitatea necesare in mediile
moderne.

in al doilea rand, Core Platform furnizeaza functionalititile de bazd ale mediului PaaS,
preluand responsabilitatile legate de configurarea, managementul si intretinerea mediului de
rulare. Acest strat automatizat permite dezvoltatorilor sa se concentreze exclusiv pe crearea
serviciilor si a aplicatiilor, fara a fi nevoie sa se implice in administrarea infrastructurii. Astfel,
mediul de executie rdmane consistent si stabil, iar complexitatea operationala este redusa
semnificativ.

In final, Enabling Services completeaza intregul sistem oferind interfete si instrumente
esentiale pentru procesul de dezvoltare, cum ar fi IDE-uri, interfete de control al sistemului si
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servicii de integrare. Aceste servicii permit dezvoltatorilor sd interactioneze usor cu mediul
Paa$, facilitand o dezvoltare rapida si colaborativd, mentinand in acelasi timp un nivel ridicat
de interoperabilitate si eficienta.

Astfel, PaaS reprezinta o alegere strategica pentru utilizatorii care doresc sa dezvolte si sa
implementeze aplicatii inovatoare fard a se confrunta cu complexitatea administrarii
infrastructurii hardware. Prin oferirea unui mediu de dezvoltare complet gestionat si a unor
instrumente standardizate, PaaS faciliteaza concentrarea pe inovatie, cresterea eficientei
operationale si reducerea costurilor, contribuind astfel la transformarea digitald si la
accelerarea proceselor de dezvoltare software moderne.

10.2.3. Software as a service (SaaS)

SaaS (Software as a Service) reprezintd nivelul cel mai vizibil al cloud computing-ului
pentru utilizatorii finali, oferind aplicatii software expuse ca interfete web sau servicii web.
Acest model permite consumatorilor sa acceseze software-ul de la distantd, folosind orice
dispozitiv cu capacitdti de navigare — fie ca este vorba de laptopuri, tablete sau smartphone-
uri — fara a avea nevoie sd gestioneze sau sa cunoasca detaliile infrastructurii subiacente.
Conform lui Michael Mertz (2007), SaaS reprezinta ,software-ul care este detinut, livrat si
administrat de la distanta de catre unul sau mai multi furnizori si care este oferit intr-un mod
de plata pe utilizare (pay-per-use)" Aceastd definitie subliniaza cd, in modelul SaaS,
consumatorii acceseaza aplicatii complet gestionate de furnizor, fara a fi nevoiti sa se ocupe
de aspectele tehnice legate de instalare, configurare si intretinere, platind doar pentru
resursele pe care le folosesc.

Unul dintre principalele avantaje ale modelului SaaS este simplitatea utilizarii, deoarece
utilizatorii beneficiaza de aplicatii gata de utilizat. Aceste aplicatii sunt in mod obisnuit
accesibile prin intermediul unui browser web, ceea ce reduce semnificativ costurile si efortul
necesar pentru gestionarea hardware-ului si a software-ului local. Astfel, SaaS faciliteaza
accesul la tehnologii avansate, permitand companiilor si utilizatorilor individuali sa se
concentreze pe activitatile lor principale, in timp ce furnizorii de cloud se ocupa de gestionarea
si actualizarea aplicatiilor.

In plus, utilizatorii SaaS nu sunt interesati de detaliile tehnice privind infrastructura, ci
doar de functionalitatea si experienta oferite de aplicatie. Furnizorii de SaaS investesc
constant in securitate, scalabilitate si in imbunatatirea performantei, asigurand ca aplicatiile
raman actualizate permanent. Exemple de succes ale modelului SaaS includ Google Apps,
care ofera servicii precum Google Mail, Google Drive sau Google Spreadsheets, demonstrand
eficienta si beneficiile acestui model.
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10.2.4. Modele deployment

Cloud computing ofera diferite modele de deployment, fiecare adaptat la nevoile si
strategiile organizatiilor moderne. Fig. 10.3 ilustreazda modele de deployment in cloud si
serviciile pe care le pot oferi.
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Fig. 10.3. Modele de deployment in Cloud.

Unul dintre aceste modele este Cloud-ul Public, definit de IBM ca fiind ,hardware si
software din centrele de date administrate de terti, cum ar fi Google si Amazon, care expun
serviciile lor companiilor si consumatorilor prin Internet." in cloud-ul public, infrastructura este
complet gestionata de furnizori externi, oferind avantajul reducerii costurilor de capital si
accesul rapid la resurse scalabile, insa vine si cu anumite riscuri legate de securitate si control,
deoarece datele sunt stocate pe servere administrate de terti.

in contrast, Cloud-ul Privat (sau cloud on-premise) se bazeazi pe virtualizarea
infrastructurii deja existente in organizatie. Acest model permite companiilor sa-si
administreze propriile centre de date si sa beneficieze de o utilizare mai eficienta a resurselor,
reducand in acelasi timp riscurile asociate cu stocarea datelor pe servere publice. Cloud-ul
privat ofera un nivel mai ridicat de control si securitate, fiind ideal pentru organizatiile care
gestioneaza informatii sensibile sau care trebuie sa respecte cerinte stricte de conformitate.

Cloud-ul Hibrid combind avantajele ambelor modele, integrand cloud-uri publice si private
intr-o infrastructura unificatd, dar totusi distincta. Aceastd abordare permite organizatiilor sa
pastreze controlul asupra datelor critice in cloud-ul privat, in timp ce beneficiaza de
scalabilitatea si costurile reduse oferite de cloud-ul public pentru sarcini mai putin sensibile.
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Tehnologiile standardizate asigura portabilitatea datelor si aplicatiilor intre aceste medii,
facilitand astfel o adaptare dinamica la fluctuatiile de cerere si o gestionare flexibila a
resurselor IT.

Astfel, modelele de deployment cloud — public, privat si hibrid — ofera o gama variatd de
optiuni care permit organizatiilor sa-si optimizeze infrastructura in functie de nevoile
specifice, de la costuri reduse si scalabilitate pana la control strict si securitate sporita.

10.3. Furnizoriin Cloud

~

Cloud computing a revolutionat modul in care organizatile isi administreaza
infrastructura IT, iar furnizorii de top din industrie joaca un rol esential in aceastd
transformare digitald. Principalii furnizori de servicii cloud — Amazon Web Services (AWS),
Microsoft Azure si Google Cloud Platform (GCP) — domina piata globala (Fig. 10.4), oferind
solutii complete care acopera infrastructura, platformele si software-ul ca serviciu. AWS,
liderul de piatd, detine in jur de 31% din cota globald, urmat de Azure, cu aproximativ 20%, iar
GCP se situeaza in jurul valorii de 12%.
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Fig. 10.4. Principalii furnizori de servicii Cloud. [25]

10.3.1. Amazon Web Services (AWS)

Amazon EC2 face parte din suita de servicii laaS oferite de Amazon Web Services (AWS) si
reprezintd o solutie revolutionara pentru obtinerea de capacitate de calcul scalabila in cloud.
Organizatiile pot utiliza EC2 pentru a lansa si administra masini virtuale care ruleaza in medii
complet izolate, oferindu-le control total asupra sistemului de operare, configuratiilor si
aplicatiilor. Prin intermediul API-urilor dedicate, EC2 permite scalarea automata a resurselor,
asigurand astfel cd aplicatiile se adapteaza dinamic la fluctuatiile de trafic, iar erorile sunt
tratate eficient. De exempluy, o configuratie comuna de baza pentru EC2 este implementarea
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unui stack LAMP (Linux, Apache, MySQL si PHP/Python/Perl), ceea ce face ca dezvoltarea de
aplicatii web sa fie rapida si fiabila.

AWS utilizeaza o versiune modificata a hypervizorului XEN, care se bazeaza pe tehnologia
de paravirtualizare. Acest lucru permite ca sistemele de operare sa ruleze mult mai eficient pe
hardware-ul fizic, reducand overhead-ul si sporind performanta generald. Prin aceasta
tehnologie, Amazon asigurd ca imaginile de sistem sunt portate si testate de catre furnizorii
originali, oferind un mediu optimizat si sigur pentru rularea aplicatiilor. in plus, facilitatile
precum Amazon Auto Scaling si Elastic Load Balancing se integreaza perfect cu EC2,
asigurand o distributie uniforma a sarcinilor si o disponibilitate ridicata a serviciilor chiar siin
conditii de trafic intens.

Amazon Web Services oferd o gama variatd de servicii care acopera stocarea datelor,
bazele de date, stocarea de blocuri si livrarea de continut, toate integrate pentru a forma un
ecosistem robust si scalabil. Simple Storage Service (S3) este un serviciu de stocare care
permite stocarea si cautarea datelor printr-un API simplu si eficient. S3 este integrat complet
cu EC2, astfel incat imaginile AMI sunt stocate in S3, iar transferul de date intre S3 si EC2 se
realizeaza fara costuri suplimentare.

Pentru gestionarea bazelor de date NoSQL, AWS pune la dispozitie DynamoDB, un
serviciu rapid si scalabil, capabil sa ofere performante predictibile chiar si la niveluri ridicate de
trafic. DynamoDB permite accesul rapid la date si este optimizat pentru aplicatii care necesita
un timp de rdspuns constant, fird a compromite scalabilitatea. In plus, pentru aplicatiile ce
necesita stocare de tip bloc, Amazon Elastic Block Store (EBS) este recomandat ca sistem de
stocare primar. EBS ofera stocare persistenta de date neformatate, esentialda pentru
sistemele de fisiere si aplicatiile care trebuie sa acceseze date la nivel de bloc.

Pentru solutii bazate pe baze de date relationale, Amazon Relational Database Service
(RDS) furnizeaza acces la diverse engine-uri SQL, inclusiv MySQL, Oracle, SQL Server si
PostgreSQL. RDS simplifica administrarea bazelor de date prin gestionarea automatad a
operatiunilor de backup, scalare si actualizare, reducand sarcina administrativa si permitand
dezvoltatorilor sa se concentreze pe aplicatii.

in plus, pentru livrarea rapidd a continutului la scara globala, AWS ofera CloudFront CDN,
un serviciu de distributie de continut care furnizeaza date la viteze foarte mari. CloudFront
este capabil sa gestioneze un trafic imens si sa filtreze traficul. Aceastd solutie asigura ca
utilizatorii primesc continutul in mod rapid si eficient, indiferent de locatia lor geografica,
contribuind astfel la 0 experientd de utilizare optima si la o reducere semnificativa a latentei in
livrarea datelor.

Cloud-ul Amazon este recomandat in situatii diverse, oferind flexibilitate si control
complet asupra aplicatiilor dezvoltate. Acesta este ideal atunci cand se doreste utilizarea de
software gpen-source de la un alt furnizor, deoarece AWS faciliteaza integrarea si rularea
acestor solutii intr-un mediu scalabil. De asemenea, daca organizatia dispune de cod existent
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si vrea sa-| transfere ulterior pe propria infrastructurda, AWS permite o migrare cu o
dependenta tehnologica minimd, ceea ce oferd libertatea de a porta codul si, eventual, de a-I
rescrie intr-un alt limbaj de programare, daca este necesar.

in plus, AWS este o alegere excelenta pentru companiile care doresc sa aiba control
complet asupra mediului de executie si sa efectueze teste de stres siincarcare pe scara larga,
cum ar fi lansarea simultand a a peste 1000 de instante. Aceasta capacitate de scalare rapida
si eficientd face ca platforma Amazon sa fie o solutie robustd pentru aplicatiile web critice,
permitand evaluarea performantelor sub sarcini extreme.

Pe langa flexibilitatea si performanta ridicatd, modelul de plata de tip pay-as-you-go al
AWS permite organizatiilor sa pldteasca doar pentru resursele efectiv utilizate, eliminand
astfel necesitatea unor investitii semnificative in infrastructura hardware. Amazon EC2 face
parte dintr-un ecosistem extins care include servicii de stocare (Amazon S3, EBS), retea
(Amazon VPC) si management (Amazon CloudWatch, CloudFormation), oferind o solutie
integrata pentru dezvoltarea, implementarea si scalarea aplicatiilor moderne.

10.3.2. Microsoft Azure

Microsoft Azure reprezinta o platforma cloud cuprinzatoare, care combina servicii laaS si
PaaS, oferind astfel flexibilitate maxima pentru dezvoltarea si implementarea aplicatiilor.
Similar cu Amazon, Azure furnizeaza infrastructura necesara, dar se remarca printr-o gama
extinsd de servicii PaaS, adaptate in mod special mediului Microsoft. Multe aplicatii Microsoft,
inclusiv cele din suita Office sau alte solutii enterprise, au fost modificate pentru a rula nativ in
cloud, facilitand astfel tranzitia catre un model IT modern, scalabil si eficient.

La nivelul laaS, Microsoft Azure ruleaza in mediul virtualizat creat de Microsoft
Hypervisor, care este derivat din Windows Server. Acest nivel de virtualizare ofera servicii de
stocare, capacitdti de calcul virtualizat si un mediu de dezvoltare complet, care permite chiar
emularea Windows Azure pe desktop si integrarea cu instrumente de dezvoltare populare
precum Visual Studio sau Eclipse. Astfel, utilizatorii beneficiaza de un control similar cu cel
oferit de infrastructura traditionald, dar fara a fi nevoie de investitii semnificative in hardware,
avand la dispozitie o infrastructura flexibild si usor de scalat.

Un alt aspect important al Microsoft Azure este API-ul sau REST, care se bazeaza pe
certificate X.509 pentru autentificare, asigurand o securitate ridicata in comunicarea intre
client si server. Initial, setul de servicii oferit de Azure a inclus elemente fundamentale,
considerate servicii de nivel jos (/ow level), fara interfata utilizator, cum ar fi Live Services, SQL
Services, .Net Services, SharePoint Services si CRM Services. Aceste servicii au stat la baza
dezvoltarii ulterioare a unor aplicatii complexe si au contribuit la consolidarea pozitiei Azure ca
furnizor major de solutii cloud, care nu numai cd permite migrarea la cloud, dar si
transformarea digitala completa a infrastructurilor IT enterprise.
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Microsoft Azure a evoluat semnificativ de la lansarea initiald, cand majoritatea aplicatiilor
erau dezvoltate pentru platforma LAMP, devenind o solutie flexibila si interoperabila. in
prezent, orice server cu acces la Internet poate comunica cu Azure, indiferent daca aplicatia
este gdzduita in cloud-ul Microsoft sau pe un server on-premise. Astfel, dezvoltatorii pot
utiliza Microsoft Azure SDK, care suportd limbaje precum PHP, Java, .NET, Node.js, Python si
altele, pentru a construi aplicatii capabile sa acceseze serviciile Azure din orice mediu.

In 2008, ecosistemul Azure se concentra in mare parte pe .NET, insd astizi platforma s-a
extins pentru a include o gama largd de tehnologii si limbaje de programare. Aceastd
diversificare permite companiilor sd migreze sau sd dezvolte aplicatii moderne fara a fi
constranse la o singurd tehnologie, facilitand astfel integrarea si interoperabilitatea intre
diverse sisteme.

Microsoft Azure este recomandat in special organizatiilor care utilizeaza tehnologii
Microsoft, cum ar fi .NET si SQL Server, deoarece aceste componente fac parte din stiva
Microsoft si asigura o integrare naturald cu serviciile Azure. Platforma este ideald pentru
dezvoltarea hibridd, unde se doreste combinarea dezvoltdarii desktop cu cea in cloud,
permitand aplicatiilor sa fie dezvoltate local si ulterior integrate in mediul cloud. Totusi, se
recomanda ca interfata de utilizare si logica de extragere a datelor sa fie adaptate pentru a
face fata eventualelor limitdri ale conexiunilor de internet, asigurand o experienta optima
utilizatorilor finali. Mai mult, Azure minimizeaza problemele de dependentd tehnologicd,
permitand organizatiilor sa migreze sau sa integreze componentele cu usurintd, deoarece
nucleul sau este construit pe tehnologii cunoscute — SQL Server, IIS si .NET framework — care
ar putea fi oferite si de alti furnizori de cloud.
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Fig. 10.4. Servicii Microsoft Azure.
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Fig. 10.4 prezinta o lista extinsa de servicii disponibile in Microsoft Azure, acoperind
domenii variate precum inteligenta artificiald, invatare automatd, stocarea si analiza de date,
containere, web si mobile, retele virtuale si multe altele. Aceasta diversitate de servicii ofera
organizatiilor instrumentele necesare pentru a dezvolta, implementa si administra aplicatii i
solutii IT complexe, intr-un mediu cloud unificat. De la procese de analiza a datelor la nivel
enterprise pana la functionalitdti avansate de machine learning si integrarea cu sisteme de
monitorizare si securitate, Azure isi propune sd ofere o platforma scalabila si flexibilg,
adaptatd cerintelor specifice ale afacerilor moderne si ale dezvoltatorilor.

10.3.3. Google Cloud Platform (GCP)

Google Cloud Platform (GCP) este recunoscut pentru capacitatea sa de a combina
elemente de tip laaS cu cele de PaaS, oferind atat flexibilitate, cat si scalabilitate automata. La
nivel 1aaS, GCP permite rularea masinilor virtuale in centre de date de ultima generatie,
conectate printr-o retea globala de fibra opticd, ceea ce asigurd performante ridicate, latenta
redusa si o infrastructura robusta pentru aplicatiile critice. Aceste servicii sunt gestionate prin
Google Compute Engine, care oferd functionalitdti precum gestionarea automata a resurselor,
migrarea automata a instantelor si suport pentru containere, permitand astfel companiilor sa
isi scaleze rapid operatiunile in functie de cerere.

La nivel PaaS, GCP ascunde complexitatea infrastructurii si ofera dezvoltatorilor un mediu
de executie complet gestionat, unde elementele de virtualizare si elasticitate sunt aproape
invizibile. Serviciul AppEngine, de exemplu, permite rularea aplicatiilor intr-un sandbox
securizat, izolat de detaliile hardware, sistemul de operare si locatia fizica a serverelor. Acest
mediu ofera scalabilitate automatd, astfel incat aplicatiile sa se adapteze in timp real la
fluctuatiile de trafic, fara a necesita interventie manuald, reducand semnificativ timpul de
lansare si costurile de operare.

Pe langa Compute Engine si AppEngine, GCP oferd o gama largd de servicii
complementare care sustin dezvoltarea si implementarea aplicatiilor moderne, inclusiv
stocare, baze de date, analiza de date si machine learning. De exemplu, Google Kubernetes
Engine (GKE) faciliteaza orchestrarea containerelor si managementul microserviciilor intr-un
mod scalabil, iar serviciile de stocare, precum Cloud Storage, asigurd o solutie robusta pentru
stocarea obiectelor la scara globala. Toate aceste servicii sunt integrate intr-o platforma
unificata, care permite monitorizarea, securizarea si administrarea resurselor prin intermediul
unor instrumente avansate, cum ar fi Stackdriver, oferind o vizibilitate completa asupra
performantei si a costurilor.

Google App Engine este o solutie Platform as a Service (PaaS) oferita de Google Cloud
Platform, conceputd pentru a permite dezvoltarea rapidd a aplicatiilor. Aceasta platforma
ruleaza aplicatiile intr-un mediu sandbox, care izoleaza aplicatia de detaliile hardware si de
sistemul de operare, facilitand astfel dezvoltarea si testarea rapida.
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Google App Engine este ideal pentru proiecte in care nu exista un cod preexistent, cum ar
fi aplicatiile de tip mashup sau cele bazate pe modelul cerere-raspuns, unde intrarea rapida
pe piata este esentiala. Acest mediu PaaS permite dezvoltatorilor sa se concentreze exclusiv
pe scrierea si optimizarea codului, fara a fi nevoie sd se ingrijoreze de aspectele operationale,
precum instaldrile software sau configurdrile de baza. De asemenea, faptul ca Google App
Engine minimizeazad riscul de dependenta tehnologica la Google, in contextul in care se pot
utiliza diverse tehnologii si limbaje, oferd o flexibilitate suplimentara organizatiilor care doresc
sa profite de avantajele cloud-ului fard a se simti constranse la un singur furnizor.

Asadar, GCP se evidentiaza printr-o combinatie puternica de laaS si PaaS, care permite
utilizatorilor sa beneficieze de flexibilitate, performantd si scalabilitate automatd, toate
acestea intr-un mediu securizat si usor de administrat.

10.3.4. Cloud-uri private

Cloud-urile private, adesea conceptualizate ca Datacenter as a Service (DaaS), ofera
organizatiilor controlul complet asupra infrastructurii lor, insa vin cu anumite consideratii
specifice. In general, aceste cloud-uri sunt de dimensiuni mai mici, find adesea implementate
pentru a sustine aplicatii /egacy, care nu pot fi usor adaptate la arhitecturi cloud native. Desi
multe organizatii considera ca infrastructura on-premises ofera o securitate sporita,
realitatea este cd un mediu privat nu implica neapdrat un nivel mai mare de securitate fatd de
serviciile cloud publice, mai ales atunci cand nu sunt implementate mdsuri avansate de
protectie.

Conform unui studiu realizat de Deloitte, aproximativ 90% dintre organizatii utilizeaza
servicii cloud de cel putin trei ani, ceea ce evidentiazd adoptarea pe scard larga a tehnologiilor
cloud, indiferent daca acestea sunt implementate ca cloud-uri private sau publice. Aceasta
statistica subliniazd faptul c&, desi cloud-ul privat poate oferi avantaje in ceea ce priveste
controlul si personalizarea, multe organizatii beneficiaza de pe urma flexibilitatii si
scalabilitatii oferite de serviciile cloud, in contextul unei strategii hibride sau al unei tranzitii
treptate de la infrastructura traditionala.
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